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GUIA

LE| GERAL DE
PR OTECﬁuU
DE DADOS

Introdugao

A Lei Geral de Protegdo de Dados (LGPD) adveio da necessidade de garantia em
um movimento global de resguardar o direito a privacidade, bem como de legitimar
0 cidadao para exercer maior grau de controle sobre o fluxo e o tratamento das suas
informacdes pessoais.

Essa norma se preocupa com a3 imagem da pessoa natural (cidadao) e seu
objetivo maior é garantir a transparéncia sobre como um dado sera tratado. Visa,
também, dar autonomia ao cidadao para que este conceda ou ndo o uso do dado
por uma pessoa de direito publico ou privado.

Nesta cartilha exploraremos os principais tdpicos e conceitos para entender a
LGPD e como esta lei afeta a sua vida e o seu trabalho.

Vamos conhecé-los?

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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Lembre-se: leis s30 de conhecimento publico,
é um dever conhecé-las!

A Lein. 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais
(LGPD), dispde sobre o tratamento de dados pessoais, inclusive em meio digital, por
pessoa natural ou juridica, de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (art. 1° da Lei n. 13.709/2018).

> ATENCAO!

A lei resguarda o tratamento de qualquer dado pessoal, produ-
zido por meio analogico ou digital (exemplos: fichas de cadastros
em papel, verificacdes presenciais de documentos, prontuarios,
registros em formularios digitais, cadastros fisicos ou digitais etc.).

Esta lei sO se aplica aos dados de pessoas fisicas, ou seja, nao
vale para dados de pessoas juridicas!

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)

6



Dados pessoais? Dados publicos? Tem diferen¢a?

Sim! Vamos entender do que trata cada um...

Para a LGPD o conjunto de dados abarca qualquer informacao identificada
ou identificavel, ou seja, qualquer informacado que possibilite identificar ou tornar
identificavel uma pessoa fisica serd um dado pessoal.

Esses dados vdo além do numero de CPF, RG, ndo se trata apenas de dados
concretos, contemplam, também, os dados de cardter subjetivo como dados
financeiros, dados de habitos de consumo, caracteristicas fisicas, registros de
historicos de saude, identificadores eletronicos, entre outros.

Em resumo, dado pessoal € qualquer dado que possibilite construir um
histérico do sujeito e que permita a identificagcao independentemente do meio no
qual ele foi construido, seja fisico ou digital.

Exemplo: alguns identificadores eletrénicos, como os cookies de sites,
podem marcar o perfil de consumo de um cliente. Esses sdo dados capazes
de tracar um verdadeiro dossié sobre o perfil de uma pessoa. E quando n3o
utilizados de forma correta, podem ferir o direito fundamental da liberdade
e da privacidade.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)



J3 0s dados publicos sdo 0s que ndo estdo sujeitos a limitacdes validas de
privacidade, seguranga ou controle de acesso, requladas por estatutos.

» ATENCAO! N3o confunda: um dado pessoal publicado em um
portal de transparéncia, por exemplo, ndo deixa de ser um dado
pessoal!

A LGPD estabelece a gestdo do consentimento para evitar uso
indevido;logo,umdado pessoal publicado por forgcada Leide Acesso
a Informacgao (LAI) s6 pode ser tratado para finalidade especifica da
transparéncia, ndo pode ser coletado por uma empresa para envio
de propaganda! O fato de estar disponivel ndo transforma um dado
pessoal em dado publico.

Guia R3pido da LGPD (Lei Geral de Protecdo de Dados) 8



Quais sa3o as espécies de dados abarcadas pela LGPD?

Podemos dividir o tema dados pessoais em categorias, descritas a sequir.

Dados sensiveis — Todo dado pessoal sobre origem racial ou étnica,
convicc¢ao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a saude ou 3 vida sexual,
dado genético ou biométrico, quando vinculado 8 uma pessoa natural (art. 5°,
I, da Lei n. 13.709/2018).

Exemplos: biometria facial, DNA, CIDs, orientagao sexual etc.

Dados pessoais de criangas e adolescentes — Devem ser utilizados
visando ao melhor interesse e cuidado do menor e ser consentidos pelos pais
ou responsaveis. As informagdes sobre 0s dados de titulares menores devem
estar em linguagem acessivel 3 compreensao desse publico-alvo.

Existem duas excecoes para a necessidade de consentimento: quando a
coleta de informacdes for necessaria para entrar em contato com 0s pais ou
0 responsavel pela crianga ou pelo adolescente, ou quando os dados forem
necessarios para proteger o titular menor de idade. Nessas hipoteses o
compartilhamento é proibido (art. 14 da Lei n. 13.709/2018).

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)




¢~ Exemplo: os dados n3o essenciais nao podem ser requisitos para que
um titular menor de idade tenha acesso a apps ou jogos.

© Dados anonimizados — Relativos a titular que ndo possa ser identificado ou
se tornar identificavel, considerando a utilizagdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento (art. 5°, Ill, da Lei n. 13.709/2018).

@~ Exemplo: sdo os dados que ndo s3o passiveis de reversao para
identificagdo de seutitular; podem ser feitos por técnicas como supressao
de parte dos dados, criptografia sem chaves de acesso, generalizag¢ao,
substituicao de valores por categorias mais amplas, entre outras.

© Dado pseudonimizado - E o tratamento por meio do qual um dado perde
a possibilidade de associacao, direta ou indireta, a um individuo, sendo pelo
uso de informag¢ao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro (art. 13, § 4°, da Lei n. 13.709/2018).

©~ Exemplo: a pseudonimiza¢do é uma técnica para anonimizagado do
dado; ela se configura por uma chave secreta para que apenas aqueles

com acesso 3 essa chave possam pseudonimizar as entradas na mesma
saida.

Guia Rapido da LGPD (Lei Geral de Protegdo de Dados)
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> ATENCAO! Esses s3o pontos que distinguem a LGPD da Lei de

Acesso 3 Informacgao (LAI). Na LAl ndo havia essas especifica-
coes sobre os dados que a LGPD abarca. Isso € um avango entre
0s normativos.

© Outros dados pessoais — Os dados utilizados para formacdo de perfil
comportamental de determinada pessoa natural, quando identificada, serao
considerados dados pessoais (art. 12, § 2°, da Lei n. 13.709/2018).

Guia Répido da LGPD (Lei Geral de Protecdo de Dados) 11



Qual é a abrangéncia da LGPD?

A LGPD se aplica a toda operacado, online ou offline, realizada com dados

pessoais desde acoleta, aproducao, arecepgao, a classificacdo, a utilizagdo, o acesso,

a reproducado, a transmissao, a distribuicdo, o processamento, o arquivamento, 0

armazenamento, a eliminac¢ao, a avaliagao de controle da informagao, a8 modificacao,

a comunicacao, a transferéncia, a difusdo ou a extracao.

COLETA

Obtencao, recepcan ou producdo de
dados pessoais independentemente do
meio utilizado (documento em papel,
documento eletrdnico, sistema de
nfarmacan ete.)

ELIMINACAD

Uualquer aperacdo que visa apagar ou
eliminar dados pessoais; esia fase
tamben contempla descane dos atas
OFGANIZACRONAIS NOS CAS05 NeCEssarios
dl] r!{'l:':l_l!_'ll_l :_|.; 19151 :I_lll:l-;!l_l_

LT

- FIGLRA | -

CICLO DO
TRATAMENTO

DEDADOS
PESS0AIS

Qualquer operacdo que envolva fransmissdn

distribuscdo, comunicatdo, transferéncia, difusdo e

compartithamento o8 daoos PESsoals

RETENCAO

Ardunrdmento ou armafenamenta de
dadas pestoais independentementa dao
mein utilizado (documentd em papel,
documenta eletronios, banoo de dados,
arfgung de 00 et

PROCESSAMENTO

Gualauer operacio gue emolva
classmcacan, utdizacdo, reproducan
:Il-l_';'-.'-":.'iﬁrl'.l_-'.'lilll -|'.I._Z_|I|IZ_'|!ZZ LHLE ;'I'-iIIII'_I!E (i
farmacdn, exiracad e mhkicacdo de
dadas pessoais
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> ATENCAO! Essas etapas contemplam o ciclo do dado.

© Coleta: obtencdo, recepgcdo ou producdo de dados pPessoais
independentemente do meio utilizado (documento em papel, documento eletronico,
sistema de informagao etc.).

© Retengdo: arquivamento ou armazenamento de dados pessoais
independentemente do meio utilizado (documento em papel, documento eletronico,
banco de dados, arquivo de aco etc.).

@ Processamento: qualquer operacdo que envolva classificacao, utilizacao,
reproducdo, processamento, avaliagdo ou controle da informagao, extragcdo e
modificagcao de dados pessoais.

© Compartilhamento: qualquer operacdo que envolva transmissao,
distribuicdo, comunicacao, transferéncia, difusdo e compartilhamento de dados
Pessoais.

© Eliminagdo: qualquer operagdo que visa apagar ou eliminar dados
pessoais; esta fase também contempla descarte dos ativos organizacionais nos
C3S0S necessarios ao negocio da instituicao.

Guia Rapido da LGPD (Lei Geral de Protegdo de Dados)
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Quando ocorre o término do tratamento dos dados?
quando os dados tratados exauriram a finalidade para a qual foram coletados
ou quando deixaram de ser necessarios para o fim ou a pertinéncia proposts;
quando encerrar o periodo do tratamento;

quando for solicitada a revogacao do consentimento ou do pedido do titular,
resguardado o interesse publico;

quando for determinado pela Autoridade Nacional de Protegcdo de Dados
(ANPD) em face de alguma violagcao do disposto em lei.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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Em que casos 3 LGPD nao se aplica?

A LGPD n3o se aplica ao tratamento de dados pessoais que sejam:

E3 realizados por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

E3 para fins exclusivamente artisticos, jornalisticos ou académicos;

E3 realizados para fins exclusivos de seguranga nacional, defesa nacional,
seguranga do Estado ou atividades de investigacao e repressao de infragdes
pPenais;

E3 provenientes de fora do territorio nacional e que ndo sejam objeto de
comunicagado, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que 0 Pais de proveniéncia proporcione grau
de protecao de dados pessoais adequado de acordo com 3 lei.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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Quais os requisitos para o tratamento dos dados?

O tratamento dos dados somente podera ser feito:
comofornecimento do consentimento expresso do titular dasinformacgoes;
para o cumprimento de obrigac¢ao legal ou regulatéria do controlador;

quando as informagdes pessoais forem necessarias para a execu¢ao de
contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular dos dados, a pedido do proprio titular;

em processo judicial, de arbitragem ou administrativo;

qQuando necessario para atender interesses legitimos de terceiros ou
do controlador, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

Guia R3pido da LGPD (Lei Geral de Protecdo de Dados) 16



Quem sao os principais atores da LGPD na ESMPU?

Titular — Pessoa natural a quem se referem 0s dados pessoais que S30 objeto
de tratamento (art. 5°, V, da Lei n. 13.709/2018). S0 os discentes, docentes,
servidores, membros, visitantes, estagiarios, terceirizados e cidadaos que
eventualmente fornegam dados pessoais para a Escola.

Controlador — Pessoa natural ou juridica, de direito publico ou privado, a3 quem
competem as decisdes referentes ao tratamento de dados pessoais (art. 5°, VI, da
Lei n. 13.709/2018).

Operador - Pessoa natural ou juridica, de direito publico ou privado, que realiza
0 tratamento de dados pessoais em nome do controlador (art. 5°, VII, da Lei n.
13.709/2018).

Exemplo: se a ESMPU contratar uma empresa que fornece uma
experiéncia virtual de congresso e tal empresa tratar os dados pessoais
dos inscritos, essa empresa é um operador.

Outro exemplo: o servidor publico que atua no sistema ESMPU DIGITAL
com cadastro, alteracdo, consulta de dados pessoais NAQ é um operador,
pois, pela Teoria do Org3o, ele atua em nome da ESMPU.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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© Encarregado - Pessoa indicada pelo controlador e pelo operador para atuar
como canal de comunicag¢ao entre o controlador, os titulares dos dados e a ANPD,
também conhecido como Data Protection Officer (DPO) (art. 5°, VIIl, da Lei n.
13.853/2019). Na ESMPU, é o Secretario de Educag¢ao, Conhecimento e Inovacao,
conforme a Portaria n. 33/2021.

© Autoridade Nacional de Protec3o de Dados (ANPD) - Org30 da Administracdo
Publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD
em todo o territorio nacional (art. 5°, XIX, da Lei n. 13.709/2018).

- FIGURA 2 -

PRINCIPIO DA AUTODETERMINACAO INFORMATIVA:
Direito de escolher quais dados serao usados, bem como os limites e prazos dessa utilizacao.

Autoridade Nacional de Protecao de Dados (ANPD)

A o DADOS
i i
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» ATENCAO! O controlador e o operador s3o conhecidos como
agentes de tratamento.

- FIGURA 3 -

Dos Direitos do Titular

Confirmagao do s — Portabilidade

Tratamento

Correcao dos Dados

— - Eliminagao

Informacado sobre
Compartilhamento

TITULAR

Anonimizagao, Eliminacao
de Excessos e/ou Blogueio

Revogacao do
Consentimento

Conversdo do
Unus da Prova

Transparéncia L Restricdo dos Dados
dos Dados para Uso em Pesquisas
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Possiveis impactos para a ESMPU:
responsabilidades e ressarcimento de danos

O controlador ou o0 operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagado 3 leqislacdo de protecdo de dados pessoais, € obrigado a
repara-lo.

A responsabilidade do operador serd solidaria pelos danos causados quando
este descumprir as obrigagdes previstas na LGPD ou quando ndo sequir as instrugdes
licitas do controlador.

»  ATENCAO! Nesse altimo caso o operador se equipara ao
controlador, salvo nas excegoes previstas na lei.

Os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusao previstos na lei.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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Quando os agentes de tratamento nao serao responsabilizados?

Quando provarem:
| - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violacdo 3 legislacado de protecdo de dados; ou

lIl - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiros.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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Glossario

ACESSO - Ato de ingressar, transitar, conhecer ou consultar a informagao,
bem como possibilidade de usar os ativos de informag¢cdo de um 0rgao ou
entidade, observada eventual restricdo que se aplique.

ARMAZENAMENTO - Ac¢do ou resultado de manter ou conservar em
repositorio um dado.

ARQUIVAMENTO - Ato ou efeito de manter registrado um dado em qualquer
das fases do ciclo da informagdo, compreendendo 0S arqQuivos corrente,
intermediario e permanente, ainda que tal informacao ja tenha perdido a
validade ou esgotado a sua vigéncia.

AVALIA(,‘Z\O — Analisar o dado com o objetivo de produzir informagao.

CLASSIFICAGAO — Maneira de ordenar os dados conforme algum critério
estabelecido.

COLETA - Recolhimento de dados com finalidade especifica.

COMUNICAGAO - Transmitir informacdes pertinentes a politicas de agdo
sobre os dados.

Guia Répido da LGPD (Lei Geral de Protegdo de Dados)
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CONTROLE - Ac¢do ou poder de regular, determinar ou monitorar as agoes
sobre 0 dado.

COOKIE -Pequeno arquivo de texto que contém uma etiqueta de identificacdo
exclusiva, colocada no seu computador por um site. Neste arquivo, varias
informacdes podem ser armazenadas, desde as pagQinas visitadas até os
dados fornecidos voluntariamente ao site.

DIFUSAO - Ato ou efeito de divulgacao, propagacao, multiplicacdo dos dados.

DISTRIBUIQZ\O — Ato ou efeito de dispor de dados de acordo com algum
critério estabelecido.

ELIMINAGAO — Ato ou efeito de excluir ou destruir dado do repositario.

EXTRAGAO - Ato de copiar ou retirar dados do repositdrio em que se
encontravam.

MODIFICAGAO - Ato ou efeito de alteragdo do dado.

PROCESSAMENTO - Ato ou efeito de processar dados visando organiza-los
para obtencdo de um resultado determinado.

PRODUGAO - Criac3o de bens e de servicos a partir do tratamento de dados.

Guia Rapido da LGPD (Lei Geral de Protegdo de Dados)
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RECEPCAO - Ato de receber 0s dados ao final da transmissao.

REPRODUGAO - Copia de dado preexistente obtido por meio de qualquer
Processo.

TRANSFERENCIA — Mudanca de dados de uma area de armazenamento para
outra, ou para terceiro.

TRANSMISSAO - Movimentacdo de dados entre dois pontos por meio de
dispositivos elétricos, eletrdnicos, telegraficos, telefénicos, radioelétricos,
pneumaticos etc.

UTILIZAGAO - Ato ou efeito do aproveitamento dos dados.

Guia Rapido da LGPD (Lei Geral de Protegdo de Dados)
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