Projeto Pedagégico {\
Seguranca Ativa e Defesa Cibernética: Fundamentos

Curso de Aperfeigoamento Presencial

ORIENTADOR PEDAGOGICO

Douglas Rafael de Castro Aguiar
CARACTERIZAGCAO DA ATIVIDADE
Modalidade: Presencial
Carga hordria: 35 horas-aula
Local de realizagdo: ESMPU - SGAS Il St. de Grandes Areas Sul 603

Eixo temdtico: Inovagdo, Tecnologia e Gestdo Publica

OBJETIVO GERAL

Capacitar os participantes a compreender os principios fundamentais da seguranca ofensiva, apresentando conceitos, metodologias e ferramentas essenciais utilizadas na identificagdo e
exploragdo controlada de vulnerabilidades. O curso visa fornecer uma base sélida para atuagdo ética em testes de seguranga, alinhada as boas praticas e as necessidades institucionais do
Ministério Publico, integrando teoria e atividades praticas em laboratério.

PUBLICO ALVO
Servidores das Secretarias de Tecnologia da Informagdo e Comunicagdo (STI/STIC) do MPF, MPT, MPDFT, MPM, ESMPU e CNMP, com conhecimento basico de redes de computadores e
sistemas operacionais.

VAGAS E PROCESSO SELETIVO

Turma
Total de vagas ofertadas: 25 vagas presencial: 25 vagas

Distribuigdo das vagas para a turma PRESENCIAL

(até 40 vagas presencias, sendo apenas 20 vagas com custeio de bolsa-capacitagio e passagens aéreas)

MPF MPT MPM MPDFT ESMPU
Membros | Servidores Membros Servidores | Membros | Servidores Membros Servidores - Total
COM CUSTEIO 0
SEM CUSTEIO 7 5 2 3 5 22
Total 7 5 2 3 5 0
CNMP MP Estadual Pablico
Membros | Servidores | Membros Servidores Externo Total
SEM CUSTEIO 3 3
Total 3

Requisitos para selegdo
Ser servidor(a) das Secretarias de Tecnologia da Informag&o e Comunicagdo (STI/STIC) do MPF, MPT, MPDFT, MPM, ESMPU e CNMP, mediante indicagdo do(a)
Secretario(a) de Tl ou da autoridade mdaxima de tecnologia da informagdo do respectivo drgdo.

Possuir conhecimento bésico de redes de computadores (TCP/IP) e sistemas operacionais Linux e Windows, além de familiaridade com o uso de maquinas virtuais
ou ambientes de laboratério.

PLANEJAMENTO PEDAGOGICO
Cronograma

17/11/2025 Primeiro dia.
13h a 18h INTRODUGAO A SEGURANCA OFENSIVA E AMBIENTE DE LABORATORIO
Docente Diego José Sousa de Albuquerque

Compreender os conceitos basicos de seguranga ofensiva e sua importancia para a seguranga institucional.
Objetivo de Aprendizagem Conhecer a legislagdo e principios éticos aplicaveis a atuagdo ofensiva.
Iniciar a configuragdo do ambiente de laboratdrio para execugdo segura dos experimentos.

Aula expositiva dialogada com apresentagdo de slides.
Metodologia Demonstragdo pratica de configuracdo de maquinas virtuais e ferramentas em ambiente seguro.
Exercicios praticos de familiarizagdo com Kali Linux.

19/11/2025 Segundo dia.
13ha 18h CONFIGURACAO DE LABORATORIO E FUNDAMENTOS DE RECONHECIMENTO
Docente Diego José Sousa de Albuquerque
Concluir a preparagdo do ambiente de laboratério.

Objetivo de Aprendizagem Entender a fase de reconhecimento nos testes de penetragdo.
Aprender técnicas iniciais de footprinting.



Metodologia

24/11/2025
13h a 18h
Docente

Objetivo de Aprendizagem

Metodologia

26/11/2025
13h a 18h
Docente

Objetivo de Aprendizagem

Metodologia

28/11/2025
13h a 18h
Docente

Objetivo de Aprendizagem

Metodologia

01/12/2025
13ha18h

Docente

Objetivo de Aprendizagem

Metodologia

03/12/2025
13ha 18h

Docente

Objetivo de Aprendizagem

Metodologia

Aula expositiva com demonstragdo de técnicas de reconhecimento.
Exercicios praticos no Kali Linux para coleta basica de informagdes.
Registro estruturado de observagdes em relatdrio preliminar.

Terceiro dia.
VARREDURA DE ALVOS E ANALISE INICIAL
Diego José Sousa de Albuquerque

Utilizar ferramentas para descoberta de hosts, portas e servigos.
Documentar informagdes coletadas para etapas futuras.
Compreender o papel da analise inicial no ciclo de um pentest.

Aula préatica com Nmap, Netcat e Wireshark em cenarios controlados.
Exercicios progressivos de varredura e analise.
Registro estruturado dos achados em relatdrio parcial.

Quarto dia.
VULNERABILIDADES COMUNS E TECNICAS DE EXPLORAGAO (Parte 1)
Diego José Sousa de Albuquerque

Identificar vulnerabilidades comuns em sistemas e aplicagdes.
Explorar falhas conhecidas em ambiente de laboratério.
Entender riscos associados ao uso de exploits.

Aula expositiva com estudo de casos (OWASP Top 10, CVEs).
Laboratério guiado com méquinas vulneraveis.
Exercicios praticos de exploragdo inicial

Quinto dia.
VULNERABILIDADES COMUNS E TECNICAS DE EXPLORAGAO (Parte I1)
Diego José Sousa de Albuquerque

Consolidar técnicas de exploragdo de vulnerabilidades.
Aplicar praticas em cenarios mais complexos.
Discutir impactos e mitigagdo das falhas exploradas.

Laboratério pratico de exploragdo em mdquinas adicionais.
Exercicios orientados de exploragdo avangada.
Discussdo em grupo sobre riscos reais e contramedidas

Sexto dia.
METASPLOIT FRAMEWORK E EXPLORACAO CONTROLADA

Diego José Sousa de Albuquerque
Conhecer a arquitetura e funcionamento do Metasploit Framework.

Utilizar mddulos para exploragdo de falhas em sistemas simulados.
Aplicar técnicas de exploragdo de forma controlada e segura.

Aula pratica com demonstragdo de uso do Metasploit.
Laboratdrio guiado com exercicios progressivos.
Discussdo em grupo sobre documentagdo técnica.

Sétimo dia.
POS-EXPLORACAO, RELATORIOS E DESAFIO FINAL

Diego José Sousa de Albuquerque

Entender as etapas de pds-exploragdo (elevagdo de privilégios, persisténcia, movimentagdo lateral).

Produzir relatério técnico estruturado com achados de seguranga.
Consolidar conhecimentos em um exercicio integrador.

Aula expositiva sobre pds-exploragdo e relatérios de pentest.
Exercicio pratico de simulagdo completa: reconhecimento - exploragdo -> relatério.
Desafio final em equipe, com apresentagdo dos resultados.

Carga horaria a

Fungédo Cargo f
Nome completo E-mail (orientador (Ex: Servidor Federal, Servidor Estadual, Celular ser contratad‘a . Curriculo
pedagdgico ou Procuador da Republica, Subprocurador da (cada docente deve ministrar no (inserir o link)
instrutor) Republica, Professor de Universidade...) minimo 2 horas-aula)
Diego José Sousa de Albuquerque diego@cnmp.mp.br Instrutor Servidor Federal (CNMP) 35
. Orientador .
Douglas Rafael de Castro Aguiar douglasaguiar@escola.mpu.mp.br o Servidor Federal (ESMPU) 7
Pedagégico

idos da atividad
Os contetdos produzidos durante a atividade serdo disponibilizados no site da ESMPU para acesso amplo e irrestrito. Caso haja um motivo imperioso que impega essa divulgagdo, informe a justificativa. Essa
justificativa serd submetida a apreciagdo da Dire¢do Geral da ESMPU.

Disponibilizagéo dos c



mailto:diego@cnmp.mp.br
mailto:douglasaguiar@escola.mpu.mp.br
mailto:diego@cnmp.mp.br
mailto:douglasaguiar@escola.mpu.mp.br

Motivo legal ou de ordem social que impega a disponibilizagdo do c ido da atividade
Inisira a justificativa que impeca a disponibilizagdo irrestrito do contetdo da atividade, se houver.

Informagées importantes

As atividades académicas poderdo ser canceladas nas seguintes situagdes:

| - 0 ndo envio do projeto pedagdgico pelo(a) orientador(a) pedagdgico(a) da atividade conforme prazos estabelecidos;

Il - impossibilidade de contratagdo de docentes devido a auséncia de assinatura ou de envio de documentos necessdrios nos prazos estabelecidos;

1l - impossibilidade de realizagdo de atividade por motivos de for¢a maior, informada pelo(a) orientador(a) pedagégico(a), ap6s manifestagdo da Coordenagdo de Ensino do ramo; e
IV - nimero insuficiente de inscritos para justificar os custos da atividade.



