Os Crimes Cibernéticos
Aula 1 — Governanca da Internet e Crimes Cibernéticos
— Introducao

Crimes cibernéticos sdo aqueles praticados pela rede mundial de computadores ou por qualquer
sistema informatico.

Existem os crimes cibernéticos proprios, que sao aqueles cujo tipo penal descreve a pratica delituosa
que somente ocorre se praticada pelo meio virtual ou informético.

Ja os crimes cibernéticos improprios sdo aqueles praticados pelo meio virtual ou eletrénico, embora
esse meio ndo esteja descrito no tipo penal.

Exemplos de crimes cibernéticos proprios sao os arts. 313-A (insercdo de dados falsos em sistema de
informacdes) e 313-B (modificagcdo ou alteracdo ndo autorizada de sistema de informacg6es) do
Cadigo Penal , o artigo 154-A ( invasao de dispositivo informatico) do Codigo Penal e o artigo 241-
A (oferecer, trocar, disponibilizar, transmitir, distribuir, publicar, ou divulgar por qualquer meio,
inclusive por meio de sistema de informética ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente) do Estatuto da
Crianca e do Adolescente — ECA.

Exemplos de crimes cibernéticos improprios sdo a fraude bancéaria através do internet banking ou o
estelionato praticado através de um sitio fraudulento na internet.

A principal caracteristica de um delito praticado em meio virtual é que ele deixa rastro. Isto porque
para que um sistema informatico ou para que a internet funcionem, existe uma I6gica matematica que
permite a difus@o das informacdes e a entrega de dados exatamente ao destino pretendido.

Isso faz com que toda a movimentagédo nesse meio fique registrada, permitindo ao investigador seguir
a pista e identificar os autores da movimentacao.

No entanto, como esse funcionamento implica na geracdo de uma quantidade gigantesca de bits e
bytes, a vida Util dessas informacGes ndo é garantida, restando preservados somente os dados
relevantes ao proprio sistema, a menos que haja ordem especifica para tanto. Aqui esta a segunda
caracteristica desses delitos: as provas digitais que podem levar ao criminoso sdo volateis, sendo
imprescindivel a existéncia de agilidade na sua coleta.

A investigacdo de crimes cibernéticos implica no conhecimento acerca da logica do sistema
informatico e da internet que se sofistica conforme diferentes aplicacbes de internet ou sistemas
passam a ficar disponiveis para utilizacao.

Para o funcionamento da rede mundial de computadores, a internet, € necessaria uma conexao a rede,
que se realiza através de um provedor de conexdo. Esta conexdo pode ser paga ou gratuita, mas
implica em receber um numero IP, isto €, um protocolo de internet (internet protocol) para acessar a
infraestrutura de rede mantida pelas empresas de telecomunicacdes.

Uma vez de posse do namero IP, o individuo pode navegar pelos diversos aplicativos disponibilizados

pelos provedores de aplica¢do ou contetdo.

A governanca da Internet
E preciso fazer um pequeno paréntese para explicar como funciona a governanca da internet.



A internet é regulada pela ICANN — Internet Corporation for Assigned Names and Numbers
http://archive.icann.org/tr/portuguese.ntml, uma entidade multissetorial, sem fins lucrativos, de
ambito internacional, onde se fazem representados governos, setor técnico e a sociedade civil, que
determina os rumos da internet. No seu inicio, na década de 1960, era utilizada para fins militares e
depois para fins académicos, sendo controlada pelo Departamento de Comércio dos Estados Unidos.
Recentemente, apds o escandalo Snowden, de controle sobre os dados de usuérios de internet pela
Agéncia Americana de Seguranca, NSA - National Security Agency, cresceu a pressao para que a
ICANN passasse ao controle de uma entidade também multissetorial, como é a natureza da internet,
sem estar vinculada a nenhum governo especialmente, estando-se atualmente em periodo de transi¢édo
para esse modelo.

O que importa compreender é que a ICANN desempenha diferentes fun¢bes como o controle de
nomes e dominios, funcdes de administracdo central da rede e, a funcdo desempenhada pela IANA,
que é a responsavel pela alocagdo dos Internet Protocols no mundo.

Assim, cada regido do globo recebeu um lote de IPs para gerir.

No Brasil, o NIC.br é o braco executivo do Comité Gestor da Internet é o responsavel por alocar 0s
nameros IP para as operadoras de telefonia que, por sua vez, disponibilizam um Gnico namero IP para
cada conexdo de internet, sendo, portanto, possivel identificar o endereco a partir de onde foi feita
aquela conexao. Assim, uma simples consulta no http://registro.br, Tecnologia, Ferramentas, whois,
é possivel saber quem é o responsavel por determinado dominio e que poderéa indicar o IP, data e hora
utilizados na conexao a internet. De posse dessas informagdes, outra consulta no mesmo sitio indica
qual empresa de telefonia € a responsavel por alocar o IP pesquisado, a qual se deve dirigir o pedido
de informacdo relativo a informacao cadastral desse usuario, o que leva ao endereco fisico onde se
deu a conexdo de internet para a difusdo do contetido pesquisado.

O esgotamento do IPv4

Aprincipio, o Internet Protocol era composto por quatro grupos de nimeros, o chamado IPv4. Porém,
devido & utilizagdo crescente da Internet, com cada vez mais conexdes sendo utilizadas por cada
pessoa, ja que uma pessoa ndo representa mais somente uma conexao, mas varias, pois podem estar
logados a0 mesmo tempo o aparelho celular, o tablet, o notebook, o aparelho de TV e uma infinidade
de outros aparelhos que apontam para o desenvolvimento da Internet das Coisas -10T — Internet of
Things, ocorreu o esgotamento do modelo 1Pv4.

Atualmente, muitos paises ja migraram para o IPv6: nimero de Internet Protocol com seis conjuntos
de trés nimeros o que aumentou consideravelmente as possibilidades de conexdes a rede.

O que temos atualmente no Brasil é a seguinte situacdo: os provedores de aplicacBes de internet ja
migraram para o IPv6, mas os provedores de conexao, aqueles que dao o acesso a internet, estdo em
fase de implantacdo do IPv6. Essa disparidade acabou gerando um problema para as investigacoes
dos delitos cibernéticos.

A falta de IPs disponiveis para conexdes a internet e a necessidade de investimento para a
implementacao do IPv6 fez com que as operadoras de telefonia passassem a utilizar o NAT-44: um
sistema no qual um mesmo IP passa a ser compartilhado por muitos usuarios ao mesmo tempo. Seria
mais ou menos como utilizar um filtro de linha, com diferentes usuarios se plugando nas
tomadas/entradas de um mesmo IP. Para identificar o usudrio seria necessario que cada “tomada”
fosse identificada, isto €, cada porta logica precisaria ser guardada tanto pelos provedores de conexéo
a internet, quanto pelos provedores de aplicacdes, além do numero de IP, data e hora, 0 que demanda
mais investimento. A consequéncia disso é que, embora os provedores de conexdo de internet estejam
avancando na implementacgdo do IPv6, muitas investigacoes que dependiam somente da informagao
referente aquelas conexdes efetuadas através do NAT 44 acabaram ficando sem solugéo.


http://archive.icann.org/tr/portuguese.html
http://registro.br/

A seguir temos os links de videos explicativos produzidos pelo nic.br, brago executivo do CGlI, que
ddo uma explicacdo didatica sobre o funcionamento da Internet. Os videos mais importantes sdo o
primeiro, sobre o Protocolo IP e o quarto sobre Governancga da Internet.

1.Como funciona a internet ? Parte 1: O Protocolo IP
https://www.youtube.com/watch?v=HNQDO0qJOTC4

2.Como funciona a internet ? Parte 2: Sistemas Autdnomos
https://www.youtube.com/watch?v=C5gNAT_j63M&t=41s

3. Como funciona a internet ? Parte 3: DNS
https://www.youtube.com/watch?v=ACGu026Msw]

4. Como funciona a internet ? Parte 4: Governanca da Internet
https://www.youtube.com/watch?v=ZYsjMEISR6E

Investigacdo em crimes cibernéticos

A forma mais tradicional de investigacao de delitos cometidos por meio da internet ou de sistemas de
computacdo € a identificacdo do IP, data e hora da conexdo a internet ou ao sistema informatico.
Porém, dependendo do meio empregado para cometimento do crime ou do tipo de prova digital que
se precisa obter para a elucidacdo de um delito, a forma de investigacao sera diferente.

Podemos elencar como formas mais comuns de criminalidade cibernética:

a) Fraudes bancarias (furto e estelionato eletrdnicos): arts. 155, 88 3% e 4°, Il, e 171 do Cddigo
Penal

b) Falsificacdo e supressdo de dados: arts. 297, 298, 299, 313-A, 313-B do Cddigo Penal

c) Invasdo de dispositivo informatico e furto de dados: art. 154-A do Codigo Penal (introduzido
pela Lei “Carolina Dieckman)

d% Cyberbullying/Revenge Porn (criagéo e publicacdo de perfis falsos visando a veiculagéo de
ofensas em blogs e comunidades virtuais inclusive com a publicagéo nao autorizada de fotos da
vitima nua ou em situacOes vexatorias) — arts. 138, 139, 140 do Cddigo Penal

e) Ameaca: art. 147 do Cddigo Penal
f) Incitacdo e apologia de crime - arts. 286 e 287 do Cadigo Penal
g) Interrupgdo de servico art. 266, 8 1° do Cddigo Penal

h) Terrorismo cibernético — Lei 13.260/2016: Pratica de atos terroristas servindo-se de
mecanismos cibernéticos art. 2°, IV — praticado por razoes de xenofobia, discriminagdo ou
preconceito de raca, cor etnia e religido — finalidade: provocar terror social ou generalizado

i) Publicagéo, troca, obtencéo, posse de videos e imagens contendo pornografia infantil,
simulagdo: art. 241-A, 241-B e 241-C do ECA — Estatuto da Crianga e do Adolescente

j) Assédio e aliciamento de criancas: art. 241-D do ECA — Estatuto da Crianca e do Adolescente


https://www.youtube.com/watch?v=HNQD0qJ0TC4
https://www.youtube.com/watch?v=C5qNAT_j63M&t=41s
https://www.youtube.com/watch?v=ACGuo26MswI
https://www.youtube.com/watch?v=ZYsjMEISR6E

k) Discurso do d6dio: discriminacao e preconceito - art. 20, 82° da lei 7.716/89
I) Injuria racial — art. 14083° do Codigo Penal
m) Crimes contra a propriedade intelectual e artistica - art. 184 do Codigo Penal e lei 9.609/98

n) Venda ilegal de medicamentos— art. 273 do Codigo Penal

Neste estudo vamos principalmente analisar os delitos envolvendo discurso do 6dio na internet, isto
é, discriminacdo e racismo e pornografia infantil na internet, comentando os demais delitos.

Dos crimes

a. As fraudes bancérias ocorrem principalmente pela clonagem de cartdes de débito e de crédito e
pelo direcionamento de usuarios para paginas falsas na internet onde o usuario é induzido a informar
seus dados bancarios e senhas, imaginando estar atualizando dados no App do banco onde mantém
conta-corrente ou outras. Em geral, sdo quadrilhas com atuacdo por todo o pais, dificultando as
investigacOes, principalmente porque as fraudes envolvem pequenas quantias que ndo parecem um
grande prejuizo, mas que quando somadas revelam o montante do desfalque que tais criminosos
alcangam. Para investigar e combater essas fraudes, foi desenvolvida uma ferramenta apta a
armazenar e cruzar os dados referentes a cada fraude de forma que seja possivel mapear as quadrilhas,
identifica-las e prender os criminosos que operam o sistema de fraudes. Essa foi a Operacédo
Tentaculos.

b. Ainsercédo de dados falsos em sistema de informacdes ou banco de dados da Administracéo Publica
e a modificacdo ou alteracdo ndo autorizada em sistema de informacgdes sdo crimes praticados por
funcionario pablico contra a administracdo publica e que sdo crimes cibernéticos préprios porque o
elemento sistema informatico integra o tipo penal. Quando tais condutas sdo praticadas por qualquer
pessoa em sistemas informaticos que ndo sdo da administracdo publica, elas poderdo se amoldar ao
tipo penal da falsidade ideol6gica —art. 298 CP — ou seja, utilizamos o tipo penal comum para encaixar
a conduta praticada pelo meio informatico, ja que ndo ha tipo penal especifico.

c. A conduta de invadir dispositivo informatico e furto de dados foi introduzida no Codigo Penal com
a criacdo do tipo penal do artigo 154-A pela Lei 12.737, de 2012. A aprovacdo dessa lei foi
impulsionada pelo furto de fotos da atriz Carolina Dieckman de seu notebook pessoal.

Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de computadores, mediante violagao
indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
expressa ou t4cita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa

§ 19Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2> Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo econémico.

§ 3°Se da invasdo resultar a obtencédo de contetildo de comunicacdes eletronicas privadas, segredos comerciais ou
industriais, informacoes sigilosas, assim definidas em lei, ou o controle remoto néo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

§ 49-Na hipotese do § 39, aumenta-se a pena de um a dois tergos se houver divulgacdo, comercializagdo ou
transmisséo a terceiro, a qualquer titulo, dos dados ou informagdes obtidos.



Esse tipo penal recebe criticas por exigir que o acesso indevido a um dispositivo informatico,
conectado a web ou ndo, se dé mediante a violagdo de um mecanismo de seguranga, 0 que acaba
isentando de pena outras formas de acesso indevido, além de exigir a finalidade especifica de obter
vantagem ilicita. Outra critica que se faz a esse tipo penal é o fato de que no paragrafo 3° ndo ha
mencdo a fotografias privadas, como é o caso dos nudes que costumam ser utilizados para extorsao
e/ou para desmoralizar a vitima com a sua ampla divulgagdo na internet, também conhecida como
pornografia de vinganca ou revenge porn.

Os artigos 154-A, mais seu §1°, mais o artigo 158 do Codigo Penal (extorsdo) podem vir a caracterizar
0 Ransomware, sequestro de dados de um computador mediante a insercao de um malware e posterior
extorsdo- frequentemente em troca de bitcoins ou outra moeda virtual.

d. O chamado revenge porn, exposicéo de fotos intimas da vitima, em geral com o motor da vinganca
e desejo de expor a vitima a situacdo vexatdria, costuma ser associado aos delitos contra a honra, pois
frequentemente vem acompanhado da injdria e difamagdo. No entanto, esses tipos penais nédo
possuem agravamento pelo meio empregado, o que é de suma importancia uma vez que a divulgacéao
por meio da internet aumenta os danos a vitima. Também a simples exposicéo das fotos intimas ndo
se subsome por si s6 a nenhum delito, deixando sem a protecdo do delito penal tais condutas. Existe
hoje em tramitagdo na Camara dos Deputados o Projeto de Lei 5.555/2013 que prevé a criminalizacao
da simples exposicdo de fotos intimas, bem como o agravamento da pena pela sua divulgacdo na
internet.

Tal conduta, quando ocorre no ambiente escolar, ganha os contornos do Cyberbullying, que engloba
a exposicdo de fotos intimas de adolescentes — em geral ex-namorados — bem como humilhac6es
entre estudantes. Essas condutas se subsomem a tipificagdo como divulgacao de pornografia infantil
e aos delitos contra a honra. Porém, quando praticados por adolescentes acabam por configurar ato
infracional sujeitos ao juizo da infancia e juventude onde devem merecer a devida repreensdo face
aos danos morais e fisicos que ttm como consequéncia na vida de adolescentes, muitos chegando a
cometer o suicidio.

e. Vale destacar também o delito de interrupgdo ou perturbacdo de servico telegrafico, telefénico,
informatico, telematico ou de informacéo de utilidade publica previsto no artigo 266 do Codigo Penal
que se diferencia do terrorismo cibernético, introduzido pela Lei 13.260/2016, ja que este segundo
prevé a pratica de atos terroristas servindo-se de mecanismos cibernéticos praticados por razdes de
xenofobia, discriminagdo ou preconceito de raga, cor, etnia e religido com a finalidade de provocar
terror social ou generalizado.

Ressalte-se que a Lei 13.260/2016, promulgada no ano em que o Brasil sediou 0s Jogos Olimpicos,
teve aplicacdo no mesmo ano com a Operacdo Hashtag a qual frustrou um atentado terrorista que
estava sendo planejado para acontecer durante as Olimpiadas — lembrando que € a primeira lei que
tipificou atos preparat6rios como crime — porém, ndo se tratou de terrorismo cibernético, pois este,
para estar tipificado, precisa utilizar-se dos meios cibernéticos para sabotar o funcionamento ou
apoderar-se do controle total ou parcial, ainda que de modo temporario, de meio de comunicacao ou
de transporte, de portos, aeroportos, estacdes ferroviarias ou rodoviérias, hospitais, casas de salde,
escolas, estadios esportivos, instalagdes publicas ou locais onde funcionem servigos publicos
essenciais, instalagcbes de geracdo ou transmissao de energia, instalagdes militares, instalagcdes de
exploracdo, refino e processamento de petréleo e gas e instituicbes bancarias e sua rede de
atendimento.

Conclusédo



E importante que haja uma adaptagio da nossa legislacdo com a previsao especifica de determinados
tipos penais que somente podem ocorrer através da internet ou de sistemas informatizados devido as
suas peculiaridades.

Embora na maioria dos casos seja possivel dizer que a conduta cometida se amolda ao tipo penal ja
existente e foi cometida pelos meios cibernéticos, muitas outras praticas criminosas somente sao
possiveis de ocorrer se praticadas pela internet ou por sistemas informatizados, o que pode vir a causar
impunidade e dificuldade na sua prevencao e represséo.

Tendo em vista a natureza transfronteirica da internet, revela-se a importancia da cooperacao juridica
internacional no combate a esses delitos, sendo por isso tdo premente que haja uma uniformizacgao
nos tipos penais e nos meios de investigagdo, para que a cooperacdo possa ocorrer de forma mais
fluida e répida, posto que conhecido o arcabouco juridico que embasara tais investigacdes também
transfronteiricas.

E urgente a ades&o do Brasil & Convencao de Budapeste, conhecida como Convencéo do Cibercrime
que desempenha tal papel descrito acima.



