Os Crimes Cibernéticos

Aula 3 — Marco Civil da Internet — provas digitais e cooperagdo juridica internacional

Em ambito nacional, até recentemente ndo havia qualquer legislacéo especifica no tocante a regulagéo
dos crimes cibernéticos. Sendo o Codigo Penal Brasileiro de 1940, para que a legislagdo se tornasse
compativel com as novas tecnologias, alguns tipos penais tipicamente cibernéticos foram sendo
criados e incorporados ao Cddigo Penal ou as leis esparsas ou modificados para que passassem a
prever a forma virtual de cometimento.

O Cddigo de Processo Penal sofreu algumas modificacdes em relacdo as novas tecnologias pela
incorporacdo da videoconferéncia, por exemplo, para 0s atos processuais nos termos da Lei
11.900/20009.

A Lei 11.419/2006 veio dispor sobre a informatizacdo do processo judicial dando lastro aos
documentos e evidéncias digitais, que na verdade ja eram aceitos como documentos com base na
legislacéo ja existente (Cadigo Civil art. 225 e Codigo de Processo Civil art. 332/ art. 369 do NCPC)

As alteracOes da Lei n®9.613/1998 (Lei da lavagem de dinheiro) introduzidas pela Lei n® 12.683/2012
trouxeram no artigo 17-B a possibilidade de que a autoridade policial e o Ministério Publico Federal
tivessem acesso aos dados cadastrais do investigado independentemente de autorizacéo judicial
mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas instituicbes financeiras, pelos
provedores de internet e pelas administradoras de cartdo de crédito, fazendo mencéo, portanto, aos
dados mantidos pelos provedores de internet.

Porém, a grande inovacéo veio com a promulgacgdo do Marco Civil da Internet, Lei n°. 12.965/2014,
que estabeleceu principios, garantias, direitos e deveres para o uso da Internet no Brasil e em seu bojo
regulou as questGes processuais criminais referentes a preservacdo das provas digitais pelos
provedores, disciplinando o acesso a elas.

Assim, 0 artigo 11 do Marco Civil® estabelece que seré aplicada a legislagdo brasileira sempre que
alguma das condutas referentes ao manuseio de dados ou comunicag8es por provedores de conexdo
e de aplicacOes de internet ocorrer em territdrio nacional. O § 2° desse artigo esclarece que o caput
se aplica mesmo que as atividades descritas sejam realizadas por pessoa juridica sediada no exterior
quando o servico for ofertado ao publico brasileiro ou a0 menos uma integrante do mesmo grupo
econdmico possuir estabelecimento no Brasil.

O artigo 13 do Marco Civil trata da guarda e retengéo preservagde dos registros de conexdo a internet,
gue devem ser mantidos em sigilo e em ambiente controlado e de seguranca pelo prazo de um ano,
podendo o Ministério Publico ou as autoridades policial e administrativa requererem cautelarmente
que a guarda e preservagdo se dé por periodo superior a um ano, cabendo a autoridade requerente
providenciar a autorizacao judicial para acesso aos dados dentro de 60 dias.

Lei 12.695/2014. art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um desses
atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

(...) § 2° O disposto no caput aplica-se mesmo que as atividades seja realizadas por pessoa juridica sediada no
exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo econémico
possua estabelecimento no Brasil.



O artigo 15 do Marco Civil estabelece o dever de guarda e retencdo preservagae dos registros de
acesso a aplicagdes de internet, sob sigilo e em ambiente controlado e de seguranca pelo prazo de seis
meses, também sendo facultado ao Ministério Pablico e as autoridades policial e administrativa
requerer cautelarmente a preservacao dos registros de acesso a aplicagdes por prazo superior, desde
que providenciem o ingresso do pedido de autorizagdo judicial para o acesso aos dados no mesmo
prazo de 60 dias.

Aimportancia do Marco Civil na questdo das provas digitais estad em ser a primeira lei a prever prazos
de retencéo e possibilidade de preservacéo de registros de conex&o e de aplicagdo a internet, que séo,
ao mesmo tempo, meios investigativos para se buscar a identificacdo da autoria dos delitos virtuais e
também elementos probatorios para embasar a conclusao da individualizagdo pessoal da conduta.

Conceitos

Assim, importa ressaltar que o Marco Civil da Internet traz em seu artigo 5°, conceitos basicos como
a defini¢do de enderego de protocolo de internet (enderego IP): codigo atribuido a um terminal de
uma rede para permitir sua identificacdo, definido segundo pardmetros internacionais (inciso IlI);
definicdo do que é registro de conexdo: conjunto de informacdes referentes a data e hora de inicio e
término de uma conexao a internet, mediante a atribuicdo ou autenticagdo de um endereco IP (inciso
VI); definicdo do que é registro de acesso a_aplicagdes de internet: o conjunto de informagoes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um determinado
endereco IP (inciso VIII).

O artigo 10, 81° estabelece que as informagdes dos provedores de conexdo e de aplicacdo somente
poderdo ser obtidas por ordem judicial. Mas para autoridades, 0 acesso a dados cadastrais dispensa a
ordem judicial.

Neste ponto é de se destacar que o regulamento do Marco Civil da Internet, Decreto n° 8.771, de 11
de maio de 2016, define dados cadastrais como filiacdo, endereco e qualificacdo pessoal (nome,
prenome, estado civil e profissdo). Embora as informagdes financeiras ndo constem desse rol, é
pacifica a jurisprudéncia no sentido de que os dados de pagamento de um servigo, seja ele por meio
de conta bancaria ou cartdo de crédito, ou outro meio, ndo sdo protegidos pelo sigilo, de forma que
o0s provedores tanto de conexdo, quanto de aplicagdo devem informa-los as autoridades requerentes
(policia, Ministério Publico e autoridade administrativa) independentemente de ordem judicial. Alias,
como ja previsto no artigo 17-B da Lei n® 9.613/1998 (Lei da lavagem de dinheiro) com as alteragdes
introduzidas pela lei n® 12.683/2012.

Note-se, ainda, que no art. 13, §2° | e Il do regulamento ha a obrigacéo de exclusdo dos dados
pessoais, comunicacfes privadas e registros de conex@o e de acesso a aplicagbes apds atingida a
finalidade de seu uso ou o prazo legal se ndo houver solicitagdo de preservagdo por prazo superior
(um ano para provedores de conexdo, seis meses para provedores de aplica¢do).

Prazos de Retencdo e de Preservagao

Quanto aos prazos estabelecidos nos artigos 13 e 15 do Marco Civil da Internet, deve-se atentar que
foram previstos prazos de retenc¢éo para os registros de conexdo pelo periodo de um ano (art. 13) e de
retencdo pelo periodo de seis meses, havendo a possibilidade de pedido de preservacgao por periodo
superior a ser feito pela policia, Ministério Publico ou autoridade administrativa.

Atente-se também que ndo ha obrigagao de guarda/retencéo de contetido, mas este pode ser objeto de
pedido de preservagdo enquanto se obtém a ordem judicial para o seu fornecimento. Ressaltando-se
que bastara a ordem judicial para afastar o sigilo e obter o contelido armazenado nos termos do art.



7°, inciso 111 do MCI, mas para o contetdo online, isto é, para interceptacdo de contetido em tempo
real, a ordem judicial deve ser na forma da lei, nos termos do art. 7°, inciso Il do MCI e compreende-
se que é a Lei n°® 9296/96, Lei das Interceptacdes Telefonicas e Telematicas, devendo, portanto,
obedecer aos requisitos nela previstos.

Jurisdigdo

Como ja explicado acima, o artigo 11 do MCI deixa claro que se aplica a legislagdo brasileira para
qualquer operacéo de tratamento de dados realizada em territ6rio nacional, devendo ser respeitados
os direitos a privacidade, prote¢do dos dados pessoais e ao sigilo das comunicacgdes privadas e dos
registros quando pelo menos um dos terminais esta localizado no Brasil. Ou seja, a coleta de dados
se deu a partir de uma conexao feita no territorio nacional, ndo importando que a sede da pessoa
juridica esteja no exterior, desde que o servico esteja sendo ofertado ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdémico possua estabelecimento no Brasil.

Esse dispositivo vem para assegurar que os dados do publico brasileiro terdo asseguradas as garantias
de privacidade e seguranca estipulados na lei nacional. Assim, da mesma forma para o afastamento
do sigilo desses dados deve ser observada a lei brasileira, emprestando seguranga quanto ao regime
de protecéo desses dados.

Note-se que a hipétese de oferta de servicos ao publico brasileiro sem que haja sede ou filial da
empresa em territorio nacional também determina a jurisdi¢do brasileira, embora possa haver
problemas para dar eficacia as decisdes direcionadas a essas empresas.

Para se determinar se a oferta de servicos € direcionada ao publico brasileiro, aplica-se o targeting
test da doutrina americana, verificando-se se 0s servigos sdo oferecidos na lingua portuguesa, se é
possivel adquirir produtos e servigos na moeda local, se os dados recolhidos no pais séo utilizados
para fazer publicidade direcionada a esse mesmo publico.

Sancoes: art. 12 MCI pelo descumprimento dos artigos 10 e 11

As sancdes estipuladas para o descumprimento dos artigos 10 e 11 do MCI, sem prejuizo das demais
sanc0es civeis, criminais ou administrativas cabiveis, sdo:

| — adverténcia, com indicagdo de prazo para ado¢do de medidas corretivas;

Il — multa de até 10% do faturamento do grupo econémico no Brasil, observando-se a condicdo
econdmica do infrator e avaliando-se a proporcionalidade entre a gravidade da fala e a intensidade da
sancdo;

111 — suspensdo temporaria das atividades que envolvam os atos previstos no artigo 11;

IV — interrupcéo das atividades que envolvam os atos previstos no art. 11

Logo, hé o dever legal da empresa de prestar informagdes requisitadas por ordem judicial (brasileira),
notando-se que a multa cominatdria (art. 12, paragrafo Gnico): estabelece a solidariedade da empresa
estrangeira pelo pagamento da multa cominada a sua filial, sucursal ou escritdrio ou estabelecimento
situado no pais.

Atualmente, ha dois entendimentos quanto a natureza da multa cominada. Enquanto ha decisdo no
TRF da 12 Regido (MS Criminal n°0042962-14.2016.4.01.0000/AM) entendendo ser necessario um
procedimento administrativo fiscal com inscri¢do na divida ativa da Unido, onde haja contraditério



fiscal, para cobranga dessa multa. Tanto o TRF da 4% Regido (AgrMS n°5039203-
70.2016.4.04.0000/SC), quanto o da 22 Regido possuem acorddos no sentido de que deve ser
determinada a penhora dos valores por meio da ferramenta BACENJUD, sob pena de ineficécia da
multa que visa ao cumprimento da obrigac&o.

Retirada de contetdo

A retirada de contelido da internet somente pode ocorrer por ordem judicial que analisara a natureza
do conteldo, reputando-o ilicito ou ndo, de forma que os provedores de aplica¢des de internet ndo
serdo responsabilizados pelo contetdo gerado por terceiros ao qual ddo suporte sem que haja ordem
judicial especifica determinando a remocgdo desse contelido, nos termos do art. 19 do MCI.

A propria plataforma de servicos de aplicagdes também pode retirar conteldo que viole
expressamente seus Termos de Servico, desde que esses estejam em conformidade com a lei vigente.

No entanto, o Marco Civil da Internet trouxe em seu artigo 21, uma hipdtese de responsabilizacdo
civil subsidiaria do provedor de aplica¢@es por violagdo da intimidade decorrente de divulgacdo sem
autorizagdo de contedo intimo gerado por terceiros, se, ap6s notificacdo do seu participante ou
representante legal, ndo retirar o contetdo.

Nesses casos, a remocdo é obrigatoria, referindo-se a cenas de nudez ou de atos sexuais de carater
privado.

Note-se que caso as imagens retratem menores [de 18 anos, surgira responsabilidade penal para o
responsavel legal da empresa que ndo as remover, mas somente apds notificagdo oficial para tanto,
nos termos do artigo 241-A 88 1° e 2° do Estatuto da Crianga e do Adolescente.

Das provas digitais

Pode-se dizer, na verdade, que as inovag@es tecnologicas tornaram essencial a preocupacdo com as
provas digitais, pois ndo somente 0s crimes tipicamente digitais, mas todos os delitos podem ter
deixado pistas digitais e precisar dessas provas para sua elucidag&o.

Qualquer crime comum, como o homicidio, por exemplo, pode vir a ser solucionado com o auxilio
de provas digitais. E-mails recebidos e enviados, pesquisas de busca sobre determinados temas na
internet, documentos, ora armazenados em meio digital, podem vir a ser pistas e provas acerca do
cometimento de delitos.

No que pertine aos crimes tipicamente digitais, que somente podem ser cometidos no meio virtual ou
em sistemas ou dispositivos informaticos, a importancia da prova digital, obtida por meio da pericia,
é absoluta, ja que esses delitos deixam rastro.

Caracteristicas

As provas digitais apresentam caracteristicas intrinsecas que as tornam aptas a verificacdo. Elas
deixam marcas, ou seja, sdo o proprio rastro dos crimes cibernéticos, pois no mundo virtual, toda
atividade deixa rastro. Pode ser verificada. Uma vez que uma informagdo é registrada na internet ou
em algum dispositivo informatico, essa informag&o pode ser recuperada dentro de um certo periodo,
mesmo que seja apagada. Assim, a pericia forense tem condigdo de analisar as provas digitais para
verificar sua autenticidade e integridade, podendo assim determinar seu grau de confiabilidade.

Comentado [Fabiula G1]: Pessoas, jovens, individuos?
Verificar qual é o termo mais adequado neste caso.




Como esclarecido em estudo especifico sobre o assunto?, as provas digitais possuem requisitos
especificos de validade que precisam ser observados em qualquer transferéncia de informacdes, seja
ela interna ou transnacional. Deve ser primeiramente admissivel, isto €, como qualquer outra prova
sua aquisicdo deve ser correta para que possa ser admissivel. O segundo requisito, desta vez,
especifico a sua natureza, é que sua coleta e preservacdo devem ser realizadas observando-se 0s
principios da ciéncia computacional a fim de garantir sua autenticidade e integridade. Estas
caracteristicas podem ser verificadas na pela analise das provas digitais pela pericia forense que
poderd determinar entdo o seu grau de confiabilidade. Dessa forma, a prova somente sera
convincente em juizo se bem esclarecido no laudo pericial o grau de confiabilidade dessa prova, pois
na maior parte das vezes, € a prova determinante para a indicag&o de autoria do delito.

A pericia forense tera papel fundamental, portanto, na analise dessas provas, sendo indispensavel que
0 perito, ou agente apto, acompanhe as a¢fes de busca e apreensdo para garantir a correta coleta das
provas digitais a fim de que nenhuma informacdo seja perdida ou corrompida. Tal padrdo no
procedimento pericial para garantir a integridade dos dados é necessario para dar credibilidade
também a dados obtidos de outros paises, como, inclusive, indicado na Conven¢do de Budapeste
sobre o cibercrime no seu Artigo 19.

Outro aspecto fundamental a ser observado é o tempo na obtencéo dessas evidéncias, ja que a prova
digital é também extremamente volatil. Eis o porqué da importancia de mecanismos ageis de
cooperagao entre os paises quando deles depender a comunicagao das informagdes.

Da importancia da prova pericial nos delitos cibernéticos

No dizer de Araljo Cintra, Ada Pelegrini e Candido Dinamarco, a prova constitui, pois, o instrumento
por meio do qual se forma a convic¢do do juiz a respeito da ocorréncia ou inocorréncia dos fatos
controvertidos no processo.3

Dentre os meios de prova tradicionais — exame de corpo de delito e pericias em geral, interrogatorio,
confissdo, depoimento do ofendido, prova testemunhal, reconhecimento de pessoas e coisas,
acareacdo, prova documental, prova indiciaria e busca e apreensdo — podemos dizer que praticamente
todos eles sofreram alguma modificacéo ou influéncia em virtude das novas tecnologias.

Embora o Cédigo de Processo Penal ndo pudesse e ndo possa prever todas as inovagdes que viriam
evenham a integrar as necessidades modernas de colheita e produgdo de prova, essas inovacgdes sdo
perfeitamente compativeis com o estatuto legal.

Assim, embora o interrogatdrio por videoconferéncia, por exemplo, seja aceito em situagdes
especificas previstas na Lei 11.900/2009, a prova testemunhal é colhida por esse método
correntemente, nos termos do §3° do artigo 222 da mesma Lei, sendo atualmente, tanto o
interrogatdrio e as oitivas de testemunhas, presenciais, gravados e registrados em meio digital,
inclusive, para garantir a fidedignidade da prova.

2 DOMINGOS, Fernanda Teixeira Souza. As provas digitais nos delitos de pornografia infantil na internet. IN
A Prova no enfrentamento a Macrocriminalidade, organizacdo DANIEL DE RESENDE SALGADO e
RONALDO PINHEIRO DE QUEIROZ. Ed. JusPodivm. 2015.

3 CINTRA, Antonio Carlos de Araujo. Teoria Geral do Processo. Antonio Carlos de Araujo Cintra, Ada
Pellegrini Grinover, Candido R. Dinamarco. Editora Revista dos Tribunais. 8%dicéo, revista e ampliada. 1991.



No entanto, percebemos que, com a migracéo dos delitos para o0 meio virtual, os meios de provas que
passaram a merecer especial atencdo dadas as peculiaridades da tecnologia digital sdo a prova
documental, a prova pericial e também a busca e apreenséo.

Quando falamos em crimes cibernéticos, necessariamente serdo examinados registros, 0s quais, para
nos, sdo considerados documentos. E mesmo para os crimes em geral, como ja pontuado, as
evidéncias digitais se fazem presentes no dia a dia, pois 0os documentos assumiram a forma
digitalizada.

Documento é toda base materialmente disposta a concentrar e expressar um pensamento, uma ideia
ou qualquer manifestagdo de vontade do ser humano, que sirva para expressar e provar um fato ou
acontecimento juridicamente relevante. Sdo documentos: escritos, fotos, fitas de video e som,
desenhos, esquemas, gravura, disquetes, CDs, DVDs, pen drives, e-mails, entre outros. Trata-se de
uma visdo moderna e evolutiva do tradicional conceito de documento — simples escrito em papel —
tendo em vista o avango da tecnologia.*

A Lei n° 11.419/2006, que regula os processos eletrdnicos ao dispor sobre a informatizacdo do
processo judicial, prevé no seu artigo 11 que os documentos produzidos eletronicamente e juntados
aos processos eletronicos com garantia de origem e de seu signatario, na forma estabelecida nesta
Lei, serdo considerados originais para todos os efeitos legais.

Essa disposi¢do legal demonstra a assertiva de Nucci de que o conceito de documento néo se restringe
mais ao papel, tendo sido estendido aos registros digitais.

E, da mesma forma que cabe questionamento sobre a autenticidade e validade de um documento real,
em papel, que é feito através do incidente de falsidade documental — nos termos dos artigos 145 a 148
do Cadigo de Processo Penal — esse questionamento pode ser feito em relagdo aos documentos digitais.
E com muita raz&o.

Veja-se que as provas digitais possuem alto grau de volatilidade, sendo facilmente manipuléaveis. Elas
podem sofrer alteracdo pelo criminoso ao tentar, este, apagar os rastros digitais do delito que cometeu.
O proprio investigador pode, inadvertidamente, alterar as evidéncias digitais pela manipulagdo
inadequada destas durante as etapas de aquisicéo e andlise.

A partir dessa assertiva, temos que a pericia pode ser necessaria para comprovar a autenticidade do
documento digital que pode ser evidéncia de crime cibernético, praticado por meio dos sistemas
informatizados ou internet, ou evidéncia relativa ao crime comum, mas que possui associado a si
evidéncias com registro digital.

No que toca aos delitos cibernéticos, é preciso ressaltar a necessidade da prova pericial para a
constatagdo do crime.

Tomemos como exemplo o tipo penal do artigo 241-A do Estatuto da Crianca e do Adolescente que
descreve as seguintes condutas:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telemético, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréafica envolvendo crianga ou adolescente.
Pena — reclusdo, de 3(trés) a 6 (seis) anos e multa.

4NUCCI, Guilherme de Souza. Provas no processo penal. Sdo Paulo: Editora Revista dos Tribunais, 2009.



As condutas descritas nesse tipo penal, quando cometidas por meio de sistema de informética ou
telematico, dependem necessariamente da prova pericial que ird examinar os registros digitais
deixados no computador ou outros dispositivos eletrdnicos do autor do delito.

Nos termos do artigo 158 do Cadigo de Processo Penal Brasileiro: quando a infracdo deixar vestigios,
sera indispensavel o exame de corpo de delito, direto ou indireto, ndo podendo supri-lo a confissdo
do acusado.

Assim, conforme Nucci®, “Impde-se a producéo da prova pericial como forma indispensavel para a
prova da existéncia da infragdo penal, nos casos em que esta deixe vestigios materiais”. Ora, todos os
delitos cometidos por intermédio de sistemas ou dispositivos informatizados deixam vestigios.

Os computadores e a internet dependem de combinagfes numéricas e equagdes matematicas que
transformam bits e bytes equivalendo-os a sites e contetidos visualizados de forma amigavel para os
usudrios. Operagdes bancérias ou transmisséo de videos e fotos de qualquer natureza no mundo virtual
dependem de protocolos previamente estabelecidos, deixando o seu registro nos sistemas. Logo, todas
as movimentacGes no meio virtual deixam rastro, de forma que crimes dessa natureza sempre
dependerdo da producéo da prova pericial para que seja provada a sua existéncia.

Preservacao

As provas digitais possuem determinadas caracteristicas que devem ser observadas no seu
tratamento em geral. A alta volatilidade ja mencionada, que possibilita facil alteragdo da prova,
recomenda atencéo e verificagdo da autenticidade por meio das técnicas periciais. Por isso, as provas
que se encontram em poder dos provedores de aplicacdo devem ser objeto de preservacdo imediata,
tdo logo os investigadores dela tenham conhecimento, pois mesmo que obedecidos os prazos de
retencdo, este pode estar findando. Logo, a primeira coisa a se fazer é pedir a preservacdo da prova
para que esteja integra quando for obtida a necessaria ordem judicial para sua entrega.

Ja quando sdo encontradas diretamente, sem a intermediacédo dos provedores, todo cuidado deve ser
tomado para que a integridade e autenticidade sejam asseguradas.

O fato de poderem ser duplicadas sem maiores problemas vem como uma vantagem para a coleta e
analise das provas digitais, pois dessa forma, pode-se preservar a prova original, analisando-se a
“copia”, ndo se correndo o risco de, na propria analise ocorrer algum tipo de adulteracdo acidental. A
facilidade de duplicacdo também vem a ser caracteristica relevante, na medida em que facilita aos
peritos a coleta de grande quantidade de material a ser analisado. Numa apreensdo de grande
quantidade de equipamentos ou em havendo equipamentos de dimensGes muito grandes, ndo é
necessario remové-los do local, bastando fazer o espelhamento do hardware para que se proceda a
analise do conteudo.

Outro fator que aponta vantagem aos investigadores do delito digital é a intangibilidade da evidéncia
digital, tornando a sua destrui¢do mais dificil.

N&o raro, os criminosos que possuem fotografias de pornografia infantil armazenadas em seus
computadores, que foram objeto de compartilhamento ou ndo, ao serem surpreendidos por uma acdo
policial para busca e apreenséo de seus equipamentos informaticos, tentam destruir a evidéncia digital
mediante o apagamento da mesma. No entanto, devido a caracteristica inerente dos equipamentos
informaticos, é possivel, por meio da prova pericial, recuperar os dados apagados e demonstrar a

SNUCCI, Guilherme de Souza. Provas no processo penal. S&o Paulo: Editora Revista dos Tribunais, 2009.



ocorréncia dos delitos de posse, armazenamento e/ou compartilhamento, mesmo em datas posteriores
ao evento delituoso.

A manipulacdo da prova digital deve ser adequada também visando a obtencdo de metadados, pois
estes a permeiam, sendo facilmente coletados na pericia e devendo ser fornecidos também pelos
provedores de aplicagdes. Devido a abundancia de informacdes que é possivel obter-se numa pericia
de evidéncias digitais, o perito deve ser capaz de reduzir a quantidade de informagdes a fim de que
estas possam ser organizadas para que seja exposto somente aquilo que é relevante para a investigagao.

Procedimentos

Assim que chega ao conhecimento da autoridade a noticia de crime cuja materialidade e autoria
dependa de provas digitais, é preciso fazer a coleta da prova ou pedir sua preservacédo ao provedor de
aplicacOes onde ela esté4 publicada ou armazenada.

Para os provedores de aplicagfes que prestam servi¢os no Pais e aqui mantéém escritorio, basta enviar
um oficio requerendo a preservacio da pagina ou do perfil investigado. E importante a correta
identificacdo através do endereco na web, a url, a fim de que a preservagdo seja feita corretamente,
tanto do contetdo quanto dos dados cadastrais e dados associados a essa pagina ou perfil, os
chamados metadados.

Os metadados s&o os dados sobre dados. Informagfes que, se corretamente analisadas e associadas,
podem trazer informagdes relevantes acerca da autoria do delito e auxiliar na localizagao de vitimas.

Alguns provedores de aplicagfes mantém canais especificos para pedidos de preservagao e para envio
de ordens judiciais através de enderecos de e-mail destinados as equipes montadas para responder as
autoridades ou através de portais na propria internet criados especialmente para responder as
autoridades.

Muitas vezes, o conteldo criminoso ainda estd disponivel na web, podendo ser coletado por um
técnico em informatica ou agente treinado para tal que pode certificar a coleta da prova, devendo ser
um agente publico.

Como explicado acima, é muito importante que a cadeia de custodia da prova nao seja quebrada, de
forma que sua integridade se mantenha, garantindo sua autenticidade.

Na hipotese de ser necessario contatar um provedor de aplicagdes que nédo presta servigos no pais,
quando esteja hospedando o contetdo investigado, j& que nessas situagdes € comum que a vitima
esteja no Brasil e também o criminoso, apenas se valendo este da internet para esconder-se, pode-se
contatar diretamente o provedor da aplicacdo através de e-mail em geral disponibilizado e também
fazer uso da rede 24x7 da Organizacdo dos Estados Americanos - OEA. Nessa rede, pontos de contato
estdo 24 horas nos 7 dias da semana disponiveis para requerer a preservagdo de dados e contetdo que
deverdo ser obtidos depois por meio da cooperagdo internacional. Para tanto, utilizar o e-mail
cybercrime_brazil24x7@dpf.gov.br, ja que o contato da rede 24x7 da OEA no Brasil é a Policia
Federal. Para demais paises deve-se utilizar a Interpol.

De acordo com o que estudamos ra-Auta2 sobre Marco Civil da Internet, os provedores de aplicacoes
que prestam servigos no Brasil devem reter os dados por seis meses. Porém, quando recebemos a
noticia de um crime, ndo sabemos exatamente quanto tempo de retengdo resta, de forma que sempre
deve ser pedida a preservagdo dos dados e do contelido pretendido até que se obtenha a ordem judicial
para sua obtenc&o.
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Somente com a informag&o recebida sobre o Internet Protocol — IP, é que sera possivel identificar o
provedor de conexdo que alocou aquele IP.

Antes do MCI, era feito o pedido de preservacdo de dados também aos provedores de conexdo até
que se obtivesse a ordem judicial afastando o sigilo, pois embora houvesse decisdes do STJ
assegurando ser desnecessaria ordem judicial para obtencéo de dados cadastrais, sempre se pedia para
evitar qualquer futura alegagéo de nulidade.

Com a redagdo trazida pelo MCI, esses dados podem ser obtidos diretamente pelas autoridades
policiais, Ministério Publico e autoridades administrativas.

Com a identificacdo do enderego de onde partiram as imagens ou mensagens criminosas, deve ser
feita a busca e apreensdo no local para confirmacdo da materialidade e individualizagdo da autoria.
Saliente-se que o mandado de busca e apreensdo deve ser especifico, elencando um rol amplo de
possibilidades para a apreensdo, a fim de se evitar dvidas que possam vir a gerar nulidades.

Quanto aos aparelhos celulares, que sdo hoje muito mais que meros telefones, mas sim computadores
pessoais que armazenam milhares de dados, a jurisprudéncia mudou. Em 2007, decisdo do STF dizia
bastar um mandado genérico para se ter acesso a todo o contetido de um celular apreendido. Em 2016,
o STJ, no HC 51.531, decidiu ser necessaria autorizacdo especifica para que os agentes de
investigacdo tivessem acesso ao contetido do aparelho celular apreendido em uma prisdo em flagrante.
Recentemente, foi reconhecida a Repercussdo Geral pelo Supremo Tribunal Federal ao Agravo em
Recurso Extraordindrio ARE n° 1.042.075 em que se discute exatamente essa questdo: de que para
acesso ao aparelho celular apreendido com conhecimento do registro das chamadas e da agenda de
telefones, bem como das demais informagdes, é necessaria prévia autorizagéo judicial.

Interceptacdo de fluxo telematico de e-mails - Lei federal n° 9.296/96

Para a interceptacdo do fluxo de dados telematicos, é necessaria ordem judicial nos termos da Lei
de interceptacdes n° 9.296/96, ou seja, somente serd utilizada quando houver indicios razoaveis da
autoria ou participacdo em infracdo penal, quando a prova ndo puder ser feita por outros meios
disponiveis e quando o fato investigado ndo constituir infragdo penal punida, no méaximo, com pena
de detencéo.

O meio de efetivar essa interceptagdo é a criacdo de uma conta espelho, com a colaboragéo do
provedor desse servico, de forma que os agentes de investigacdo teriam acesso em tempo real a todo
o fluxo de e-mails recebidos e enviados pelo investigado.

Na praética, o provedor de servigos de e-mail grava em meio eletrénico o contetdo da caixa postal
investigada e o disponibiliza ao agente investigador.

Cooperagdo Juridica Internacional nos Crimes Cibernéticos

Tendo em vista que a rede mundial de computadores permite a criagcdo de paginas na internet a partir
de um determinado pais, as quais, porém, podem estar hospedados em outro, e que também é possivel
a partir de conexdo estabelecida em um pais navegar por sitios estabelecidos sob a soberania de outro,
podendo-se fazer, inclusive, postagens, percebemos que a rede mundial de computadores € um espago



virtual sem fronteiras, onde de alguma forma, procura-se estabelecer normas semelhantes as divisoes
territoriais de soberania existentes em nosso mundo real.

Dessa maneira, ao ser necessario obter registros de acesso a aplicagdes de internet, bem como
comunicagBes teleméticas e conteldo cujo suporte é dado por provedores estrangeiros sem
representagdo no pais, mas dentro das hipéteses do artigo 11 do Marco Civil da Internet, o contato
com tais provedores dependera dos mecanismos de cooperagdo internacional.

Note-se que essa regra € a mesma, inclusive, para os provedores de internet que oferecem os servigos
de armazenamento de cloud computing e para os provedores de outros servi¢os, como o0s de segurancga
da Internet e servigos de servidor de nome de dominio distribuido, localizados entre o visitante e 0
provedor de host do usuario que agem como um Proxy reverso para sites.

O armazenamento e gerenciamento de dados na nuvem gera confusdo a respeito de onde estariam
esses dados. De fato, ao serem transferidos para a “nuvem” esses dados podem ser acessados
remotamente e também compartilhados a partir do espago que ocupam nos servidores do provedor
desse servico, podendo tais servidores estarem localizados em qualquer outro pais diferente de onde
se encontra 0 USUArio.

No entanto, encontrando-se tal provedor na situagdo descrita no artigo 11 do Marco Civil da Internet,
isto é, mesmo sediado no exterior, ofereca o servico ao publico brasileiro ou mantenha um integrante
do mesmo grupo econdmico no pais, sujeita-se as leis e jurisdicdo brasileira de forma que mesmo
quanto aos dados mantidos na “nuvem” tém obrigagdo de fornecé-los mediante ordem judicial
brasileira

Assim, a cooperacdo internacional em matéria de provedores de aplicagdes de internet, somente sera
necessaria quando o provedor nao tiver sede, filial ou subsidiaria no Brasil, j& que para estes, a regra
geral do artigo 12 da LINDB — Lei de Introdu¢do ao Direito Brasileiro, gue diz que para operar no
Brasil a empresa precisa estar constituida sob as leis brasileiras. Portanto, devem-se sujeitar a
jurisdicdo nacional, combinando-se com o artigo 21 do Novo Cddigo de Processo Civil que diz
competir a autoridade judiciaria brasileira processar e julgar as a¢des quando no Brasil tiver que ser
cumprida a obrigacéo e o fundamento seja fato ocorrido ou ato praticado no Brasil. E a regra especial
para empresas de tecnologia esta insculpida no artigo 11 do MCI que diz bastar que um dos terminais
esteja no Brasil, ou seja, que haja uma conex&o a partir do territorio nacional e que a empresa esteja
aqui coletando os dados ou tenha a filial no territorio nacional a qual reputa-se parte do mesmo grupo
econdmico.

Para as empresas de tecnologia que ndo possuem escritorio, sede ou filial no territério nacional, sera
necessaria a cooperacéo juridica internacional para dar eficacia as decisdes judiciais como forma de
obtencdo de dados e contetdos publicados ou armazenados na web.



