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1 Introducao

Em 24 de outubro de 2006, os jornais brasileiros noticiaram
um fato capaz de causar inseguran¢a e medo em qualquer cidadao:
a prisdo, por engano, do jovem Rodrigo Cavalcanti de Melo, em
razdo de ter sido confundido com assassinos de quatro pessoas em

um posto de gasolina, na cidade de Sio Paulo.

O delito ocorreu em 9 de setembro de 2006. As cameras de
seguranc¢a do posto registraram o momento em que dois encapu-
zados chegaram ao local, disparando contra quatro pessoas que ali
conversavam. Também gravaram o instante em que Rodrigo, vizi-

nho do posto e conhecido dos frentistas, dirigiu-se até a localidade
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para ver se os colegas estavam bem. Para azar de Rodrigo, contudo,
ele usava a mesma roupa que um dos assassinos: cal¢a jeans e camisa

preta.

As imagens registradas foram entregues a policia que, emba-
sada exclusivamente nos depoimentos das testemunhas e na roupa
usada por Rodrigo, apontou-o como principal suspeito do delito,
vendo nele o assassino que retornava ao local do crime. O promo-
tor de Justi¢a atuante no caso, confiando nos trabalhos realizados
no curso do inquérito, requereu a prisio preventiva do jovem, que
foi deferida pelo juiz — e, saliente-se, antes mesmo que houvesse

qualquer analise pericial das imagens gravadas.

Rodrigo, entdo, permaneceu 20 dias preso, até que, em razao
de denuncia apresentada pela Rede Globo de Televisio, em 25
de outubro de 2006, efetuou-se pericia das imagens, constatando-
se que o jovem tinha um perfil fisico completamente diferente
daquele do verdadeiro assassino, e que, assim, jamais poderia ser o
autor do crime. Observa-se, destarte, que Rodrigo foi condenado
a prisio em razao, literalmente, da roupa que vestia — calca jeans e

camiseta preta.

A prisao foi revogada ap6s a dentincia da rede televisiva. Con-
tudo, permanece a sensagdo de inseguranca entre os cidaddos, o
medo de que, em certo momento, qualquer pessoa pode ter sua
liberdade constringida em razio de meras suspeitas, meros indicios
— indicios que, segundo o promotor de Justi¢a, foram suficientes

para a decretagido da prisdo preventiva de Rodrigo.

Nesse ponto, aponta-se um paradoxo: as cameras de segu-
ranga, instrumento posto a disposi¢io da Administragdo Publica
e também aos particulares em geral, visando proporcionar maior
seguranca para a sociedade, foram utilizadas como o veiculo do

cometimento de flagrante injustica.
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Da questio acima aventada aflora naturalmente a interroga-
cdo: as cameras de seguranca, hoje presentes em qualquer esta-
belecimento comercial e nas ruas, gerenciadas tanto pelo Poder
Puablico quanto por particulares, como se deu no caso narrado, nio
representam, na verdade, um mecanismo de propulsio da ja grande
inseguranca em que vivem hoje os cidadios? Ademais, sua funcio,
que seria de prevenir e auxiliar na repressio da criminalidade, nio
estaria sendo vertida para a exacerbagio do ja intenso desrespeito

aos direitos fundamentais?

2 Enquadramento juridico-politico do problema —
implicag¢Ges

A prevengdo e a repressio ao crime nio podem ser realizadas
a qualquer custo. De fato, o espraiamento de incontaveis formas de
controle dos cidadaos pelo Estado, pratica que também se estendeu
aos particulares, costuma resvalar nos imprecisos limites entre a
atividade licita e legitima de seguranca e alguns dos direitos fun-
damentais mais importantes, pois dizem respeito aos direitos de

personalidade.

A necessidade de legitimar a atividade estatal consiste em
expressao basilar do Estado Democritico de Direito, que, de fato,
nio corresponde a mera jung¢ao dos conceitos de Estado de Direito
e Estado Democritico, antes se constituindo um novo conceito de
democracia que agrega os valores da convivéncia social livre, justa
e solidaria, em que o poder, emanado do povo, € por este exercido

em seu proprio proveito'.

A Constitui¢do brasileira institui o Estado Democritico de

Direito, contemplando o principio da soberania popular no para-

' Para maior aprofundamento do tema, cf. FONTES JUNIOR, 2006, p. 196 e ss.
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grafo unico do artigo 1%, que define a fonte da legitimidade do
poder politico. Assim dispde o mencionado texto: “todo o poder
emana do povo, que o exerce por meio de representantes eleitos,
ou diretamente, nos termos desta Constitui¢cio”. Dos termos assi-
nalados, pode-se concluir que a legitimidade do exercicio do poder
politico depende necessariamente da observancia do principio da
soberania popular, que se expressa por meio da efetiva participaciao

do povo na defini¢cio das pautas do seu destino?.

A legitimidade constitui um critério mediante o qual pro-
cura-se aceitar ou negar a adequacio do poder as circunstancias da
vida social’. Segundo Paulo Bonavides, “a legitimidade ¢ a lega-
lidade acrescida de sua valoracdo”. A questdo da legitimidade nao
¢ meramente académica e esta ligada a exigibilidade da obrigacio
politica, ou seja, ao principio de que a obediéncia é devida apenas

ao comando do poder legitimo*.

A importancia da questio da legitimidade do poder politico é
reiteradamente encarecida desde a Antigiiidade, tendo sido magis-

tralmente exposta por Santo Agostinho:

Se se limita a fundar o poder exclusivamente sobre a for¢a, como
se faz para distinguir o poder politico do poder de um bando de
ladrdes? Sem a justica, o que seriam de fato os reinos senio bandos

de ladrdes? E o que sido bandos de ladrdes senio pequenos reinos®?

Cf. Sieva, 2001, p. 116. Segundo José Afonso da Silva, as doutrinas portuguesa,
espanhola e alemi sobre o Estado Democritico de Direito fornecem uma con-
figurag¢ido desse conceito que foi, por certo, o que influenciou a Constituinte a
acolhé-lo na nova Constitui¢io, justificando o recurso a doutrina de Canotilho e
Vital Moreira para fundamentar as proposi¢des sobre o assunto na perspectiva da
Constitui¢io Federal.

*  Bownavipes, 2001, p. 112.

*  Cf. BoNavIDES, 2001, p. 112, e também Bossio, 2000a, p. 91.

> Cf. Bossio, 2000a, p. 87.
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Segundo Gaetano Mosca, a legitimidade é tradicionalmente
reconhecida segundo duas formulas politicas: a que deriva direta-
mente de Deus e a que a faz derivar da autoridade do povo, ambas
admitindo a necessidade de governar e sentir-se governado nio
apenas a base da forca material e intelectual, mas também a base de

um principio moral®.

Na realidade, os principios da legitimidade adotados ao longo
da historia podem referir-se a trés grandes principios unificadores:
a Vontade, a Natureza e a Historia. Os dois primeiros sio os lem-
brados por Mosca, enquanto o apelo a Historia institui a for¢a da
tradicdo como principio de legitimacdo, que estd na base das dou-
trinas tradicionalistas do poder, segundo as quais soberano legitimo

¢ aquele que exerce o poder desde tempo imemorial’.

Como afirma Max Weber, todo Estado esta fundado na forga,
que € necessaria, mas nio suficiente para o exercicio do poder poli-
tico, que necessita legitimar o seu uso®. No Estado Democratico
de Direito, esta claro que a legitimidade decorre da autoridade do
povo, conforme se depreende com evidéncia dos textos constitu-
cionais antes referidos. Porém, é necessario observar que o prin-
cipio da soberania popular somente se realiza com a participagao
efetiva do povo no poder, implicando a “consonancia do poder com

a opinido publica, de cujo apoio depende (Burdeau)™.

Essa consonancia, que se traduz na boa-fé que deve perpas-
sar as relacdes do Estado com os cidaddos, constitui a verdadeira
base do poder politico legitimo. O Estado deve saber-se comple-

tamente vinculado ao principio da soberania popular, em razio

¢ Cf. Bossio, 2000a, p. 88-89.

7 Cf. BossIo, 2000a, p. 90.

8 Cf. Bossio, 2000b, p. 137.

Ct. BoNavIDES, 2001, p. 119. O destaque nio é do original.
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do qual se encontra obrigado a agir de maneira transparente com
os cidadios, que constituem a fonte do poder legitimo. Assim,
para que se considere legitimo o exercicio do poder politico, de
forma que se configure um verdadeiro Estado de Direito Demo-
cratico, ¢ mister o reconhecimento ao povo da efetiva titularidade

do poder.
Segundo Bobbio,

estes devem ser protegidos de um excessivo controle por parte dos
poderes publicos sobre sua esfera privada, e exatamente porque a
democracia é o regime que prevé o maximo de controle sobre os
poderes por parte dos individuos, esse controle s6 é possivel se os

poderes ptblicos agirem com o miximo de transparéncia'.

A formulacido da nocio politica da necessidade de publici-
dade do poder coube a Kant, que lhe conferiu uma justificacao
ética. Kant condena o sigilo dos atos de governo e prega a neces-
sidade da sua publicidade, sugerindo regras que obriguem os Esta-
dos a prestar contas das suas decisdes ao publico, impossibilitando
a pratica dos arcana imperii, caracteristica dos Estados despdticos.
A formulacio kantiana da solu¢io do problema foi exteriorizada
na proposi¢ao segundo a qual “todas as a¢des relativas aos direitos
dos outros homens, cuja maxima nao seja compativel com a publi-

cidade, sdo injustas™'.

Essa abordagem introduz o tema, que sera analisado em deta-
lhe adiante, da necessidade de controle sobre o Estado e sobre os
particulares que assumem a postura de defenderem-se pela vigi-
lancia dos demais, em suma, trata-se da maxima ancestral quis

custodiet custodies?

" Bossio, 2000b, p. 414.
" Cf. Bossio, 2000b, p. 407.

76 B. Cient. ESMPU, Brasilia, a. 6 — n. 22/23, p. 71-86 — jan./jun. 2007



Essa filosofia politica, que perpassa toda a civilizacio ociden-
tal, fundamenta o reptadio as praticas de controle e vigilancia que
se fazem as escondidas, ainda quando realizadas por particulares,
e que consistem em uma intoleravel vulneracio a direitos funda-

mentais.

Nesta sociedade tecnoldgica, em que se multiplicam os con-
troles sobre as liberdades individuais, ao amplo conhecimento ja
disponivel sobre cada um dos cidadios e a correlata disponibilidade
técnica de aprofunda-lo vem somar-se perigosamente o herme-
tismo do conhecimento técnico completamente inacessivel e nio
controlado e por isso incompativel com o Estado Democratico de
Direito, em que todo poder pressupde limites'?. Isso da origem a
uma nova espécie de segredo, os arcana tecnoldgicos, que tém gra-

dualmente substituido a decisdo politica pela decisio técnica.

Essa nova espécie de segredo também precisa ser controlada,
pois o poder autocratico nio apenas pretende ser capaz de desven-
dar o segredo dos outros melhor que o poder democratico, mas, se
necessario, também o inventa, para poder fortalecer-se e justificar a
propria existéncia. Nessas circunstancias, rompe-se a legitimidade
democratica do Estado, colocando em perigo a liberdade, enquanto

a democracia corre o risco de transformar-se no seu contrario'.

Por isso, se algumas cautelas sio inevitaveis para a manuten¢ao
da seguranca publica, impde-se serem limitadas ao estritamente
indispensavel para a prossecucio do interesse publico, devendo-
se ter sempre em mente que a regra ¢ a liberdade, e o controle, a

excec¢ao. Com efeito, as pessoas ndo podem ser consideradas anteci-

*  Cf. MIRANDA, 1998, t. 4, p. 400. Afirma o autor que, por imperativo de Estado
de Direito e de regime democratico pluralista, todo poder deve ser dividido e nio
pode ser absorvido pelo poder politico de conjuntura (o do Governo em funcdes),
nem por poder social algum, designadamente, o poder econémico.

3 Cf. Bossio, 2000b, p. 402-403.
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padamente suspeitas de condutas anti-sociais, perdendo a sua inti-
midade e liberdade em razio de uma hipotética situagio de risco,

que, na maior parte das vezes, nio existe.

A Constitui¢io brasileira acolhe o valor moral que se expressa
na publicidade dos assuntos do Estado, positivando, entre os direi-

tos fundamentais, o direito de

receber dos 6rgios puablicos informacoes de seu interesse particu-
lar, ou de interesse coletivo ou geral, que serdo prestadas no prazo
da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado (art. 59
XXXII).

3 Do controle popular dos instrumentos de

vigilancia publica e privada

No inicio do século passado, Foucault afirmou que a nossa
sociedade nio é de espeticulos, mas uma sociedade de vigilan-
cia, prevendo que a extensiao progressiva dos dispositivos de con-
trole conduziria a uma “sociedade disciplinar”*. A sociedade deste
inicio de século certamente supera largamente as proféticas pala-
vras de Foucault, instigando o estudo do fenomeno da seguranga

publica no Estado moderno.

Foucault aproveitou a idéia do chamado “dispositivo pandp-
tico”, imaginado pelo jurista e filésofo utilitarista britanico Jeremy
Bentham em 1787, que consistia em um sistema de vigilancia
concebido para ser utilizado inicialmente em estabelecimentos pri-
sionais e que se vale da invisibilidade do observador para gerar no

observado a ilusio de estar continuamente vigiado, conduzindo-o

¥ Foucaurr, 2001, p. 178-179.
5 BenTHAM apud WHITAKER, 1999, p. 32.
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a internalizar a regra de comportamento desejada. Ou, nas palavras
do seu criador, “ailusio da constante vigilancia: os prisioneiros nio
estdo de fato sempre sob vigilancia, eles apenas pensam ou imagi-

nam que estao”v¢ ",

A prisdao pandptica € uma constru¢ao em formato anelar, tendo
ao centro uma torre vazada de largas janelas que se abrem para a
face interna do anel; a constru¢io do entorno é dividida em diver-
sas celas cujo comprimento atravessa toda espessura da construg¢io;
cada cela possui duas janelas, uma que se abre para o exterior, atra-
vés da qual penetra a luminosidade, e a outra voltada para o interior
do circulo, permitindo que a luz atravesse a cela de lado a lado e
projete a silhueta de cada detento para fora da cela sob o campo da
visibilidade de um vigia postado na torre central, sem que, entre-

tanto, o prisioneiro saiba se esta sendo observado ou nio.

Pelo efeito da ignorancia do prisioneiro sobre a vigilancia que
lhe é imposta reside a eficiéncia do sistema: induz no detento um
estado de consciéncia da permanente visibilidade, assegurando o
funcionamento automatico do poder, resultando na permanéncia
dos efeitos da vigilancia ainda que descontinua a sua a¢io efetiva.
Atente-se que esse aparelho arquitetural consiste em uma maquina
de criar e sustentar uma relacdo de poder independente daquele
que o exerce, pois os detentos se encontram presos numa situagao

de poder de que eles mesmos sao portadores'.

Superado o problema estrutural da concep¢ao do dispositivo
pandptico, que impedia a sua dissemina¢do por toda a textura
social, assiste-se a concretiza¢io do vaticinio de Foucault: o dis-

positivo pandptico tecnoldgico expande-se por infiltracio. Hoje o

16

WHITAKER, 1999, p. 33. Tradugio livre.
7" Cf. FONTES JUNIOR, 2006, p. 177 € ss.
8 Cf. Foucautr, 2001, p. 166.
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controle eletronico ja faz parte da rotina das pessoas, entorpecidas
e alheias a continua e invasiva compressio da sua liberdade, con-
dicionadas pela cultura dominante, pelos imperativos de técnica e
ciéncia e pela insidiosa modalidade de supressao da liberdade por
meio de sua voluntaria alienacdo, em troca das comodidades que a

sociedade de consumo oferece.

Com efeito, a vigilancia, hoje, faz-se presente em qualquer
lugar em que se esteja, assumindo as mais variadas formas, cada vez
mais aprimoradas pelos avancos tecnoldgicos. David Brin informa
a difusio desses métodos de controle em diversos paises, conside-
rando que ja é tarde para se prevenir contra a invasdo das cameras
e dos bancos de dados, ou, nas suas palavras, “o génio nio pode
ser devolvido de volta para dentro da garrafa”. Ademais, o autor
acrescenta que as pesquisas comprovam a grande popularidade da
vigilancia entre a populacio, que se sente mais segura quando exis-

tem cameras de monitoracao.

No Brasil, a inevitabilidade da vigilancia ndo se apresenta de
maneira diversa. Além do constante monitoramento realizado por
particulares, justificado pela necessidade que eles tém de melhor
controlar seus estabelecimentos comerciais, também o Poder
Pablico vem atuando ativamente nesse campo, exercendo controle
sobre as pessoas mediante a utilizacdo das mais variadas formas de
vigilancia.

Nesse sentido, citem-se as recentes cameras de seguranca ins-
taladas em diversas cidades brasileiras, que, com o monitoramento
constante de locais publicos, visam prevenir e reprimir a crimi-

nalidade. Na regido central da cidade de Sio Paulo, e.g., ha hoje

mais de 30 cameras monitorando cerca de 100 ruas; e o projeto ja

¥ Cf. Brin, 1998, p. 5.
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visa estender a vigilancia a outros bairros. Também em cidades do
litoral paulista e do Estado do Rio de Janeiro a monitoragio foi
implantada, com um amplo aparato tecnologico de analise e con-

trole das cenas gravadas.

No caso da cidade de Sio Paulo, as imagens provenientes das
cameras sio direcionadas a um centro de controle que, por seu
turno, as transmite diretamente a Guarda Civil Metropolitana.
Se alguma imagem ¢é considerada “suspeita”, imediatamente uma
viatura da propria Guarda Civil ou da Policia Militar dirige-se ao

local para identificar o eventual infrator.

Aqui, também merece ser lembrada a recém-publicada reso-
lu¢io do Conselho Nacional de Transito (Contran) que prevé a
instalacdo, em até 5 anos, de chips eletronicos em veiculos automo-
tores, contendo o nimero da placa, chassi e cédigo Renavan do
automoével. As informagdes transmitidas pelos chips serdo lidas por
antenas colocadas em pontos estratégicos da cidade, e serdo capazes

de identificar a precisa localizagdo dos veiculos.

De acordo com o Contran, os chips conferirio maior eficiéncia
no combate ao roubo e furto de veiculos e de cargas. Doutra parte,
contudo, pode-se questionar se o novo sistema nio sera utilizado
para outros fins, tais como para alimentar a industria das multas, ou
até mesmo para propiciar o cometimento de crimes, como seqiies-

tros, com maior precisao.

Entre os particulares, a proliferacio da vigilancia também
atinge niveis elevados. De acordo com noticia publicada no diario
“Link” do Estado de Sao Paulo, em 15.1.2006%, a industria da segu-
ranga eletronica privada, em 2004, movimentou cerca de R$ 900

milhdes e mostra-se um ramo em vertiginosa expansao. Nesse caso,

2" Disponivel em: <www.link.estadao.com.br/index.cfm?id_conteudo=6206>.
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as imagens consideradas “suspeitas” pelos operadores das cameras
podem ser encaminhadas a policia que, mediante a realiza¢io de
pericias, estd apta a utiliza-las em suas investiga¢des, identificando

elementos de autoria e materialidade de delitos.

Como visto, ¢é irreversivel a disseminacio dos diversos ins-
trumentos de fiscalizacdo e controle da populagio, e, particular-
mente, as cameras de seguranga. Assim, se inevitavel ¢ a vigilancia
da sociedade, tanto pelo Estado quanto pelos particulares, impres-
cindivel se torna a busca por solu¢des para que tal controle seja
exercido em consonancia com o principio da soberania popular,
de forma que resguarde direitos e garantias individuais e evite que
casos como o do jovem Rodrigo, em que inocentes sio vitimados

pela ineficiéncia do aparato estatal, voltem a acontecer.

Alids, as formas de controle somente tendem a expandir-se,
tanto em sua forma privada quanto publica, conforme constata
David Brin. Mas o mesmo autor, quando da analise de tal pro-
blema, aponta uma forma de melhor utilizar-se essa inevitabilidade
do monitoramento, em prol dos cidadios, para que efetivamente
seja exercida a democracia e o controle do poder pela soberania

popular.

Nesse sentido, Brin® cogita da existéncia de duas cidades
hipotéticas, ambas marcadas pela intensidade da vigilancia, mas
de formas opostas. Na primeira cidade, as imagens provenientes
das inimeras cameras existentes sio imediatamente direcionadas a
central de policia, onde os agentes de seguranca filtram-nas a pro-
cura de infracdes contra a ordem publica. Ja na segunda cidade, as
gravagoes sao disponibilizadas a todos os cidadios que, por meio de
televisOes integradas a seus relogios de pulso, podem ver qualquer

imagem extraida de um ponto na cidade. Diz ele:

2 Cf. Brin, 1998, p. 4-5.
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Aqui, uma caminhante noturna checa para ter certeza de que nio
ha ninguém atras da esquina que ela esta prestes a virar. Perto dali,
um jovem atrasado verifica se sua namorada ainda o esti esperando
em uma fonte da cidade [...]*.

Além de garantir o acesso as imagens por toda a populacio,
o que difere a primeira cidade da segunda é que nesta também ha
cameras instaladas nas delegacias de policia, para que os cidadios

controlem a atua¢do dos agentes de seguranga.

Observa-se que a forma de vigilancia adotada nessa segunda
cidade vem em consonancia com o principio da soberania popular
e com a necessidade de legitima¢io do poder. Com efeito, toda a
populacio tem acesso a todas as imagens que sdo capturadas pelas
cameras, o que resulta em uma completa democratizacio do que
¢ monitorado. Por outro lado, a possibilidade de vigilancia dos
proprios 6rgaos responsaveis pela seguranga implica transmissao do
controle a quem ele efetivamente pertence em um Estado Demo-

cratico de Direito: o Povo.

Importa salientar, aqui, que a disponibilizacdo, a toda a socie-
dade, das imagens provenientes das cameras de seguranca, tanto
das particulares que vigiam locais pablicos ou acessiveis ao publico,
quanto as publicas, consiste em um projeto que nio envolve dis-
péndio de grandes recursos financeiros e pode se valer de tecnolo-
gias ja existentes no mercado da seguranca. Com efeito, atualmente
ha intmeros sitios virtuais que publicam imagens dos principais
pontos turisticos de cidades em tempo real, ou mapas das condi¢des
climaticas mundiais, por meio de dados enviados via satélite. Por
que nio, entdo, utilizarem-se esses sitios para que também sejam
disponibilizadas, aos cidaddos, as imagens gravadas pelas cameras

de seguranca espalhadas pelas cidades?

2 Cf. Brin, 1998, p. 4. Traducio livre.
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Certamente, se todos tivessem acesso aquilo que, hoje, é regis-
trado pelas cameras, o que ocorreu com Rodrigo nio acontece-
ria, uma vez que a fiscalizacio exercida pelo legitimo detentor do
poder sobre os seus representantes teria um papel fortemente inibi-
dor do abuso de poder, inviabilizando a pratica de atos arbitrarios

e injustificados.

Atualmente, é cedico que as formas de monitoramento sio
completamente monopolizadas pelo Poder Puablico, restando aos
cidadios apenas se resignarem a elas. Nesse sentido, é dever da
populacdo, ante a inevitabilidade de tais medidas, buscar alterna-
tivas para que elas sejam utilizadas em prol da sociedade, contri-
buindo efetivamente para sua seguranga e nio para sua opressio.
Nesse sentido, a melhor forma de se fazer bom uso das novas tec-
nologias contempla, essencialmente, a disponibiliza¢io das ima-
gens gravadas pelas cameras a toda a populag¢io, por meio de acesso
a sitios on-line — medida que deve ser implementada o mais breve-

mente possivel.

Para que tal seja consolidado, todavia, é mister que os proprios
cidaddos se conscientizem de que as cameras, se de um lado con-
ferem maior efetividade no combate e repressao a criminalidade,
também podem representar severas agressoes a seus direitos funda-
mentais. Aceitar com passividade a vigilancia, da forma como hoje
ela é feita, é abrir mio do maior bem que o Estado Democritico
de Direito confere a sociedade: a possibilidade de exercicio de seu

poder soberano de controle do aparato estatal.

Imprescindivel, destarte, que os cidaddos se insurjam contra
o monopolio da vigilancia praticado pelo Estado, questionando a
efetiva legitimidade de seus fins. Ademais, devem analisar se essas
finalidades estio realmente sendo alcancadas, ou se, ao contrario,

o monitoramento da popula¢io vem sendo vertido para a pratica
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de atos arbitririos e contrarios aos direitos fundamentais, como o
que ocorreu com Rodrigo. Enfim, cabe a sociedade o poder de
efetivamente fiscalizar seus representantes, exercendo, assim, sua

soberania popular.
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