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Resumo: O presente artigo analisa os riscos oferecidos pelo ante-
projeto da “LGPD Penal” ao enfrentamento do crime organizado nas
areas de fronteira. O anteprojeto foi elaborado por uma Comissio de
Juristas instituida pelo presidente da Camara dos Deputados, com o
fim de regular o tratamento de dados pessoais realizado para fins de
seguranca publica e de persecu¢io penal. Entretanto, o texto apre-
sentado pela referida comissio no dia 5 de novembro de 2020 omite-
-se em relacdo A prevencio e a deteccdo de ilicitos, aspectos essenciais
para a garantia da seguranga pablica, nio apenas nas regides frontei-
ricas mas também em todo o territorio nacional.

Palavras-chave: Protecio de dados pessoais. Fronteiras. Investigacio
criminal. Seguranca Publica.

Abstract: This paper analyzes the risks that the draft of the
data protection law for criminal matters represents to the fight
against organized crime in frontier zones. The draft was made
by a Commission of Jurists to regulate the processing of per-
sonal data in questions related to public security and criminal
prosecution. However, the text presented by the aforementioned
comission on november 5th, 2020 does not mention the purposes
of the prevention and detection of criminal offences, which are
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indispensable to ensure public security, not only in border areas
but also in all the national territory.

Keywords: Personal data protection. Border areas. Criminal inves-
tigation. Public security.
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1 Introducao

A fronteira terrestre brasileira é de aproximadamente 17 mil
quilometros e, em diversas regides, a linha divisoria entre os terri-
torios é atravessada por extensos rios internacionais ou encoberta
por vegetacio densa. A porosidade dessas areas é agravada pela
pobreza e falta de infraestrutura de muitos municipios fronteirigos,
valendo-se o crime organizado das condig¢des sociais adversas para
o recrutamento de novos agentes.

Outro fator relevante ¢ a auséncia de homogeneidade na faixa
de fronteira brasileira, marcada por profundas discrepancias econo-
micas, sociais, culturais e geograficas. Como ¢é evidente, as carac-
teristicas regionais impactam diretamente nas politicas publicas, e
por isso devem analisadas em todas as etapas do planejamento das
atividades de seguranca, sob pena de ndo serem eficazes ou, até
mesmo, agravarem os problemas.

Devido a essas circunstancias, que se somam as dificuldades
operacionais e orcamentarias (alto custo), os paradigmas conven-
cionais de policiamento — dependentes da presenca fisica de agentes
e nido orientados pela utilizacio inteligente de dados — tornaram-
-se anacronicos e, consequentemente, ineficazes para a garantia de
seguranca publica e o combate a criminalidade organizada.

Diante da escalada de violéncia e do rapido fortalecimento
das organizacdes criminosas nas regides de fronteira ao longo dos
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ultimos anos, é exigido dos 6rgios estatais o constante aperfeicoa-
mento dos métodos de prevencdo, deteccio e combate aos delitos
praticados pelo crime organizado transnacional, o que necessaria-
mente perpassa por um agil intercambio de dados pessoais.

Isso para que, entre outras medidas, seja possivel a identifica-
¢do e monitoramento de rotas e a deteccio e vigilancia das movi-
mentacdes dos produtos de crimes e dos métodos de transferéncia,
dissimulac¢do ou disfarce destes produtos, para utilizar a linguagem
da Convenc¢io das Nag¢des Unidas contra o Crime Organizado
Transnacional (Cf. Conveng¢ao de Palermo, artigo 29).

Diante desse quadro, o presente artigo pretende tratar da
importancia do manejo de dados pessoais nas regides de fronteira
e chamar a ateng¢do para o necessario equilibrio entre a prote¢io
de dados pessoais e a viabilizacdo da atividade estatal de prevencio,
detec¢do e repressio a crimes.

2 Criminalidade nas fronteiras brasileiras

Como mencionado, a fronteira terrestre brasileira possui cerca de
17 mil quilémetros e faz divisa com 10 Paises. Além disso, o Brasil conta
com 11 Estados fronteiri¢os e com ao menos 33 “cidades gémeas”,' o

que permite o livre fluxo de bens e pessoas, para fins licitos e ilicitos.

Nos municipios fronteiri¢cos, é usual que os nacionais de um pais
trabalhem ou desenvolvam outras atividades rotineiras no territorio do
pais vizinho. Entretanto, esse livre fluxo favorece a pratica de crimes
graves, estimula a atuagio transnacional de organiza¢des criminosas e,
consequentemente, conduz ao aumento dos indices locais de violéncia.

A proximidade geografica também facilita a evasio de divisas
e a lavagem dos ativos ilicitos, por permitir que 0s criminosos esco-
lham o local mais favoravel para tal fim, e por possibilitar o rapido
transporte de recursos em espécie entre os paises.

1 Exemplos: Tabatinga (AM) e Leticia (Colombia); ou ainda Santana do Livramento
(RS) e Rivera (Uruguai). Veja-se a defini¢do contida na Portaria n. 125/2014, do
Ministério da Integracdo Nacional.
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Acrescenta-se ainda o fato de que alguns desses paises fron-
teiricos — como Paraguai, Colombia, Peru e Bolivia — sio grandes
produtores e fornecedores de parcela substancial das drogas ilicitas
que abastecem o mercado global, inclusive o do Brasil, pais com
o maior niumero de consumidores de cocaina da América do Sul,
conforme o Relatério Mundial sobre Drogas 2019, do Escritorio das
Na¢des Unidas sobre Drogas e Crimes (UNODC).?

No Relatério de 2020, por sua vez, apds analisar possiveis varia-
¢Oes nas rotas de trafico entre a América do Sul e os paises da Europa
e Africa Ocidental, o UNoDC assevera que Brasil ainda é um dos
principais pontos de partida da cocaina sul-americana, que chega
aos demais continentes mediante a atuacao de criminosos brasileiros,
cruzando as estradas, rios, portos e aeroportos nacionais.’

A conjugacido desses fatores resulta em um cenario ideal para o
fortalecimento e a capitalizagio de organiza¢des e fac¢des crimino-
sas como o Primeiro Comando da Capital, o Comando Vermelho
e a Familia do Norte, que disputam de forma brutal o dominio
dessas regides e das principais rotas brasileiras para o escoamento
das drogas produzidas nos paises vizinhos.

Nesse sentido, destaca-se o famoso caso do narcotraficante
Jorge Rafaat — conhecido como o “Rei da Fronteira” —, executado
por membros do PCC com metralhadoras de calibre .50 (arma de
guerra), no municipio paraguaio de Pedro Juan Caballero, na divisa
com Ponta Pord.* O homicidio ocorreu em 2016 e est relacionado
ao projeto “expansionista e monopolista do PCC”, que desde o

2 Unobc. Escritério das Na¢des Unidas sobre Drogas e Crime. Relatério Mundial
sobre Drogas 2019. Disponivel em: https://bitlybr.com/51iUH7. Acesso em: 22
dez. 2020. p. 27.

3 Unobc. Escritério das Nag¢des Unidas sobre Drogas e Crime. Relatério Mundial
sobre Drogas 2020. Disponivel em: https://bitlybr.com/rGmM. Acesso em: 22
dez. 2020. p. 32.

4 BENITES, Afonso. Assassinato do “rei do trafico” na fronteira deixa em alerta autorida-

des brasileiras. El Pais, Brasilia, 22 jun. 2016. Disponivel em: https://brasil.elpais.com/
brasil/2016/06/17/politica/1466198112_870703.html. Acesso em: 19 dez. 2020.
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ano de 2010 buscava a amplia¢do de sua presenca no Paraguai, com
a pretensao de assegurar o dominio de todas as etapas do ciclo de
produgio e comércio de drogas ilicitas.”

Embora sejam menos discutidos, sio igualmente relevantes os
ilicitos ambientais praticados nas zonas de fronteira, nas quais se
observa uma alta incidéncia de condutas criminosas relacionadas
a exploragio ilegal de madeira, recursos minerais (como ouro e
manganes) e animais silvestres.

Altamente lucrativos, esses crimes sio particularmente graves
em razdo dos danos ambientais irreversiveis que deles decorrem,
e dos impactos causados sobre as comunidades locais. E mais: ndo
sa0 raros os casos de associacdo entre crimes ambientais e outros
ilicitos graves, como a producio e o trifico de drogas ilicitas. E o
que se ve, por exemplo, no caso de organizagdes criminosas que
produzem cocaina na Amazodnia colombiana para fornecer a cri-
minosos brasileiros, que realizam o pagamento com ouro extraido
ilegalmente de areas da Amazonia brasileira.

3 Importancia do manejo de dados pessoais
para o enfrentamento a criminalidade
organizada nas fronteiras

Para assegurar a longevidade das variadas empreitadas delitu-
osas, o crime organizado dispde e se utiliza de meios e tecnologias
avancadas,® nio podendo ser descartada a hipotese, mesmo que epi-
sodica, nesse contexto, de agdes cooperadas entre facg¢des rivais.’

5 Dias, Camila Nunes; MaNso, Bruno Paes. A guerra: a ascensio do PCC e o mundo
do crime no Brasil. Sio Paulo: Todavia, 2018. p. 39.

6  Vide proposta de aperfeicoamento da cooperacio internacional e policial em regides
de fronteira (MErRCOSUR/XXII REMPM/P.REC.01/17. Disponivel em: https://
bitlybr.com/gnFOLQMr).

7 Konig, Mauro. Fac¢des fazem a¢des cooperadas de trifico para dividir lucros

e perdas. Folha de Sdo Paulo, 7 jul. 2016. Disponivel em: https://bitlybr.com/
w091BIQk. Acesso em: 15 dez. 2020.
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Casos recentes demonstram o aperfeicoamento do modus ope-
randi e a sofisticacdo das organizacdes e fac¢des criminosas, que pas-
saram a utilizar técnicas mais complexas para a lavagem de ativos, e
mecanismos mais elaborados para a pratica de outros crimes, como
o uso de submersiveis para o transporte intercontinental de drogas
ilicitas, conhecidos como narcossubmarinos.

A utiliza¢do desses narcossubmarinos por traficantes de coca-
ina foi analisada pelo Relatério Mundial sobre Drogas 2020 do
UNoDC, que destacou a interceptagdo de uma embarcaciao desse
género no ano de 2019, no Oceano Atlantico, em area proxima a
costa da Espanha. Tratava-se de um semisubmersivel oriundo da
América do Sul e que viajara por cerca de vinte e seis dias trans-
portando trés toneladas de cocaina.®

O relatoério esclarece que essas embarcagdes ja eram utiliza-
das entre a América do Norte e a América do Sul, na costa do
Pacifico, mas a aplicacio desse modus operandi para atravessar o
Oceano Atlantico é uma pratica recente, que impde desafios adi-
cionais para as autoridades.

Diante desse contexto, parece claro que um enfrentamento
da criminalidade organizada transnacional que se pretenda mini-
mamente eficaz perpassa por um agil intercambio de dados, como
o proporcionado pelo Sistema de Intercambio de Informacio de
Seguran¢a do Mercosul (SisME), criado pela Decisio CMC n.
36/04,” no longinquo ano de 2004.

Ainda no plano regional americano, é valido mencio-
nar a atuacdo da Comissao Interamericana para o Controle do
Abuso de Drogas (CicaD), um foro especifico no qual os Estados
Membros da Organiza¢io dos Estados Americanos (OEA) dis-

8 Unobpc. Escritério das Na¢des Unidas sobre Drogas e Crime. Relatério Mundial
sobre Drogas 2020. Disponivel em: https://bitlybr.com/rGmM. Acesso em: 22
dez. 2020. p. 33.

9 O alcance do S1SME compreende o intercimbio amplo de dados pessoais, como os
que demonstram a propriedade de veiculos e até mesmo ocorréncias policiais.
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cutem e buscam solu¢des para o problema das drogas em uma
perspectiva multidisciplinar.

No ano de 2020, foram aprovados na Cicap o Plano de A¢io
Hemisférico sobre Drogas 2021-2025 e a nova Estratégia Hemistérica
sobre Drogas dos Estados Americanos, documentos nos quais sio
delineados os objetivos e compromissos assumidos pelos Estados
Membros e estabelecidas as a¢des prioritarias para a formulacdo e a
implementacdo das politicas nacionais na tematica das drogas.

Sobre o tema deste estudo, a nova Estratégia Hemisférica sobre
Drogas trata de medidas de redu¢io da oferta de drogas pautadas
em diretrizes como estas:"

13. Los Estados Miembros desarrollan herramientas especificas para reco-
pilar y compartir informacién de inteligencia, incluyendo una coordinacion
regional fortalecida y bases de datos internacionales, a fin de detectar la
explotacion de rutas ilicitas terrestres, aéreas, fluviales, lacustres y mariti-
mas, asi como formas de ocultamiento de trafico ilicito de drogas por parte de
las organizaciones criminales.

14. Los Estados Miembros promueven, fortalecen y facilitan el intercambio
operacional rutinario y en tiempo real de inteligencia entre los organismos
encargados de la aplicacién de la ley y otras agencias relacionadas de con-
formidad con las legislaciones nacionales y las disposiciones pertinentes de
los instrumentos internacionales para la deteccion, interdiccién, investigacion
y enjuiciamiento del trafico ilicito de drogas y delitos relacionados, propor-
cionandose entre si la mas amplia asistencia legal mutua y respondiendo
rapidamente a las solicitudes.

No plano interno, vale notar que nos idos de 2016 o
Governo brasileiro instituiu o Programa de Prote¢io Integrada
de Fronteiras (PPIF), com o objetivo de fortalecer a prevencio, o
controle, a fiscaliza¢do e a repressio aos delitos transfronteirigos
(¢f- Decreto n. 8.903/2016).

10 Cicap. Comissio Interamericana para o Controle do Abuso de Drogas. Estraté-
gia Hemisférica sobre Drogas da Organizagdo dos Estados Americanos. 2020. Disponi-
vel em: http://www.cicad.oas.org/cicaddocs/Document.aspx?Id=6028. Acesso
em: 12 jan. 2021. p. 9.
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Nio por acaso, o Planejamento Estratégico do Prir, aprovado
em 12 de abril de 2018," fixou plano de a¢io voltado a utilizacio
integrada de sistemas estruturantes para a atua¢io na faixa de fron-
teira, como é o caso do Alerta Brasil, sistema de monitoramento de
fluxo de veiculos por meio de cameras com leitor de placas, gerido
pela Policia Rodoviaria Federal.

Outra iniciativa nacional relevante que tem apresentado resul-
tados expressivos ¢ o chamado Programa V.I.G.I.A. (Vigilancia,
Integracdo, Governanga, Interoperabilidade e Autonomia), um
projeto do Ministério da Justica e Seguranga Publica desenvolvido
para o combate ao crime organizado e aos crimes transfronteiricos
a partir de acdes integradas e de inteligéncia."

Certo é que os dados e as informagdes colhidos na faixa de
fronteira ndo esgotam sua utilidade no emprego em atividades da
chamada “Inteligéncia de Estado”, sendo também indispensaveis
para a formulacio e implementacido de politicas e programas de
seguranga publica para todo o territdrio nacional e em todos os
niveis federativos, bem como para orientar a atuacdo estatal nos
planos da deteccdo, investigacio e repressao a infracdes penais.

Nio se ignora que os 0rgaos estatais também passaram a dispor
de ferramentas e mecanismos tecnologicos capazes de otimizar sua
atuacdo, estando voltados ndo apenas a investigaciao e repressao mas
também a prevencio e deteccio de ilicitos, compreendendo a vigi-
lancia das movimenta¢des dos produtos de crime e a identificagio
de métodos de transferéncia, dissimulacdo ou disfarce destes pro-
dutos. Todavia, sem o compartilhamento de dados pessoais entre
autoridades publicas, torna-se inviavel a implementacio de inicia-
tivas voltadas ao desenvolvimento de todas essas linhas de atuacio.

11 Veja-se a Portaria n. 38/2018, do Gabinete de Seguranca Institucional da Presi-
déncia da Republica, que deu publicidade ao Planejamento Estratégico do Prir
aprovado pelo Comité Executivo do Programa de Prote¢io Integrada de Fronteiras
(Cepp1F) na Reunido Ordinaria realizada no dia 12 de abril de 2018. Acessivel em:
https://bitlybr.com/COQg.

12 Para mais informacdes, acesse: https://www.novo.justica.gov.br/sua-seguranca-1/
operacoes-integradas/vigia.
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Nio por acaso, em exposi¢ao realizada no seminario interna-
cional promovido pela Camara dos Deputados no més de julho de
2020, o vice-chefe da Unidade de Fluxos de Dados Internacionais
e Prote¢io na Comissio Europeia, Ralf Sauer, chamou a aten¢io
para a necessidade de compatibilizar o direito a protecio de dados
pessoais com os demais interesses juridicos envolvidos."”

Tal observacio estd em linha com o disposto no Considerando
n. 4 da Diretiva n. 2016/680, do Parlamento Europeu e do
Conselho, segundo o qual:"

a livre circulagio de dados pessoais entre as autoridades com-
petentes para efeitos de prevencgio, investigacio, detec¢io ou
repressio de infracdes penais ou execucio de sancdes penais,
incluindo a salvaguarda e a prevencio de ameacas a seguranca
publica a nivel da Unido, e a sua transferéncia para paises tercei-
ros e organizacOes internacionais deverdo ser facilitadas, assegu-
rando simultaneamente um elevado nivel de prote¢io dos dados
pessoais. (Grifo nosso).

E importante ressaltar que, tanto no plano interno quanto
no plano da cooperagio internacional, muito mais do que mera
boa pratica, o intercambio de dados e informag¢des é dever esta-
tal que emana da Conveng¢io das Nacoes Unidas contra o Crime
Organizado Transnacional (Convencio de Palermo).

Nos termos do artigo 7°, 1, da referida convencio, cada
Estado Parte devera garantir que as autoridades responsaveis pela
deteccio e repressao a lavagem de dinheiro “tenham a capacidade
de cooperar e trocar informacgdes em ambito nacional e interna-
cional”, inclusive mediante o emprego de “medidas viaveis para
detectar e vigiar o movimento transfronteirico de numerario e de
titulos negociaveis”.

13 CAMARA DOs DEPUTADOS. Seminirio Internacional da Comissio de Juristas. Brasilia,
8 jul. 2020. Disponivel em: https://www.youtube.com/watch?v=t9VRTtlBlaY&t
=5144s. Acesso em: 18 dez. 2020.

14 UN1Ao0 EuroPEIA. Diretiva n. 2016/680, do Parlamento Europeu e do Conselho. 27
abr. 2016. Disponivel em: https://eur-lex.europa.eu/eli/dir/2016/680/0j. Acesso
em: 15 dez. 2020.
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Ainda tendo em mira a necessidade de prevenir e comba-
ter mais eficazmente a criminalidade organizada transnacional, a
Convencio de Palermo preconiza que®

os Estados Partes procurario reduzir, através de medidas legislati-
vas, administrativas ou outras que sejam adequadas, as possibilida-
des atuais ou futuras de participagio de grupos criminosos organi-
zados em negdcios licitos utilizando o produto do crime.

Como se verd no proximo topico, o Brasil ndo esta isento do
risco de trilhar caminho legislativo oposto ao preconizado pela
Conveng¢io de Palermo.

4 O anteprojeto da LGPD penal e seus impactos
na prevencao e deteccao de ilicitos no
compartilhamento de dados

Em 5 de novembro de 2020, Comissao de Juristas institu-
ida por ato do presidente da Camara dos Deputados apresentou
anteprojeto que pretende regular o tratamento de dados pessoais
realizado para fins de seguran¢a publica e de persecu¢io penal
(“Anteprojeto da LGPD Penal”)."

Primeiramente, ¢ indispensavel compreender a amplitude da
expressao “tratamento de dados pessoais”. Sobre o tema, Vladimir
Aras" esclarece que a protec¢io de dados pessoais

15 COoNVENCAO DE ParErMoO. Convencio das Nag¢des Unidas Contra o Crime Orga-
nizado Transnacional. 15 nov. 2000. Disponivel em: http://www.planalto.gov.br/
ccivil_03/_ato2004-2006/2004/decreto/d5015.htm. Acesso em: 27 dez. 2020.

16 Para contextualizar, relembre-se que a Lei n. 13.709/2018 (LGPD) nio se aplica
ao tratamento de dados realizado para fins exclusivos de: a) seguranc¢a publica; b)
defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigagio e repressio
de infra¢des penais, o que serd regido por legislagio especifica (art. 4°, III, e §1°).
Nessa linha, o anteprojeto da LGPD Penal pretende regular o tratamento de dados
pessoais apenas no ambito da seguranca publica e da persecuc¢io penal; seu texto
final poderi ser acessado no seguinte link: https://bitlybr.com/hUKB7o.

17 Aras, Vladimir. A titulo de introdugio: seguranca publica e investiga¢cdes criminais
na era da prote¢do de dados. In: Protegdo de dados pessoais e investigagdo criminal. Brasilia:
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abrange o tratamento de dados cadastrais (como a identificagio do
titular de um servi¢o), metadados (geolocalizacdo, dias e horarios
de conexio, duragio, provedores, equipamentos utilizados etc.) e
dados de contetido (informacdes financeiras, tributarias, afiliacdes,
didlogos em servi¢os de comunicacio etc.), além de dados sensi-
veis, relativos a satide e a orientacio sexual, e dados biométricos,
como imagens obtidas por cameras de vigilancia, imagens corpo-
rais colhidas por escaneres, impressdes digitais, registros de iris e
amostras de voz registradas por variados meios.

Pela leitura do trecho transcrito, compreende-se a importan-
cia do debate sobre o tratamento de dados pessoais no ambito da
investigacdo criminal e da seguranca puablica, bem como a neces-
sidade de que eventual lei sobre o tema tutele o direito fundamen-
tal a privacidade, mas sem deixar de salvaguardar outros interesses
juridicos igualmente relevantes.

Todavia, o anteprojeto da Comissio de Juristas ndo possui essa
perspectiva integral e balanceada. Muito embora referida Comissao
tenha se inspirado na Diretiva n. 2016/680, do Parlamento Europeu
e do Conselho, o anteprojeto contemplou apenas as 16gicas da inves-
tigacdo e repressao de infragdes penais (fatos conhecidos e indivi-
dualizados), esquecendo-se de importar os importantissimos pilares
da prevencio e da deteccdo de ilicitos ainda ndo conhecidos (como
aqueles compreendidos nas chamadas “cifras douradas”, para utilizar
a expressio consagrada pelo jurista belga Carlos Versele Séverin).'®

Para melhor ilustrar o efetivo impacto do texto do antepro-
jeto nas atividades protetivas da sociedade, pensemos nos exemplos
seguintes, supondo hipoteticamente que se esta na fase de detec¢ido
de ilicitos ainda ndo conhecidos pelo Estado, nio havendo ainda
investigacOes instauradas para os casos narrados:

ANPR, 2020. Disponivel em: http://www.anpr.org.br/images/2020/Livros/prote
cao_dados_pessoais_versao_eletronica.pdf. Acesso em: 22 dez. 2020. p. 16.

18 Séverin ensina que “existe uma cifra dourada de criminosos que tém o poder poli-
tico e o exercem impunemente, abandonando aos cidadios e a coletividade a explo-
ragio da oligarquia, ou que dispdem de um poder econémico que se desenvolve em
detrimento do conjunto da sociedade” (SEVERIN, 1980, p. 10).
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Nessa primeira situa¢do hipotética, a analise de dados revela
que determinado individuo figurou como o maior visitante
de diferentes detentos do PCC em presidios federais no ano
de 2020. Outras bases de dados cadastrais, também sub-
metidas a regras de Governanga, indicam o intenso trafego
de veiculos pertencentes a empresas titularizadas por essa
pessoa em faixas de fronteira, em direcio a locais poten-
cialmente vinculados a mercancia de drogas ilicitas ou de
armas de fogo.

Embora nem a visita a detentos integrantes de organizacdes
criminosas nem o intenso trafego de veiculos em faixas de
fronteira consistam em crime, ¢ inegavel que tais compor-
tamentos, em conjunto, indicam a existéncia de algum risco,
a ser aferido por diligéncias preliminares, podendo, se for o
caso, resultar na instauracio de procedimentos investigativos
— estes sim voltados a producdo de provas.

No exemplo narrado, seria impossivel detectar comportamen-
tos suspeitos sem o manejo de dados pessoais. Ocorre que isto
estaria proibido pelos arts. 43 e 45, §1°, I, do “Anteprojeto da
LGPD Penal”, que desconsideram a possibilidade de intercam-
bio de dados para fins de deteccio de ilicitos — quando, por
questdes de logica, ainda nao ha investiga¢io.

Ora, como ocorre em outros paises civilizados, o cruzamento
de dados pessoais pelos 6rgaos de persecu¢ao penal pressupde
o recebimento, de modo direto e continuo, de bancos de
dados oriundos das mais diversas atividades (entre as quais as
de seguranca publica). E isto ndo apenas para aproveitamento
em investigacdes ou processos especificos, mas também para
calibrar os mecanismos de detec¢io de ilicitos.

Diante da reda¢io do art. 43 do referido anteprojeto, também
estaria proibido o monitoramento do fluxo de veiculos na
faixa de fronteira associado ao uso de bases de dados que
permitissem identificar os proprietarios dos veiculos e apurar
a existéncia de mandados de prisio em aberto contra eles.
Uma medida desta natureza, que tornaria mais assertiva a
realizacio de blitzes policiais, ndo estaria conectada com uma
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persecucdo penal individualizada e nem amparada por deci-
sao judicial, como quer o anteprojeto.

Na mesma linha da hipétese anterior, também restaria preju-
dicado o cruzamento de dados pessoais para a identificacio de
embarcagdes suspeitas nas rotas do trafico, visando a detec¢iao
de crimes e apreensao de drogas ilicitas e armamentos pesados.

Nesta hipotese, para além da indispensabilidade do cruza-
mento de dados pessoais detidos pelos 6rgios estatais brasi-
leiros, observa-se ainda a importancia do compartilhamento
de dados com autoridades de outros paises — o que, aliis,
ja vem ocorrendo regularmente, inclusive com amparo na
Convencao das Nagoes Unidas contra o Crime Organizado
Transnacional —, para que a vigilancia possa ser realizada com
efetividade em toda a rota.

Na seara dos crimes ambientais, por sua vez, a identifica-
¢do de possiveis exportadores de madeira ilegal e de recursos
minerais poderia ser facilitada por meio do cruzamento de
dados pessoais decorrentes do monitoramento de veiculos
em rodovias com as bases de dados de portos fluviais e mari-
timos, do Cadastro Ambiental Rural (CAR) e do sistema
Documento de Origem Florestal (DOF). Ocorre que esse
trabalho, de detec¢io de potenciais ilicitos, também estaria
interditado pelo texto do anteprojeto.

Nio ha a menor davida de que a sociedade espera do Estado

brasileiro que realize a prospeccao de novas investigagcdes e a otimi-
zacdo das atividades de seguranca publica mediante a utiliza¢io inte-
ligente de dados, o que propicia atuagdes mais assertivas e precisas.

Este reclamo ndo ¢ de hoje. No distante ano de 2006, a pro-

pria CPI do Trafico de Armas, relatada pelo deputado federal Paulo

Pimenta, ja enunciava, com acerto:"

CAMARA DOS DEPUTADOS. Relatério da Comissdo Parlamentar de Inquérito destinada
a investigar as organizagoes criminosas do trafico de armas. Relator: Deputado Paulo
Pimenta. 21 nov. 2006. Disponivel em: https://bitlybr.com/6SZC. Acesso em:
15 dez. 2020. p. 212.
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Atuagdo organizada, sistematica e inteligente implica o com-
partilhamento de informacdes criteriosamente cadastradas, atu-
alizadas e constantemente disponiveis aos 6rgios interessados e
habilitados a esse conhecimento, o que se tornou tecnicamente
exeqiiivel, nos anos mais recentes, mediante o emprego inten-
sivo dos recursos da informatica.

Fora disso, e para fazer referéncia aos exemplos mencionados
acima, o Estado estaria refém dos mecanismos tradicionais de abor-
dagem de suspeitos, que atraem todos os riscos inerentes a “‘crimi-
nalidade conforme ao estereétipo” de que falam Alagia, Batista,
Zaffaroni e Slokar.? Isso além de amplificar desnecessariamente os
riscos dos policiais e fiscais nas abordagens.

Com efeito, em vez de proporcionar a detec¢ao de padroes ili-
citos e orientar a instaura¢ao de investiga¢des viaveis e com poten-
cialidade para desarticular organizagdes criminosas transnacionais,
a eventual aprovagio de texto similar ao do anteprojeto da LGPD
Penal instituiria sérios obstaculos a repressio aos criminosos pode-
rosos e (ou) violentos.

Em verdade, uma lei dessas contribuiria sobremaneira para
o resgate da fei¢do tradicional do Direito Penal: a de encarcerar
agentes subalternos. Retornaria aos trending topics a maxima, lar-
gamente entoada na pratica brasileira, de que “la ley es como la ser-
piente, sélo pica a los descalzos”.

20 Lecionam os professores que “O poder punitivo criminaliza selecionando: a) as
pessoas que, em regra, se enquadram nos esteredtipos criminais e que, por isso,
se tornam vulneraveis, por serem somente capazes de obras ilicitas toscas e por
assumi-las desempenhando papéis induzidos pelos valores negativos associados
ao estere6tipo (criminalidade conforme ao estereétipo); b) com muito menos
frequéncia, as pessoas que, sem se enquadrarem no esteredtipo, tenham atuado
com brutalidade tdo singular que se tornaram vulneriveis (autores de homicidios
intrafamiliares, de roubos neurdticos etc.) (criminalizacio por comportamento
grotesco ou tragico); ¢) alguém que, de modo muito excepcional, ao encontrar-
-se em uma posi¢io que o tornara praticamente invulneravel ao poder punitivo,
levou a pior parte em uma luta de poder hegemonico e sofreu por isso uma rup-
tura na vulnerabilidade (criminalizacido devida a falta de cobertura)”. (ALAGIA,
Alejandro; BaTisTa, Nilo; ZarraroNI, Eugenio Ratl; SLOkAR, Alejandro. Direito
penal brasileiro. Rio de Janeiro: Revan, 2003. v. 1. p. 49).
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A aprovacdo de lei nesses termos também resultaria em
graves prejuizos econdémicos ao Estado brasileiro, porquanto a
utilizacio inteligente de dados torna desnecessaria a realizac¢io
de uma série de medidas operacionais de alto custo, como fis-
caliza¢des e abordagens por amostragem em rios e rodovias.
Devido a extensio da fronteira brasileira e a dificuldade de
acesso a determinadas areas (como aquelas situadas no interior
da floresta amazonica), essas medidas tornam-se ainda mais cus-
tosas, ou até mesmo inviaveis.

Por fim, cumpre analisar o tema sob a Otica da cooperacgio
internacional. Como ja mencionado, as organiza¢des criminosas
estdo passando por um notoério processo de sofisticacio, e as novas
formas de atuacdo refletem diretamente na atividade dos érgios de
investigacdo, persecucao penal e seguranca publica.

E comum afirmar que “o crime nio tem fronteiras”, em razao
b
de modificacdes do cenirio internacional decorrentes do pro-
cesso globalizatdrio, bem como de avangos tecnologicos recentes
que tornaram possivel a atuacio de criminosos em qualquer lugar
do planeta, relativizando os conceitos tradicionais de fronteira,
territério e soberania.

Por tais motivos, a utilizacio de mecanismos de cooperacio
internacional tornou-se indispensavel para assegurar a efetividade
de investiga¢des criminais, acdes penais e medidas para recupera-
¢do de ativos. Ademais, ¢ necessario que esses mecanismos sejam
desburocratizados e permitam o compartilhamento de informa-
¢oes de maneira célere, preferencialmente mediante o contato
direto entre as autoridades.

s

E nesse cenario que se inserem instrumentos como as redes
de cooperacio internacional, formadas para aproximar autoridades
estrangeiras, incrementar a confianga entre estas e agilizar a comu-
nica¢io sobre ilicitos transfronteiricos. Outra importante ferra-
menta nesta seara ¢ a formacao de equipes conjuntas de investigacao
(ECIs), que viabilizam a atuag¢do coordenada entre seus membros,
agilizam o fluxo de informagdes e, consequentemente, otimizam a
produgio de provas em crimes transnacionais complexos.
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Nas regides de fronteira, os mecanismos de coopera¢io inter-
nacional sdo ainda mais relevantes em virtude das peculiarida-
des que as caracterizam, como a facilidade para se transitar entre
diferentes jurisdi¢des, praticando-se crimes em mais de um pais e
esquivando-se das respectivas autoridades.

Logicamente, o manejo e o compartilhamento de dados pes-
soais entre autoridades de paises fronteiricos também sio essenciais
para fins de prevengio e detec¢do de ilicitos transnacionais, pois
permitem a definicio de politicas compartilhadas de seguranca
publica e o estabelecimento de estratégias coordenadas de combate
a criminalidade organizada.

Portanto, além dos prejuizos ja examinados, eventual lei nos
moldes atuais também acarretard danos a cooperacdo internacional
entre os paises que fazem fronteira com o Brasil.

5 Conclusao

Conforme se buscou demonstrar, o “Anteprojeto da LGPD
Penal” pode levar o Brasil a trilhar caminho diametralmente
oposto ao preconizado pelos principais marcos normativos inter-
nacionais, como a Conveng¢io de Palermo, comprometendo a uti-
lizagio inteligente de dados pessoais e toda a logica de prevencio
e detec¢ido de ilicitos ndo apenas nas regides de fronteira mas em
todo o territorio nacional.

Nessa quadra, é indispensavel a modificacio desse antepro-
jeto para que, assim como a Diretiva n. 2016/680 do Parlamento
Europeu e do Conselho, norma que inspirou a elaboracio do
documento da mencionada comissio de juristas, a lei brasileira
também contemple os pilares da prevencio e da deteccio de ili-
citos ainda nio conhecidos.

Naio ¢ por acaso que a Estratégia Nacional de Combate a
Corrupcido e a Lavagem de Dinheiro (Enccra), na XVIII Reuniio
Plenaria nos dias 1° a 4 de dezembro de 2020, aprovou a¢do que

226 Boletim Cientifico ESMPU, Brasilia, a. 19, n. 55, jan./dez. 2020



consubstancia a preocupacio de inimeros atores estatais com a tra-
mita¢io do anteprojeto de LGPD Penal.?!

A despeito de sua inquestionavel importancia, o direito indi-
vidual a protecio de dados pessoais ndo € absoluto, devendo ser
sopesado com o direito de toda a sociedade a seguranga ptblica e a
uma persecu¢ao penal eficiente. Nio se trata de direitos contrapos-
tos, mas complementares, ¢ o equilibrio entre eles ¢ indispensavel
para o adequado enfrentamento da criminalidade organizada nas
fronteiras e demais regides do pais.
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