Uso de Software-Defined Perimeter (SDP) e
Virtual Desktop Infrastructure (VDI) como
estratégias para aprimorar a seguranca em
atividades de home office!™

José Thiago Fredenhagem Filho

Técnico do MPU em Tecnologia da Informagdo e
Comunicagobes, lotado na PRM de Ribeirdo Preto-SP.
Especialista em Infraestrutura de TIpela Universidade
Federal de Sdo Carlos (UFSCar). Especialista em
Gestao Publica pela UFSCar. MBA em Governanga de
TI pelo Centro Universitario Unieuro (DF). Bacharel
em Sistemas de Informagao.

Resumo: A adogao do sistema de trabalho remoto por diversas organi-
zagoes tem suscitado discussdes sobre a seguranga do acesso as redes
corporativas e seus recursos, bem como sobre o uso de dispositivos nao
gerenciados nesse processo. O presente artigo apresenta brevemente
as tecnologias virtual desktop infrastructure e software-defined perimeter
e avalia se, pelas suas caracteristicas, a adogdo de ambas pode mitigar
os danos de seguranga decorrentes do trabalho remoto. Os resultados
demonstram que a adogdo conjunta pode minimizar os danos de ata-
ques, sobretudo porque, além de uma boa tecnologia, é necessario que
haja uma estratégia de seguranga e politica adequada ao contexto.
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movimentagao lateral e varredura da rede causados por um invasor que
acesse a rede por meio de uma VPN. 5 Concluséo.

1 Introducao

No ano de 2020, com a pandemia causada pelo novo coronavirus, cha-
mado de covid-19, a Organizagdo Mundial da Saide (OMS) recomen-
dou, como medida para evitar a sua propagagéo, que fossem feitos o
distanciamento fisico para as pessoas néo infectadas e o isolamento
para os casos sintomaticos ou positivos. Com isso, muitas organi-
zagOes privadas e publicas adotaram o regime de trabalho remoto,
ainda que néo tivessem a estrutura de TI adequada para tal.

Por nao terem tido o tempo necessario para se prepararem, nao
raro, essas empresas enfrentaram problemas de seguranga, princi-
palmente pelo fato de seus funciondarios terem passado a usar com-
putadores domésticos sem o devido gerenciamento de atualizagdes
e patches de segurancga, sem antivirus e com o uso de senhas fracas
em suas redes wi-fi domésticas. Além de tudo, nem todas as organi-
zagoOes possuiam uma infraestrutura robusta para aceitar conexdes
remotas em grande escala com alta seguranga (KASPERSKY, 2020b;
MICROSOFT, 2020a).

Segundo levantamento feito pela Microsoft em 2020 com gestores
de segurancga da informacgao nos EUA, a maior preocupagdo nesse
ano tem sido quanto ao uso que seus funcionarios podem fazer com
seus dispositivos pessoais que reduzem a seguranga corporativa e o
consequente fornecimento de seguranca a esses dispositivos. Outros
pontos também requerem cuidados, segundo eles: o aumento de
phishings, roubo de credenciais e a mudancga de foco para ataques a
infraestruturas de rede e VPNs (MICROSOFT, 2020a).

De acordo com o estudo citado, era comum, antes da pandemia, que
as empresas emprestassem notebooks aos seus funcionarios para tra-
balhos remotos. Contando que os funcionarios retornariam aos escri-
térios em pequeno intervalo de tempo, e, também, por terem VPNs
ndo estruturadas para acessos simultidneos em grande escala, era
frequente aplicarem politicas que impediam a atualizagdo automa-
tica dos softwares nos equipamentos, seja através da conexdo VPN,
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evitando sobrecarga no acesso, seja pela prépria internet, evitando
atualizagoes ndo homologadas.

A Microsoft (2020a) constatou, também, que essa regra passou a ser
flexibilizada, permitindo que atualizagdes fossem recebidas direta-
mente da internet. Contudo, essa abordagem é restrita aos equipa-
mentos corporativos e gera o problema de permitir a instalagdo de
patches e atualizagdes nao homologadas.

Aliado a isso e devido a maior area de exploragdo disponivel, foi rela-
tado pela Kaspersky um aumento de 333% de ataques cibernéticos de
forga bruta no Brasil de fevereiro a abril de 2020, direcionados a servi-
¢os RDP (Remote Desktop Protocol), totalizando mais de 50 milhdes
de tentativas sé em abril, sendo este tipo de ataque o mais comum
contra empresas no ano de 2020 (KASPERSKY, 2020a, 2020Db).

Assim, considerando as dificuldades apresentadas sobre as questoes
de seguranca devido ao uso de dispositivos de terceiros desprotegi-
dos ou supostamente comprometidos no acesso a rede corporativa,
este artigo tem o propdsito de estudar se solugdes de Virtual Desktop
Infrastructure (VDI) aliadas ao modelo de seguranga Software-Defined
Perimeter (SDP) podem auxiliar na mitigagdo das vulnerabilidades
decorrentes do trabalho remoto.

As principais vulnerabilidades que serdo consideradas sdo a varre-
dura de enderegos IPs e portas de servigos abertas, a movimentagao
lateral entre dispositivos e recursos, e o vazamento de dados decor-
rentes do acesso remoto.

Para tanto, este artigo apresenta brevemente, no item 2, o framework
de segurancga Zero Trust e seu derivado Software-Defined Perimeter. A
tecnologia de Virtual Desktop Infrastructure é apresentada no item 3. Os
resultados e discussdes sdo expostos no item 4 e, no 5, ha a conclusao.

2 Frameworks de seguranca para redes modernas

O uso de VPN (Virtual Private Network), bastante comum na realiza-
¢do de trabalho remoto, garante que o trafego de dados ocorra em
um tunel privado protegido por criptografia. Embora proporcione
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seguranga quanto a interceptagdo de dados, ndo impede que uma
ameaga acesse a rede corporativa caso a segurancga do equipamento
do usudrio esteja comprometida. Vale dizer, ainda, que diversas vul-
nerabilidades relacionadas a VPNs foram divulgadas nos ultimos dez
anos e, mesmo havendo patches de seguranga para as suas corre-
¢Oes, ainda sao encontrados muitos servigos vulneraveis na internet
(SARVEPALLI, 2019).

Em vista disso, a VPN tornou-se um vetor de ataques muito desejado
por crackers, principalmente neste momento de pandemia, tendo sido
emitidos varios alertas por agéncias norte-americanas e europeias de
ciberseguranga sobre seguranca em VPNs e respectivos ataques que
vém ocorrendo (CYBERSECURITY & INFRASTRUCTURE SECURITY
AGENCY, 2020b, 2020c¢; NATIONAL CYBER SECURITY CENTRE, 2019).

Entre os problemas mais relatados estdo a exploragao de vulnerabi-
lidades de bugs em servidores VPN, com subsequente instalagdo de
backdoors e/ou ransomwares; VPN pivoting, em que o atacante, depois
de um acesso bem-sucedido, faz a movimentagao lateral para outros
equipamentos da rede corporativa. Esse acesso pode ter sido obtido por
hacking direto ao servidor VPN ou através de uma conexao legitima
realizada por funciondrio da empresa em um dispositivo comprome-
tido. Tendo acessado a rede, é bastante comum a realizagio de esca-
neamento dos enderegos IPs e portas abertas. E, em todos os casos, a
extragdo de dados relevantes (BYOS INC, 2020; CYBERSECURITY &
INFRASTRUCTURE SECURITY AGENCY, 2020b; MICROSOFT, 2020a).

Ha também as ameagas internas, intencionais ou néo, e que podem
ser mais frequentes quando se tem a maioria dos funcionarios em
trabalho remoto. O roubo de propriedade intelectual e fraude para
ganho financeiro, como consequéncia de alguma insatisfagdo com a
organizagdo ou alguma perda financeira, € uma delas. E o vazamento
de dados nao intencional também, por erro ou distragao, geralmente
como consequéncia de estresse pela mudancga abrupta e nao volunta-
ria da rotina de trabalho (CARNEGIE MELLON UNIVERSITY, 2020;
MICROSOFT, 2020a).

Desse modo, embora o uso da VPN para o trabalho remoto atenda
a questoes operacionais dos funcionarios, fica evidente que néo tem
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atendido bem aos problemas de gerenciamento de atualizagoes e
patches de seguranga, a exploragdo da rede depois do seu acesso e o
vazamento de dados (BYOS INC, 2020; MICROSOFT, 2020a).

Além das questdes atinentes ao cenario da VPN, os modelos tradicio-
nais de seguranga também tém se mostrado inadequados para prote-
ger as redes atuais de ataques, pois estas se diferem em varios pontos
da infraestrutura tradicional. Atualmente, a adogao da computagéo
em nuvem, com o uso crescente de dispositivos IoT e equipamentos
ndo gerenciados, decorrentes, neste ultimo caso, da adesao ao traba-
lho remoto e BYOD (Bring Your Own Device), mudaram os limites de
perimetro das redes (MOUBAYED; REFAEY; SHAMI, 2019).

Novos modelos ou frameworks de seguranga estio sendo propostos e
adaptados, visando tratar as novas dificuldades surgidas. Entre eles,
pode-se citar o Zero Trust (ZT) e o Software-Defined Perimeters (SDP),
que serdo apresentados brevemente a seguir.

2.1 Modelo de seguranca Zero Trust

O framework de seguranga denominado Zero Trust busca a protegio
das pessoas, dispositivos, aplicativos e dados, independentemente do
local onde estejam ou sejam acessados. Uma de suas premissas € que
toda solicitagao de sessdo ou acesso parte de um meio nao confiavel,
potencialmente ja comprometido, mesmo que ocorra internamente,
sendo, portanto, valida a regra de nunca confiar e sempre verificar
(MICROSOFT, 2020b).

A infraestrutura de TI deve estar preparada de tal modo que, se um
invasor obtiver acesso a um dispositivo ou credencial de usuério,
tenha a capacidade de movimentacéao lateral ou de extracédo de dados
inibida ou reduzida, oferecendo um plano de defesa em profundidade
(UTTECHT, 2020).

Para isso, alguns principios sdo definidos. Um deles é que todas as
entidades da infraestrutura (identidades, dispositivos, aplicagdes,
dados, infraestrutura e redes) devem ser submetidas & autenti-
cagdo para as comunicagdes entre si, sejam elas externas ou néo
(UTTECHT, 2020).
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Além disso, os recursos devem ser segmentados & minima parte
possivel, de modo que todo o acesso permitido néo possibilite visu-
alizar todo o conjunto de dados criticos de uma sé6 vez. Junto com
esse principio, hé a atribuigdo de confianca minima a entidade, res-
tringindo os privilégios de acesso e direitos ao estritamente neces-
sario para as suas atividades. Essa restrigdo vai além da funcéo,
indo também por quanto tempo possuir tal privilégio e onde puder
ser usado ou acessado. Ainda, a avaliagido de confiabilidade deve
ser dinamica, ou seja, avalia-se conforme o contexto da requisigédo
(UTTECHT, 2020).

Esse contexto pode ser formado pelas informagdes da requisigao de
acesso, bem como com a identidade do usudrio, o estado do seu dis-
positivo, os aplicativos em uso, a classificagdo dos dados, entre outros
(MICROSOFT, 2020b).

A criptografia total também é um principio desse modelo, no qual
todos os dados em transito ou armazenados, na rede ou fora dela,
deverao ser criptografados (UTTECHT, 2020).

Por fim, o monitoramento de todas as entidades é pega chave para a
melhoria continua das politicas de segurancga e detecgdo de proble-
mas e sua corregdo (UTTECHT, 2020).

Vale dizer que esses principios se aplicam a seis elementos principais
(MICROSOFEFT, 2020b):

« Identidades: representam pessoas, servigos e dispositivos. Em
um nivel 6timo de maturidade deste framework, a autenticagéo é
realizada sem senha e conforme a anélise do contexto.

«  Dispositivos: sdo todos os equipamentos ligados a infraestrutura —
0T, smartphones, BYOD, dispositivos gerenciados por parceiros e
servidores hospedados na nuvem.

« Aplicagbes: desde aplicagoes legadas e locais até as em nuvem
e SaaS.

+ Dados: devem ser classificados, rotulados, criptografados e
rastreados.
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+ Infraestrutura: devem ser definidos controles de seguranga aos
ativos da infraestrutura, tais como servidores locais, VMs em
nuvem, contéineres e microsservigos.

+  Redes: controles de rede e microssegmentagao, criptografia ponta
a ponta, monitoramento e andlise de trafego.

E importante ressaltar que esse framework é concebido para ser apli-
cado a organizagdo como um todo, permeando as diretrizes, politicas
e planos de seguranga, todas as tecnologias envolvidas em todos os
niveis, pessoas e cultura organizacional. Devem-se automatizar os
processos de controle de seguranca e utilizar a inteligéncia artificial
para analise de anomalias e emissao de alertas, de modo que o tempo
médio de resposta a incidentes seja reduzido (MICROSOFT, 2020b;
UTTECHT, 2020).

2.2 Software-Defined Perimeter (SDP)

Este é um modelo de segurancga derivado do Zero Trust que é mais
genérico e abrangente e nao define, necessariamente, de que modo
a seguranga deve ser feita. J4 o SDP define que o perimetro deve
ser protegido por mecanismos légicos e também de forma dina-
mica, em vez de se usar dispositivos fisicos com regras estaticas.
Essa seguranca é feita por meio de um gateway légico de acesso
qgue protege os recursos da rede, autenticando e autorizando as
identidades dos usuarios e dispositivos antes de conceder visibi-
lidade e acesso ao recurso solicitado. Todos os acessos sao feitos
por meio de conexdes criptografadas em tempo real (MOUBAYED;
REFAEY; SHAMI, 2019).

Dessa forma, o usuario néo se conecta a uma infraestrutura completa
ou, ainda, a uma parcialmente segmentada, mas somente ao recurso
solicitado pelo tempo que durar a conexao. Essa conexao é criptogra-
fada por meio do protocolo TLS, tanto no cliente quanto no servidor.
Se houver desconexéo e for necessario novo acesso, todo o processo de
verificagdo, validagdo do usudrio e do dispositivo e criagao do tinel é
repetido (CLOUDFLARE, 2020).
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Figura 1- Diagrama da arquitetura SDP

Fonte: MOUBAYED; REFAEY; SHAMI, 2019.

Na Figura 1, pode-se observar um diagrama do modelo SDP, cujos ele-
mentos principais (SDP Initiating Host, SDP Controller e SDP Accepting
Host) estéo interligados por um canal de controle, necessario para as
verificagbes e autorizagdes de acesso. Um host nédo autorizado (em
azul), mas pertencente ao SDP, tentou uma comunicagdo com o con-
troller, que foi recusada e nao repassada ao gateway. Ha também outro
host (em vermelho) que néo pertence ao SDP e que, por néo ter conhe-
cimento do controller, submeteu pacotes diretamente ao gateway, o
que também foi rejeitado. Por fim, o host que possui permissao para
acessar o Server teve uma conexao estabelecida com o controller,
seguida por uma conexao ao gateway, que se comunicou com o Server,
estabelecendo, assim, um tunel de comunicagao.

A arquitetura deste modelo se baseia em cinco camadas de seguranga
e trés elementos de funcionamento. As camadas, que sdo na realidade
os principios do funcionamento deste modelo, sédo:
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- Autenticagdo de pacote tnico (SPA): é a base da autenticagéo do
modelo. E usada para rejeitar o trafego recebido de dispositivos
néo autorizados. O dispositivo cliente envia um pacote cripto-
grafado para o controlador SDP, que verifica e autoriza, se esti-
ver tudo certo. Um segundo pacote é enviado pelo dispositivo,
para que ajude a determinar o trafego do dispositivo autorizado
e rejeitar o restante.

« Seguranga mutua de camada de transporte (mTLS): no SDP, o
protocolo TLS é usado bidirecionalmente (cliente-servidor e ser-
vidor-cliente) para a autenticagdo de dispositivos, e ndo apenas
servidor-cliente. Ou seja, a autenticagao de tudo e todos. Um ata-
cante precisaria das chaves SDP para falsificar um pacote SPA.

«  Validagéo de dispositivo (DV): o mTLS prova apenas que a chave
ainda é valida (n&o estd expirada nem revogada), mas néo que a
chave foi roubada e que esté sendo usada por dispositivo indevido.
Desse modo, hd uma camada extra de segurancga que garante que
a chave criptografica usada seja mantida no dispositivo apro-
priado. Para isso, é feita a validagédo do dispositivo, verificando se
pertence a um usudrio autorizado e se o dispositivo é o mesmo
que foi habilitado previamente no SDP.

«  Firewalls dindmicos: os firewalls tradicionais costumam ter mui-
tas regras estaticas. Ja os dindmicos possuem apenas uma regra
estatica: negar todas as conexdes. As liberagdes séo feitas dina-
micamente no gateway, sendo autorizadas ou recusadas con-
forme o contexto.

«  Vinculagéo de aplicativos (AppB): é um processo de forgar que os
aplicativos autorizados usem os tuneis TLS criptografados cria-
dos pelo SDP. Isso acontece depois que o dispositivo e o usudrio ja
estiverem autenticados e autorizados.

Quanto aos elementos, o SDP Controller € o responsavel pela coordena-
¢do das mensagens de controle, sendo um agente de confianga entre os
demais elementos. Determina quais servigos cada cliente esta autori-
zado a acessar, autentica dispositivos, emite certificados TLS e ajuda
nas demais configuragdes necessarias para o estabelecimento de tinel
mutuo TLS entre as partes (MOUBAYED; REFAEY; SHAMI, 2019).
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Quando o cliente deseja se conectar a um servigo, o controller recebe
as informagdes de identificagéo e contexto do dispositivo e valida-as
conforme uma base interna. Em Moubayed, Refaey e Shami (2019),
foi montada uma estrutura em que os detalhes dos usuérios, dispo-
sitivos, servidores autorizados e servigos eram armazenados em um
banco de dados local. Esses dados sao fornecidos ao gateway para a
definigao das regras dinamicas de acesso.

O SDP Initiating Host (IH) é o host cliente previamente habilitado no
controller. Inicialmente, o IH envia o pedido de conex&do ao controla-
dor com o seu certificado e dados do hardware e software instala-
dos. Uma vez verificado e autorizado, é estabelecido um tinel muituo
com o controller. S6 depois disso é que o IH informa qual o servigo que
deseja acessar. Faz-se nova verificagao para avaliar se esse acesso é
permitido. Em caso positivo, o controller envia ao gateway os dados de
conexao do cliente e certificado, que inicia novo processo de conexio
com o cliente MOUBAYED; REFAEY; SHAM]I, 2019).

O SDP Accepting Hosts (AH), ou gateway SDP, é o dispositivo responsa-
vel pela seguranga do servigo ou recurso, tal como um firewall 16gico.
De regra, todos os pacotes e solicitagdes de hosts clientes sdo rejeita-
dos e ha uma regra fixa de aceitar pacotes somente do controller e do
servigo ou recurso que protege, mas cujas comunicagdes sdo feitas
por um tunel TLS (MOUBAYED; REFAEY; SHAMI, 2019).

O estabelecimento de conexdo com o cliente se da apés a informa-
¢ao do controller de que o cliente esta validado, autorizado e possui
permissao para determinado servigo. Ai sim é feito um tunel entre o
gateway e o cliente, e a troca de dados entre este e o servigco de fato
ocorrem (CLOUDFLARE, 2020).

Em uma implementagéo feita por Moubayed, Refaey e Shami (2019),
o gateway foi implementado com o uso de um iptables cujas regras
eram dinamicamente atualizadas conforme as informagoes recebidas
do controller.

3 Virtual Desktop Infrastructure (VDI)

As tecnologias de computagao em nuvem, ou cloud computing, tém sido
cada vez mais adotadas por institui¢oes publicas e privadas, tendo em
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vista as vantagens a elas inerentes, tais como o alto desempenho e dis-
ponibilidade fornecidos, redugao de consumo de energia e gastos, esca-
labilidade de recursos, segurancga e gerenciamento mais eficiente.

Com a computagdo em nuvem, recursos de processamento, armazena-
mento e redes passaram a ser oferecidos virtualmente e sob diferentes
niveis de servigos ao usudrio, sendo os principais IaaS (Infrastructure
as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service).

A medida que essa tecnologia amadureceu, outro servigco comegou a
ganhar espago: a Virtual Desktop Infrastructure (VDI), trazendo tam-
bém o conceito de DaaS (Desktop as a Service). Essa solugéo fornece
ambientes de desktops virtuais, os quais sao virtualizados em servi-
dores e disponibilizados na forma de servigos sob demanda aos usuéa-
rios. Além das vantagens herdadas da cloud computing, o acesso a um
ambiente de trabalho computacional virtual possibilita um melhor
aproveitamento de poder de processamento de hardware, diferente-
mente da solugdo tradicional, a qual fornece um computador pessoal
completo para o usudrio, que frequentemente fica subutilizado para a
maioria dos perfis de usudrios (NAKHAI; ANUAR, 2017).

Outro ponto € que essa tecnologia permite aos gestores de TI resolve-
rem problemas de gerenciamento de endpoints (estagdes de trabalho e
dispositivos méveis), facilitando a padronizagao de sistemas operacio-
nais, atualizagdes e aplicagbes de patches de seguranga, e até mesmo
sendo uma solugdo viavel para os problemas oriundos da adogao do
BYOD (Bring Your Own Device — traga seu préprio aparelho, em tra-
dugéo livre), fundamentais para o trabalho remoto (AMERICA, 2016).

3.1 Computacao em nuvem e virtualizacao

A computagdo em nuvem é um modelo computacional que fornece aos
seus usudrios recursos de processamento, armazenamento e rede sob
a forma de servigos descentralizados do local do usuario. Tais servi-
¢os sdo executados sobre uma plataforma fisica que fica encapsulada
para os seus usudrios, de modo que estes tém acesso apenas ao que
esta disponivel em sua interface, ndo sendo necessario gerenciar nem
saber exatamente como a estrutura fisica esta composta, importando
mais a qualidade, o custo e o gerenciamento dos recursos oferecidos
(RIBEIRO, 2019).
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Esse modelo depende essencialmente da virtualizagao, que possibilita
a criagdo de uma maquina virtual — do inglés, virtual machine (VM) —
para o usuario, ocultando o hardware real. A VM tem o seu funciona-
mento parecido com o de um equipamento fisico, porém possibilita
o melhor aproveitamento do poder computacional do hardware que
a hospeda, visto que varias maquinas virtuais podem ser criadas e
executadas ao mesmo tempo, reduzindo a possibilidade de hardware
ocioso (YANG et al., 2018).

3.2 Caracteristicas principais

Com o avanco das tecnologias de computagdo em nuvem, surgiram
solugdes de desktops virtualizados (VDIs) em servidores instalados
em estrutura propria ou em nuvens publicas e disponibilizados na
forma de servigos sob demanda aos usuérios por meio da rede ou da
internet (NAKHAI; ANUAR, 2017).

Em um cendrio em que as equipes de TI estdo cada vez mais reduzi-
das, apesar da sua importancia dentro das organizagoes, a adogédo de
VDI pode poupar tempo e esforgo para a area técnica, visto que varios
desktops virtuais (VDs) podem ser disponibilizados aos usuarios em
pouco tempo, pois sao criados a partir de um template, chamado tam-
bém de golden image ou imagem mestre. Essa imagem é previamente
definida a partir de um determinado perfil de usuério, onde sdo insta-
lados o sistema operacional e os demais aplicativos, configuragoes e
atualizagdes necessarias, sendo feito isso apenas uma vez (AZZEDIN;
YAHYA; MAHMOOD, 2019).

Desse modo, organizagdes podem fornecer aos seus funcionarios uma
area de trabalho remota completa, atualizada, gerenciada centralizada-
mente e isolada do equipamento do usuario, possibilitando uma redu-
¢do de riscos de seguranga, pois uma vez conectado ao desktop virtual,
0 acesso aos recursos internos da empresa passa a ser realizado a partir
de um desktop homologado e controlado, e ndo por meio do seu préprio
equipamento ligado diretamente a rede, sendo uma solugédo interes-
sante para trabalhos remotos (AZZEDIN; YAHYA; MAHMOOQOD, 2019).

Aliado a isso, a solugdo pode oferecer niveis elevados de disponibilidade,
se construida em um ambiente altamente disponivel. E a flexibilidade
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na forma de acesso também tende a ser outro ponto forte, pois o usu-
ario tem a liberdade de acessar seu ambiente de trabalho a qualquer
momento e a partir de qualquer equipamento, seja um computador pes-
soal (PC), um thin client, um smartphone, tablet, independentemente do
sistema operacional executado (AZZEDIN; YAHYA; MAHMOOQOD, 2019).

Outra vantagem do VDI é a economia gerada pelo uso de dispositi-
vos mais simples como terminais de acesso, ou seja, néo é necessario
investir tanto na aquisicdo de computadores pessoais, podendo ser
usados thin clients ou até mesmo equipamentos antigos, o que dispen-
saria o gasto com novas compras. Nesse ponto, os upgrades nesses
computadores tornam-se minimamente necessarios e o consumo de
energia elétrica também pode ser reduzido (SIGL; BERL, 2018).

Apesar das vantagens citadas, as desvantagens referem-se a alta
dependéncia de conexao de rede para ser possivel o uso de VDI e desem-
penho atrelado a largura de banda disponivel. Outro problema € que, se
houver alguma falha no servidor, o servigo sera interrompido. Contudo,
essa questao é facilmente resolvida com a redundéncia da infraestru-
tura, de modo que possibilite a migracao de VD em execugdo de um
servidor para outro (AZZEDIN, YAHYA; MAHMOOD, 2019).

3.3 Arquitetura basica de um VDI

O processo de disponibilizagdo de uma maquina virtual ao usuéario
inicia-se quando ele envia uma requisigao de login de acesso para o
sistema de gerenciamento de conexdes (connection management sys-
tem — CMS). Essa requisigéo é iniciada em seu dispositivo cliente, que
pode ser um computador ou notebook, tablet, smartphone ou thin cli-
ent (JEONG et al., 2015).

Dependendo da solugdo VDI utilizada, pode-se fazer a conexdo e a
visualizagdo do desktop virtual por meio de um aplicativo instalado
ou de um navegador com suporte a HTMLS5.

O sistema de gerenciamento de conexdes (CMS), também chamado
de broker de conexao, € o intermediario entre o cliente e o sistema
de gerenciamento de autenticagio (authentication management system
— AMS), que €, na realidade, o servigo de diretdrio da rede, como o
Microsoft Active Directory, por exemplo (JEONG et al., 2015).
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Apds o processo de autenticagdo ter sido concluido com sucesso, o
CMS envia uma requisigdo ao sistema de gerenciamento de hypervi-
sors, ou diretamente ao proprio hypervisor, para que seja alocado um
desktop virtual ao solicitante. O desktop virtual €, entdo, instanciado
e atribuido a ele. O CMS, por sua vez, faz a entrega ao usudario, atuando,
nesse momento, como um gerenciador de visualizagdo dos desktops
virtuais disponibilizados (JEONG et al., 2015).

Figura 2 - Arquitetura basica de um VDI

Fonte: JEONG et al., 2015.

Na Figura 2, é mostrada uma requisigdo direta do CMS ao hypervisor,
porém, em ambientes que requeiram alta disponibilidade e escala-
bilidade, adota-se uma estrutura com varios virtualizadores, sendo
necessario um sistema de gerenciamento de hypervisors que possa
definir qual devera ser usado, realizando assim um balanceamento de
cargas (GORDON, 2019).

O hypervisor é o responsavel por criar maquinas virtuais (VMs). A cria-
¢do de maquinas é feita a partir de uma imagem pré-definida, chamada
de imagem mestre ou golden image. E boa pratica criar variagdes de
imagens mestre que atendam a diferentes perfis, prioridades e neces-
sidades de uso, tendo uma variedade de arquiteturas de hardware com
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memoria, processador, sistema operacional, aplicativos e outros recur-
sos diferentes entre si (UDS ENTERPRISE TEAM, 2016).

Outra estratégia é criar um pool de VMs, que é vinculado a uma ima-
gem mestre e tem definido um nimero maximo de VMs daquele tipo.
Ou seja, quando o usudrio solicita um desktop virtual, apds a auten-
ticagao, sera verificado a qual tipo de méaquina ele possui privilégio
de acesso. Para esse tipo, instancia-se uma VM, se néo tiver sido atin-
gido o limite total de uso. Isso permite um melhor gerenciamento dos
recursos do hypervisor, ndo permitindo que mais maquinas, além da
quantidade ideal, sejam instanciadas e consumam todos os recursos
(VMWARE INC, 2017).

Esse processo de instanciagdo ocorre por meio de clonagem total
da imagem mestre ou de um snapshot, criando um clone vinculado.
No primeiro caso, o processo de clonagem € mais demorado para ser
feito e ocupa mais espago de armazenamento, visto que uma nova
maquina virtual totalmente independente é criada. J& no segundo
modo, cria-se uma maquina vinculada a maquina virtual pai a partir
de um snapshot, que dependera de uma conexdo permanente a ele e
compartilhara os discos virtuais, o que também reduz o espago de
armazenamento consumido (VMWARE INC, 2017).

O uso de pools permite um melhor gerenciamento das VMs, visto que
basta que a imagem mestre seja atualizada ou modificada para que
as suas instancias repliquem essas mudangas. Esta funcionalidade é
bastante interessante para minimizar o problema de seguranga refe-
rente ao controle de atualizagao dos softwares utilizados pelos usua-
rios da organizagdo (VMWARE INC, 2017).

Isso ocorre devido a instalagao e aplicagdo de atualizagdes e patches
do sistema operacional e de demais aplicativos se feitas de modo cen-
tralizado, com muita simplicidade, sendo distribuidas a intimeras
maquinas de modo automatizado e nao individualizado.

Ainda quanto aos tipos de desktops virtuais, estes podem ser de dois
tipos: desktops nao persistentes e persistentes. A escolha do tipo ade-
quado deve levar em consideragdo o orgamento disponivel, a infraes-
trutura existente e o perfil de uso dos usuarios.
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Os desktops nao persistentes sdo aqueles cujos dados armazenados
na maquina virtual durante o seu uso sdo destruidos apods o desli-
gamento. E um modelo mais econémico, pois possui baixo custo de
backup e armazenamento. O seu funcionamento pode ser baseado
em pool, sendo atribuida aleatoriamente uma das maquinas ao solici-
tante. Uma variagdo possivel é ndo atribuir aleatoriamente, mas, sim,
estaticamente (VMWARE INC, 2017).

Ja os desktops persistentes permitem o armazenamento das alte-
ragOes feitas no desktop virtual, mantendo um disco virtual para o
usudrio. Nesse caso, apds a realizagao do primeiro logon, é atribuida
ao usudrio uma maquina que ficara estaticamente vinculada ao seu
perfil, de modo que somente ele podera usa-la no futuro. Assim, todas
as personalizagoes realizadas serao carregadas junto com a maquina
virtual (VMWARE INC, 2017).

Uma variagao hibrida desses modelos, que permite o uso e arma-
zenamento dos documentos pessoais, mas ndo necessariamente os
dados de aplicativos instalados pelo usuério e personalizagdes de area
de trabalho, é através de perfis moéveis, que ficam armazenados em
algum storage e sdo carregados no momento que a maquina € atri-
buida ao usuario. Neste caso, somente os dados armazenados na uni-
dade de rede montada serdo mantidos (VMWARE INC, 2017).

Por fim, um recurso oferecido por solugdes VDI do mercado é a pro-
tecdo de cdpia de contetdo, que permite que o gestor habilite ou néo
a transferéncia de arquivos e dados da maquina virtual para o dispo-
sitivo cliente e vice-versa. Essa funcionalidade, embora nao impeca
de todo modo, mitiga o vazamento de documentos inteiros de uma
sé vez por meio de sua copia ou transferéncia (VMWARE INC, 2017).

4 Resultados e discussoes

Nesta segdo, serdo apresentados os resultados da presente pesquisa
e suas discussdes em relagdo aos problemas inicialmente destacados.

O trabalho remoto adotado pelas organizagoes ja ha algum tempo,
mas principalmente no ano de 2020 devido a pandemia, tem susci-
tado discussdes sobre a seguranga dos dispositivos dos usudrios e um
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modo seguro de acessar os recursos da rede corporativa a partir de
uma rede externa.

O artigo focou em descrever solugdes e estratégias que poderiam mini-
mizar trés problemas de seguranca relacionados ao cendario descrito.

4.1 Minimizacao dos riscos de seguranca do acesso do usuario
a rede corporativa por meio de um dispositivo desprotegido ou
supostamente comprometido

O acesso a rede corporativa por dispositivos desprotegidos, mesmo
que pela VPN, é um risco de seguranca grave que deve ser evitado.
O uso de dispositivos ndo gerenciados, embora comum, é de dificil
controle. Porém, como se pode verificar neste artigo, o VDI propor-
ciona a disponibilizagido de um desktop virtual ao usuario, isolado do
computador que o acessa. O gerenciamento desse desktop é possivel
pela adogéo de pools de VMs e gerenciamento de versdes das imagens
mestres, devido a replicagio feita as VMs clones.

Embora essa tecnologia nédo possibilite o gerenciamento do equipa-
mento particular, oferece ao usuario um canal de acesso e comunica-
¢do mais seguro e isolado do seu sistema de acesso, no qual os riscos
de um malware e a interagao de um atacante presente seriam mitiga-
dos, por acrescentar uma camada de interagao.

4.2 Vazamento de dados causado pelo usuario que deseja
salvar algum documento do ambiente corporativo em seu
equipamento doméstico

Aqui, o uso de VDI e SDP sao fundamentais para evitar que vaza-
mentos de dados causados pelo usuario comprometam a seguranga
da organizagao. Isso pelo fato de as solugdes VDI no mercado terem
recursos que, se habilitados, impedem o download e o upload de arqui-
vos da maquina virtual para o dispositivo cliente.

Ja o SDP, também pela microssegmentagdo dos recursos, que
podem e devem ser estendidos aos dados, e pela politica de pri-
vilégios minimos, mitiga o vazamento de dados, uma vez que, se
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ocorrer, serd de pequenas partes de informagdes, com o menor
potencial possivel de dano.

4.3 Mitigacao dos riscos de movimentacao lateral e varredura
da rede causados por um invasor que acesse a rede por meio
de uma VPN

O modelo de seguranga SDP, que ¢é baseado no Zero Trust, pode redu-
zir os riscos de seguranga advindos de acesso a rede corporativa por
meio de um dispositivo desprotegido ou de roubo de credenciais,
visto que seus principios propoem mecanismos que impedem a var-
redura de rede e a movimentagao lateral. Dentre estes principios,
citam-se a seguranga mutua de camada de transporte e a validagédo
de dispositivo, que exigem que o atacante obtenha as chaves SDP e
o conjunto de dados necessarios do contexto para conseguir acessar
algum determinado recurso. Como esses dados de contexto sdo vari-
aveis, acrescentam um alto nivel de dificuldade para a agao hacker.

Outro ponto benéfico é que a microssegmentacgao, aliada as permis-
soes minimas de acesso, protegem os recursos caso o atacante con-
siga, de fato, estabelecer conexao. Isso permitiria que ele acessasse
alguma coisa; porém, pela sua granularidade, possivelmente ndo o
suficiente para comprometer um sistema ou a confidencialidade de
alguma informacao.

Por esses motivos, a adogao do modelo SDP proporciona um incre-
mento de segurancga no que se refere ao problema citado.

5 Conclusao

Este artigo apresentou, sem esgotar o assunto, aspectos basicos da tec-
nologia VDI e o modelo de seguranga SDP. Ambas as tecnologias apre-
sentam pontos relevantes na mitigagdo de vulnerabilidades de segu-
ranga oriundas do trabalho remoto, principalmente se forem usadas
em conjunto, montando-se uma arquitetura SDP aplicada a VDI.

Vale dizer que néo basta o uso de uma tecnologia para que a segu-
ranga da informagcao seja provida; também € preciso pensar a estraté-
gia de uso e a politica de seguranga adequada para o contexto.
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Nota

m Texto adaptado de artigo apresentado para fins de conclusao de Especia-
lizacao em Infraestrutura de Tl pela Universidade Federal de Sao Carlos
(UFSCar) em 2021.
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