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Resumo: Este artigo trata da apresentagao do conceito, da natureza,
dos mecanismos de controle e dos tipos de Relatério de Inteligéncia
Financeira (RIF) produzidos a partir de comunicagdes de operagdes sus-
peitas e operagoes em espécie com fundados indicios de ilicitude, enca-
minhadas pelas pessoas sujeitas ao Conselho de Controle de Atividades
Financeiras (Coaf), responsavel por gerir inteligéncia financeira para
a prevengao e a repressao a lavagem de dinheiro, ao financiamento do
terrorismo e ao financiamento da proliferagdo de armas de destruicao
em massa; e da abordagem das defini¢6es e funcionalidades da aplicagéo
Visual RIF em Power BI, desenvolvida pelo Laboratorio de Tecnologia
contra Lavagem de Dinheiro (Lab-LD), vinculado ao Grupo de Atuagéo
Especial de Inteligéncia e Seguranga Institucional (GSI), do Ministério
Publico do Estado do Para (MPPA). Por fim, pauta-se em uma pesquisa
exploratdria realizada a partir de RIFs difundidos, via sistema SEI-C, pelo
Coaf ao MPPA, no periodo de 2013 a 2022, a fim de demonstrar padrdes
relevantes identificados nas comunicagoes de operagoes suspeitas com
fundados indicios no Estado do Pard, com o auxilio da aplicagao, de
modo a subsidiar os 6rgéos de execugao quanto ao processo de tomada
de decisdo para prevencgao e repressio de crimes financeiros.
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Abstract: This article presents the concept, nature, control mechan-
isms and types of Financial Intelligence Report (RIF) produced from
communications of suspicious operations and cash transactions with
well-founded indications of illicitness, sent by people subject to the
Council of Financial Activities Control (Coaf), responsible for managing
financial intelligence for the prevention and repression of money laun-
dering, the financing of terrorism and the financing of the proliferation
of weapons of mass destruction; approach to the definitions and func-
tionalities of the Visual RIF application in Power BI, developed by the
Anti-Money Laundering Technology Laboratory (Lab-LD), linked to the
Special Action Group for Intelligence and Institutional Security (GSI),
of the Public Prosecution Service of the State of Para (MPPA). Finally,
it is based on an exploratory research carried out based on RIFs dis-
seminated, via the SEI-C system, by the Coaf to the Public Prosecution
Service of the State of Parg, in the period from 2013 to 2022, in order
to demonstrate patterns relevant identified in communications of
suspicious operations with well-founded indications of illicitness in
the State of Para, with the use of the application, in order to subsidize
the enforcement bodies regarding the decision-making process for the
prevention and repression of financial crimes.
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1 Introducao

Com o estabelecimento da meta 16 da Estratégia Nacional de Combate a
Corrupgéo e a Lavagem de Dinheiro (Enccla) 2006, que impés a implan-
tagao de "laboratdrio-modelo de solugdes de analise tecnolégica de gran-
des volumes de informagdes para difusdo de estudos sobre melhores
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praticas em hardware, software e adequagdo de perfis profissionais”,
surge o Laboratdrio de Tecnologia contra Lavagem de Dinheiro (Lab-LD),
do Departamento de Recuperagao de Ativos e Cooperagao Juridica
Internacional (DRCI), da Secretaria Nacional de Justiga (SNJ), no Ministério
da Justiga e Seguranca Publica (DRCI/SNJ/MJSP), responsavel por desen-
volver agOes estratégicas e aprimorar os laboratdrios integrantes da
Rede-Lab, formada por Laboratérios de Tecnologia contra Lavagem de
Dinheiro instalados no Brasil.

Para acompanhar o avango tecnoldgico e auxiliar a investigagao
financeira, visto que esta deve ser precisa, confidencial, independente,
respeitando as normativas nacionais e internacionais aplicadas nesta
espécie de investigagdo, houve o desenvolvimento e a utilizagdo de
ferramentas de Business Intelligence (BI)®2.

Nesse sentido, o presente artigo versa sobre conceito, natureza, meca-
nismo de controle e tipos de Relatério de Inteligéncia Financeira (RIF),
voltados a repressao e a prevencgao dos crimes de lavagem de dinheiro,
financiamento do terrorismo e financiamento da proliferagdo de armas
de destruigdo em massa (PLD/FTP) no Brasil.

Aborda, outrossim, a definicéo e as funcionalidades da aplicagao Visual
RIF, ferramenta de Business Intelligence em Power BI, desenvolvida pela
Coordenadoria do Laboratério de Tecnologia contra Lavagem de Dinheiro
(CTLABLD), vinculada ao Grupo de Atuagéo Especial de Inteligéncia e
Seguranga Institucional do Ministério Publico do Estado do Para (MPPA).

E relevante mencionar que a aplicagio tem por objetivo transformar
grande massa de dados contidos nos arquivos do RIF em informa-
¢Oes, de modo a descomplicar e auxiliar a evolugdo dos métodos de
analise de RIFs.

De igual modo, o Visual RIF visa subsidiar os integrantes do MPPA no
processo de tomada de decisdo em relagdo ao combate e a prevengao dos
crimes relacionados a lavagem de dinheiro ou afins no Estado do Para.

Para tanto, realizou-se revisao bibliografica com énfase para a legisla-
¢do vigente sobre o tema, aliada a pesquisa de natureza exploratoria,
utilizando-se métodos qualitativos e quantitativos por meio de técnicas
de analise de padroes relevantes identificados na base de dados de RIFs
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difundidos, via sistema SEI-C, pelo Coaf ao MPPA, no periodo de 2013 a
2022, cujo conteudo, possiveis discussoes e resultados serao abordados
nos tépicos subsequentes.

2 Relatorios de Inteligéncia Financeira (RIF)

2.1 Conceito, natureza e mecanismo de controle do Relatorio de
Inteligéncia Financeira

O Relatério de Inteligéncia Financeira é um documento produzido
pelo Coaf a partir de Comunicagdes de Operagdes Suspeitas (COS) e
Operagoes em Espécie (COE) — também conhecidas como Operagdes
Autométicas (COA), fornecidas pelas pessoas sujeitas® e Gatekeepers!
(torres de vigia), autoridades competentes e UIF estrangeira — que
auxilia o curso do plano de investigagao de crime de “lavagem” de
dinheiro ou com ele relacionado.

Macedo (2019, p. 15-16) explica que

[o] RIF é o documento emitido pelo Coaf (de oficio ou a pedido), que
consolida comunicagdes de operagdes suspeitas de atividades ilicitas,
reportadas ao érgdo pelos setores obrigados, e que inclui analises
mais aprofundadas dessas comunicagdes, que podem apontar para a
existéncia de fundados indicios de lavagem de dinheiro, ou de qualquer
outro ilicito. Nesse caso, ha determinagdo legal de encaminhamento
do RIF para as autoridades competentes, a fim de que adotem os pro-
cedimentos cabiveis.

O Coaf define as tipologias dos fundados indicios de ilicitos no RIF
pautado em critérios técnicos, tais como padroes de transagoes finan-
ceiras, comportamentos financeiros anémalos e outros indicadores
de atividade suspeita. Elas sdo utilizadas para ajudar a identificar e
prevenir atividades criminosas, fornecendo informagoes relevantes
aos 6rgaos competentes.

Essas tipologias registradas nas ocorréncias do RIF sdo categorias
de condutas consideradas ilicitas, que identificam e agrupam movi-
mentagdes financeiras suspeitas, tais como lavagem de dinheirols);
corrupgaol®; financiamento ao terrorismo!”; fraude financeira®; e
evasao fiscall®.
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Com relagdo a natureza do RIF, Macedo enfatiza:

E que, em se considerando que o RIF do Coaf tenha natureza juridica
de documento de inteligéncia, conforme preconiza a Doutrina Nacional
da Atividade de Inteligéncia (DNI), constituir-se-ia, apenas, em mera
peca de informagéo, cuja finalidade precipua € a de assessoramento de
uma autoridade governamental, no sentido de lhe permitir formular
opgdes para a tomada de decisdo (Macedo, 2019, p. 7).

De acordo com a Recomendacgao de Carater Geral CN-CNMP n. 04/2017,
que regulamenta o fluxo de RIFs, o relatério espontaneo (art. 1°) é con-
siderado pelo Conselho Nacional do Ministério Publico (CNMP) como
noticia de fato, enquanto o de intercdmbio (art. 5°) é formalizado como
diligéncia investigatéria, devendo-se proceder a juntada em caderno
procedimental correspondente. Por sua vez, o art. 6° da aludida reco-
mendagao estabelece que os relatérios devem ser autuados como
apensos sigilosos.

Art. 1° Os Relatdrios de Inteligéncia Financeira espontaneos enca-
minhados pelo Conselho de Atividades Financeiras ao Ministério
Publico devem ser imediatamente registrados como Noticias de Fato
e distribuidos ao érgao de execugdo com atribuigdes para a instau-
ragao do procedimento apuratério cabivel, observadas as regras de
distribuigao aplicaveis.

[.]

Art. 5° Os Relatérios de Inteligéncia Financeira encaminhados pelo
Conselho de Atividades Financeiras mediante solicitagdo do Ministério
Publico devem ser formalizados como diligéncia investigatéria, com
juntada no caderno procedimental correspondente.

Art. 6° Todos os Relatdrios de Inteligéncia Financeira do Conselho de
Atividades Financeiras devem ser autuados em caderno apenso ao
procedimento apuratdrio, com observancia das normas de tramitagdo
sigilosa dos dados (CNMP, 2017).

Embora haja polémica acerca da necessidade de prévia autorizagio
judicial, o Supremo Tribunal Federal (STF), em decisdo proferida no
Informativo 960 do STF e Recurso Extraordinario n. 1055941, con-
siderou que a atuagio do Coaf nao viola a Constituigdo Federal e que
a emissao do RIF sem prévia autorizagéo judicial nao afeta o principio
da ampla defesa, pois se trata de uma fase preliminar de investigagéao.
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Cabe esclarecer que a elaboragao dos relatdérios se baseia na andlise
individualizada das comunicagdes encaminhadas pelas pessoas
sujeitas ao Coaf de forma totalmente eletronica por meio do Sistema
de Controle de Atividades Financeiras™ (Siscoaf). A obrigatoriedade
guanto ao envio das comunicagoes esta contida nos arts. 10 e 11da Lein.
9.613/1998 e se justifica pelas condigdes favoraveis decorrentes das ati-
vidades exercidas pelos Gatekeepers, descritas no art. 9° da mesma lei.

Para tanto, a Lei n. 9.613/1998 estabelece dois critérios objetivos para
gue as pessoas obrigadas fagam essas comunicagdes: que sejam tran-
sagbes passiveis de serem convertidas em dinheiro e que os valores
dessas transagdes ultrapassem os limites fixados pelas autoridades
competentes (6rgaos reguladores), com atribuigéo para instituir nor-
mas de vigilancia e comunicagéo previstas em lei.

As medidas adotadas em relagdo as pessoas sujeitas compoem o
"Mecanismo de Controle"", o qual objetiva aplacar os riscos de lavagem
de dinheiro e financiamento ao terrorismo (LD/FT), bem como identi-
ficar e difundir a ocorréncia de operagdes suspeitas de segmentos, a
exemplo de bancos; corretoras; casas lotéricas; cartérios de iméveis e
registradores; juntas comerciais; bolsas de valores; Comissao de Valores
Mobiliarios; seguradoras; distribuidoras de prémios; administradoras de
cartoes de crédito; comércio de joias, pedras e metais preciosos; objetos
de arte e antiguidades; concessionarias de veiculos; e outros intermedi-
arios financeiros vinculados ao Sistema Financeiro Nacional.

Entre os destinatarios das comunicagdes difundidas pelo Coaf,
estdo 6rgaos de persecugdo como as Policias Federal, Civil e do DF;
os Ministérios Publicos Federal, Estaduais e do Distrito Federal e
Territérios; além de 6rgdos como a Controladoria-Geral da Unido (CGU),
a Receita Federal e a Justiga do Trabalho.

O Coaf, ao exercer a triplice fungéo de receber, analisar e disseminar as
comunicacgoes de operagdes atipicas suspeitas de ilicitude, em tese com
baixo risco potencial de lavagem de dinheiro, aplica regras simples de
selegdo previamente definidas via Siscoaf, denominadas de regras de
diferimento automatico, a fim de filtrar as comunicagdes recebidas das
pessoas sujeitas, de autoridades competentes e de UIF estrangeira, de
modo a selecionar as comunicagoes diferidas que ficardo retidas em sua
base de dados e aquelas que passario para etapas seguintes do processo.
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Apés o diferimento automatico das comunicagdes, estas sio seleciona-
das pelo modelo preditivo, que consiste na classificagdo de comunica-
¢Oes nao diferidas com probabilidade de elementos potenciais de risco,
as quais sdo examinadas de forma individual e aleatéria, com o fito de
estabelecer o grau do risco detectado nas comunicagdes apreciadas, o
qual, sendo classificado como “médio” ou “alto”, faz com que passem a
compor um processo eletréonico chamado de caso sobre os principais
envolvidos, integrado inclusive pelas comunicagdes diferidas e outras
que estejam na base de dados do Coaf.

Os casos, apds serem registrados na Central de Gerenciamento de
Riscos e Prioridades (CGRP), sdo novamente examinados, mas desta
vez por outro analista, para manter a impessoalidade, elaborando-se
nessa etapa o RIF propriamente dito a ser difundido ao(s) 6rgao(s) com-
petente(s) pelo Coaf via SEI-C, com o fito de contribuir para a prevengéo
e a repressao de ilicitos contra o sistema financeiro, previstos em lei.

Ademais, Macedo chama atencgao para as seguintes espécies de RIF:

Por dltimo, quanto a motivagéo original para a produgio do RIF, ele
pode ser espontaneo (de oficio), quando elaborado por iniciativa do
Coaf a partir da anélise de comunicagdes ou denuncias; ou de inter-
cambio, quando elaborado para atendimento a solicitagdo de inter-
cambio de informagdes por autoridades nacionais ou por Unidades
de Inteligéncia Financeira (Ministério da Economia: Fazenda [201-])
(Macedo, 2019, p. 15).

2.2 Tipos de RIF
2.2.1 RIF espontaneo

Frisa-se que o RIF espontineo ocorre quando as institui¢des finan-
ceiras ou outras pessoas sujeitas, sem que haja a necessidade de
solicitagdo formal da autoridade competente, detectam, por meio do
compliancel¥, operagdes financeiras atipicas com suspeita de ilicitude
e, por forga normativa, as encaminham ao Coaf, o qual, por funcgéo
administrativa, recepciona, examina, armazena e, ao identificar
fundados indicios de lavagem de dinheiro, de financiamento do ter-
rorismo ou outros ilicitos, produz espontaneamente o RIF g, ao final,
o difunde ao(s) érgao(s) persecutdrio(s).
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De acordo com o art. 15 da Lei n. 9.613/1998, o Coaf deve comunicar
"as autoridades competentes para a instauragdo dos procedimentos
cabiveis, quando concluir pela existéncia de crimes previstos nesta
Lei, de fundados indicios de sua pratica, ou de qualquer outro ilicito".

Esse tipo de RIF é encaminhado aos érgéaos de persecugao e controle
financeiro apenas por meio do Sistema Eletronico de Intercadmbio do
Coaf (SEI-C)t, conforme o entendimento do Coaf quanto a atribuigéo
para fins de averiguagao dos fundados indicios detectados.

2.2.2 RIF de intercambio

Por outro lado, o RIF de intercambio € originario de uma investigagéo
e, geralmente, provocado por uma autoridade persecutéria.

Trata-se de requisi¢ao de autoridades competentes devidamente cadas-
tradas no SEI-C, as quais enderegam formalmente ao Coaf pedido com
copia de portaria de instauragao do procedimento investigatério (civel
ou criminal) ou espelho do processo judicial, com fundados indicios da
pratica de infragdo penal envolvendo as mesmas pessoas comunicadas
pelos Gatekeepers.

Ademais, as autoridades competentes podem fornecer informagoes
resumidas sobre os casos investigados a base de dados da UIF/Coaf,
com a finalidade de dar subsidio a outros processos e procedimentos.

Nesta modalidade, o Coaf realiza uma pesquisa em sua base de dados
acerca das pessoas fisicas e/ou juridicas investigadas, a fim de identi-
ficar a existéncia ou nao de operagdes atipicas suspeitas de ilicitude.

Ressalta-se que, nos casos de RIF de intercambio, o Coaf néo solicita
ou requisita as pessoas sujeitas qualquer informacgao acerca dos
investigados, ficando a pesquisa restrita a sua base de dados, sendo
encaminhado a autoridade competente relatério com informagoes
referentes aos investigados, classificadas mediante busca, com os sta-
tus "CONSTA", em caso positivo, e "NADA CONSTA", em caso negativo.

2.2.3 RIF da Rede Egmont

No Brasil, o Coaf é a Unidade de Inteligéncia Financeira (UIF) responsa-
vel pela produgao e gestao de inteligéncia financeira para a prevencgao e
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repressao a lavagem de dinheiro e ao financiamento do terrorismo que,
além de realizar a coordenagéo nacional junto ao Gafi, integra o Grupo
de Egmont, composto por UIFs de diversos paises que cooperam entre si.

Destaca-se que o RIF de Egmont pode ser difundido mutuamente pela
UIF estrangeira ao Coaf, ocorrendo de forma esponténea nos casos em
que a UIF estrangeira detiver informacdes que constituam indicios da
ocorréncia do crime de LD/FT em relagdo a pessoas insertas na juris-
digdo brasileira, e comunica espontaneamente ao Coaf e vice-versa.

Por sua vez, no intercambio, a autoridade competente brasileira comu-
nica ao Coaf a existéncia de pessoas e fatos com indicios de lavagem de
dinheiro, apresentando elementos quanto a possivel pratica criminosa
na jurisdigdo de outro pais, caso em que o Coaf, mediante andlise das
informagdes, procede ao intercambio com a UIF do pais em questao,
a fim de aferir a existéncia de comunicagdes de operagdes suspeitas
envolvendo as pessoas e os fatos relatados.

Em caso positivo, a UIF estrangeira comunica ao Coaf, o qual elabora o
RIF a partir das informag6es provenientes da Rede Egmont, difundindo
o relatério a autoridade competente que procedeu ao intercambio.

O RIF Egmont somente podera ser utilizado mediante autorizagio da
Rede Egmont; caso contrario, o Gafi expedira recomendagao ao Coaf,
podendo o Brasil ser excluido da Rede Egmont.

2.2.4 Evolucdo, etapas e dificuldades na analise do RIF

Antes de 2019, o Coaf difundia as autoridades competentes, via SEI-C, o
arquivo do RIF apenas no formato PDF. Assim, o analista se detinha téo
somente ao documento disponibilizado no formato PDF, o qual continha
as movimentagdes financeiras com fundados indicios de ilicitude rela-
cionadas aos principais envolvidos, titulares das contas comunicadas.

Posteriormente, houve o incremento dessa versao, e o documento
passou a ser encaminhado e analisado juntamente com outros trés
anexos em formato CSV, os quais contém de forma separada todas
as comunicagoes de operagoes suspeitas, a relagio de envolvidos e as
ocorréncias pertinentes aos principais envolvidos, independentemente
de estes serem ou néo titulares das contas comunicadas.
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Figura 1- Formatos de arquivos que comp6em o RIF

Fonte: Sistema SEI-C — Coaf. Disponivel em: https://tinyurl.com/rm6bt92j. Acesso
em: maio 2023.

Sabe-se que os arquivos do RIF possuem grande volume de dados finan-
ceiros estruturados no formato PDF e nao estruturados no formato
CSV, os quais detalham informagdes, tais como: a rede de vinculos de
pessoas fisicas e juridicas relacionadas direta ou indiretamente com
os principais envolvidos nas comunicagdes de operagdes suspeitas e
em espécie, o volume de recursos movimentados por cidade/agéncia
e as informacgoes adicionais de operagoes financeiras realizadas por
pessoas que se relacionam com as contas dos principais envolvidos.

Um arquivo CSV é um arquivo de texto simples que armazena infor-
magdes de planilhas e tabelas. O contetido geralmente é uma tabela
de texto, nimeros ou datas. Os arquivos CSV podem ser facilmente
importados e exportados usando programas que armazenam dados
em tabelas (Carnes, 2022).

Associada aos diferentes formatos de arquivos do RIF, cita-se a ausén-
cia de padronizagao do relatério, visto que as informagodes contidas
no documento podem variar de acordo com os relatos do analista que
produziu o RIF na etapa anterior a fase de difuséo pelo Coaf.

Cabe destacar as distintas etapas do processo de analise do RIF, em
gue a primeira consiste na coleta e tratamento dos dados dos arquivos
que compdem o RIF, enquanto a segunda estd voltada a interpretagao e
andlise propriamente dita das informagdes contidas no documento, e,

Boletim Cientifico ESMPU, Brasilia, ano 22 - n. 61, jul./dez. 2023 69


https://tinyurl.com/rm6bt92j

por ultimo, sédo elaborados os Relatérios de Inteligéncia e/ou Relatérios
Técnicos, denominados de Relint-RIF e Reltec-RIF, respectivamente.

Diante da sobrecarga de dados, da falta de padronizagao dos relatos
e da dificuldades nos procedimentos de coleta, tratamento, analise e
interpretagdo dos dados contidos nos arquivos do RIF que ensejam
a produgéo do Relint-RIF e do Reltec-RIF, integrantes da Rede-Lab
utilizaram ferramentas de BI, as quais dispoem de fungdes de carre-
gamento, transformacgao de dados, cruzamento de informagdes, des-
coberta de padrdes, entre outras funcionalidades, tornando o processo
de tomada de decisdo mais preciso, célere e eficiente ao fornecer as
autoridades competentes informagdes relevantes e com maior rapidez.

3 Aplicacao Visual RIF

3.1 Definicao e funcionalidades do Visual RIF

A ferramenta Visual RIF, desenvolvida pela Coordenadoria do
Laboratério de Tecnologia Contra Lavagem de Dinheiro (CTLABLD),
vinculada ao Grupo de Atuagao Especial de Inteligéncia e Seguranca
Institucional do Ministério Publico do Estado do Para (GSI/MPPA),
utiliza a plataforma Microsoft Power BI Desktop.

Cabe esclarecer que o objetivo era disponibilizar uma aplicagdo com
funcionalidades semelhantes ao programa Ciaf, inico analisador de
RIF, desenvolvido em Qlik Sense, porém sem custos de aquisigdo de
licengas. Atualmente, o Visual RIF pode ser obtido por qualquer uni-
dade vinculada a Rede-Lab, de forma simples e gratuita.
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Figura 2 - Ferramenta Visual RIF

Fonte: Visual RIF — Ferramenta para apoio na analise de RIFs, 2022.

O Visual RIF é uma ferramenta de analise grafica, disponibilizando
dashboardsts), que consistem em graficos, tabelas, medidores, mapas
e outros elementos visuais que fornecem uma visdo geral do status
de diferentes aspectos do negdcio, a fim de facilitar a identificagéo de
padroes, tendéncias e anomalias, o cruzamento de dados contidos nos
arquivos que compdem o RIF, além de disponibilizar informagdes em
metafora de cores e mapas por meio de painéis interativos, os quais
descomplicam e auxiliam os usudrios na interpretagao e andlise do RIF.

Asinformagobes apresentadas no dashboard foram pensadas meticulo-
samente para auxiliar na compreensao dos casos concretos, com
demonstragao de elementos sugestivos do modus operandi para subsi-
diar o plano de investigagdo no curso de procedimentos e processos.
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Figura 3 - Contexto de cores que facilita a interface entre o usuario e a aplicacao

Fonte: Visual RIF — Ferramenta para apoio na andlise de RIFs, 2022.

Alias, a aplicagao possibilita avangos significativos quanto a elaboragio
dos Relatérios de Inteligéncia e Técnicos, especialmente nos casos em
que os usudrios precisam analisar centenas de investigados, contas e
registros, com uma produgio mais precisa, célere, eficiente e sofisticada.

As fases iniciais de teste e aperfeicoamento da aplicagdo comegaram
em meados de 2021, ocasidao em que membros da equipe GSI-CTLABLD/
MPPA passaram a utilizar as versdes de funcionamento do produto,
inserindo dados de casos concretos que se encontravam em fila de
andlise na unidade, obtendo resultados satisfatérios em relagao ao
meétodo anterior de andlise, que consistia na colheita manual de dados,
descritos em arquivo no formato PDF, e andlise de vinculos, a partir
do carregamento de dados contidos em planilhas de Excel para outra
ferramenta de Business Intelligence (BI), tornando a atividade morosa,
exaustiva e com maiores riscos de erros.

Business Intelligence (Inteligéncia de Negdcios) é um termo guarda-
-chuva que combina arquiteturas, ferramentas, bases de dados, ferra-
mentas analiticas, aplicativos e metodologias, cujo principal objetivo é
possibilitar acesso interativo (as vezes em tempo real) a dados, permitir
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a manipulagao de dados e oferecer a gestores empresariais e analistas
a capacidade de conduzir andlises apropriadas. Ao analisarem dados,
situagoes e desempenhos histéricos e atuais, os tomadores de decisbes
obtém vislumbres valiosos que lhes permitem tomar decisdes mais
embasadas e melhores. O processo de BI baseia-se na transformacgio
de dados em informagdes, depois em decisdes e, por fim, em agdes
(Sharda et al., 2019).

Figura 4 - Desafios na analise ante a sobrecarga de dados

Fonte: Visual RIF — Ferramenta para apoio na andlise de RIFs, 2022.

Outras vantagens apontadas pela equipe foram a celeridade e a preci-
sdo em obter as informagodes relevantes para o caso concreto, a clareza
paraidentificar as evidéncias e responder as hipdteses investigativas,
além de maior eficiéncia no resultado, que consiste na elaboragéo de
relatdrios de inteligéncia e técnicos sofisticados e céleres, capazes de
subsidiar a tomada de decisdo das autoridades persecutérias.

No dia 30 de agosto de 2022, o Visual RIF foi apresentado em evento,
transmitido pela plataforma Microsoft Teams, a fim de capacitar os
integrantes da Rede-Lab quanto ao uso da aplicagdo na andalise do RIF,
bem como para acolher sugestoes de melhoria para implementagdo em
futuras versoes, tendo em vista a flexibilidade do produto, de modo a

Boletim Cientifico ESMPU, Brasilia, ano 22 - n. 61, jul./dez. 2023 73



satisfazer a realidade institucional diante do caso concreto, explanan-
do-se o grau de complexidade, o tempo empreendido, as possiveis perdas
e demais variaveis inerentes ao processo de analise do RIF, com as fer-
ramentas de Business Intelligence e sem os atuais recursos tecnolégicos.

Posteriormente, a aplicagdo também foi apresentada em eventos
exclusivos a Procuradoria-Geral da Fazenda Nacional (PGFN), a Receita
Federal e a Coordenadoria de Assuntos Estratégicos e Inteligéncia
(Caei) do Ministério Publico do Estado do Maranhéo.

A plataforma Visual RIF realga informagdes que dificilmente seriam
visualizadas somente na forma contextualizada por escrito. Os dados
apresentados em formato de graficos e imagens indicam informagoes
importantes na andlise, como demonstragio dos principais envolvidos;
tipo de envolvimento das pessoas relacionadas; valores por unidade
da federagao; agéncias e contas bancarias; pessoas fisicas, juridicas e
expostas politicamente; e operagoes suspeitas e em espécie, utilizando
cores e filtros para facilitar a compreensao das informagoes.

Figura 5 - Contexto dos filtros para selecionar e diminuir a sobrecarga de dados

Fonte: Visual RIF — Ferramenta para apoio na andalise de RIFs, 2022.

Diferencia-se também pelo uso de filtros globais que abrangem todo o
contetido dos dados, os quais podem ser filtrados para exame de pontos
relevantes, tais como a unidade federativa da ocorréncia, as cidades
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das agéncias, os principais envolvidos, as caracteristicas da comuni-
cacgao, o tipo de operagao, por titular ou nao, permitindo examinar o
todo ou as partes especificas dos dados, contribuindo para a cognigao
e compreensao das informagoes extraidas dos RIFs e para a criagédo
mental do modus operandi dos alvos, mesmo com sobrecarga de dados.

E imperioso mencionar que, para ter acesso ao Visual RIF, os interes-
sados devem fazer o download da aplicagao no repositério nacional da
Rede-Lab, permanecendo o produto disponivel para uso por qualquer
unidade do Pais vinculada a Rede-Lab.

4 Estudo de caso

Realizou-se pesquisa exploratdria a partir da base de dados de
Relatérios de Inteligéncia Financeira (RIF) difundidos, via sistema
SEI-C, pelo Coaf ao Ministério Publico do Estado do Para (MPPA) no
periodo de 2013 a 2022, com o objetivo de demonstrar como o Visual
RIF pode subsidiar os integrantes do MPPA no processo de tomada de
decisdo em relagao a prevengao e a repressao dos crimes relacionados
a lavagem de dinheiro e/ou afins no Estado do Para.

Figura 6 - Visao geral com o resumo de comunicacdes no Estado do Para

Fonte: Imagem da ferramenta Visual RIF a partir do carregamento da base de dados
de Relatdrios de Inteligéncia Financeira (RIF) difundidos, via sistema SEI-C, pelo
Coaf ao Ministério Publico do Estado do Pard (MPPA), no periodo de 2013 a 2022.

Boletim Cientifico ESMPU, Brasilia, ano 22 - n. 61, jul./dez. 2023 75



Afere-se que, no periodo analisado, o Coaf difundiu 373 RIFs ao Minis-
tério Publico do Estado do Para, que continham 5.096 comunicagdes,
as quais somaram R$ 31.202.782.634,43 em operagoes suspeitas, em
tese, com fundados indicios de ilicitude, registradas por 1.111 pessoas
sujeitas em 81 cidades no Estado do Para.

Figura 7 - Mapa de cores que demonstra a concentracao de comunicagoes no Estado
do Para

Fonte: Imagem da ferramenta Visual RIF a partir do carregamento da base de dados
de Relatdrios de Inteligéncia Financeira (RIF) difundidos, via sistema SEI-C, pelo
Coaf ao Ministério Publico do Estado do Pard (MPPA), no periodo de 2013 a 2022.

Observa-se no painel acima o recurso do mapa em metafora de cores
para auxiliar os usudrios na interpretagéo e analise da concentragao
de comunicagdes dos RIFs nas cidades do Estado do Par4, o qual revela
elevada concentragao de comunicagoes nas cidades sinalizadas com
cores mais intensas, que decresce com os tons de cores menos intensos,
evidenciando a inexisténcia de comunicagao nas cidades na cor branca.
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Figura 8 - Relacao de difusao de RIFs por cidade no Estado do Para

Fonte: Imagem da ferramenta Visual RIF a partir do carregamento da base de dados
de Relatérios de Inteligéncia Financeira (RIF) difundidos, via sistema SEI-C, pelo
Coaf ao Ministério Publico do Estado do Pard (MPPA), no periodo de 2013 a 2022.

Com a utilizagéo de filtros, é possivel identificar pontos relevantes em
relagdo as cidades de Belém, Itaituba, Marabéa, Redengao e Parauapebas,
as quais apresentaram maior quantidade de comunicagdes, somando
mais de 67,73% do total de comunicagoes difundidas no Estado do Para.

Destaca-se que, na cidade de Belém, houve 1.255 comunicagdes com
R$ 15.312.850.215,53 em operagdes suspeitas, em tese, com funda-
dos indicios de ilicitude, seguida pelas cidades de Itaituba, Maraba,
Redencao e Parauapebas, com 712, 700, 411 e 374 comunicagdes, sendo
registrados R$ 2.187.403.203,12; R$ 906.819.382,94; R$ 1.490.890,504,66;
e R$1.515.469.662,61 em operacdes, respectivamente, totalizando cerca
de 68,62% do montante registrado em operagoes.
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Figura 9 - Relagao de difusao de RIFs por regiao administrativa do MPPA

Fonte: Imagem da ferramenta Visual RIF a partir do carregamento da base de dados
de Relatdrios de Inteligéncia Financeira (RIF) difundidos, via sistema SEI-C, pelo
Coaf ao Ministério Publico do Estado do Pard (MPPA), no periodo de 2013 a 2022.

Ademais, a ferramenta possibilita agrupar a quantidade de comunica-
¢Oes e, consequentemente, cidades por regido administrativa, tendo
em vista a configuragao dos polos administrativos onde estéo insta-
ladas as sedes das Promotorias de Justiga, que compdem a estrutura
organizacional, com atribuicdo de érgao de execugdo no Ministério
Publico do Estado do Para.

Diante das informagdes catalogadas pelos dashboards da ferramenta
Visual RIF em relagéo ao estudo de caso, apresentam-se as seguintes
consideragoes:

« Viabilidade e exceléncia da ferramenta Visual RIF ao proporcionar
o carregamento de grande volume de dados contidos em diferentes
arquivos; possibilitar a visualizagao e customizagao das informa-
¢Oes em painéis interativos; e auxiliar na elaboragao, padronizagao
e sofisticagdo do Relint-RIF e do Reltec-RIF, enderegados aos 6rgaos
de execugdo do MPPA para fins de tomadas de decisdo precisas e
céleres para o enfrentamento dos crimes de "lavagem” de dinheiro
no Estado do Para.

« Indispensavel capacitagdo e treinamento permanente de membros
e servidores no que diz respeito a teoria e a metodologia voltadas a
prevencao e a repressao dos crimes de lavagem de dinheiro e afins,
com o fito de aprimorar a capacidade técnica especializada e multi-
disciplinar para interpretar e analisar o documento, tendo em vista
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acriatividade e a diversidade dos crimes antecedentes relacionados
a ocultagao e a dissimulagao da origem e do destino de recursos.

« Premente articulagido de agdes conjuntas dos érgios de execugio
do MPPA com demais 6rgaos de persecugao nas cidades e regioes
administrativas em que ha maior quantitativo de comunicagoes,
de modo a promover cooperagio técnica para apurar os relatos
contidos nos Relatdérios de Inteligéncia Financeira e, em caso
positivo, reprimir o avango de crimes antecedentes, que objetivam
dar aparéncia licita aos recursos ilicitos pela pratica de crimes de
lavagem de dinheiro e afins no Estado do Para.

«  Essencial criagdo de medidas que objetivem a recuperagio de ativos
por parte dos membros do Ministério Publico do Estado do Para.

« Imprescindivel investimento em aquisigio e desenvolvimento de
meios tecnoldgicos, com a implantagéo de instrumentos necessa-
rios ao seu gerenciamento e atendimento das demandas dos 6rgaos
de execugdo do MPPA.

5 Conclusao

E impossivel, em poucas laudas, mensurar estatisticamente o sucesso
das ferramentas de Business Intelligence na analise de RIFs, tendo em
vista a preciséo, a celeridade e a eficiéncia que proporcionam as etapas
e aos procedimentos indispensaveis a investigagdo financeira, assim
como o grau de assertividade e consequentemente redugao significa-
tiva dos riscos de erros que garantem no tratamento dos dados mais
suscetiveis a intervengdo humana.

Outro ponto relevante acerca das ferramentas de BI € a capacidade de
transformagéo dos arquivos em formato PDF, com marca d'agua, assim
como o formato CSV, de dificil compreensao, que tornavam o processo
de andlise moroso e exaustivo.

Enfatizam-se os resultados alcancados pela ferramenta Visual RIF,
que, de forma gratuita, descomplica e auxilia a evolugao dos métodos
de andalise de RIFs, possibilita melhor visualizagio e interagao dos
usuarios, integragao de diversas fontes de dados, criagdo de diagramas
de analise de vinculos e customizagao de informagdes em dashboards.
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A partir das informagoes extraidas dos RIFs com a utilizagdo do Visual
RIF, é possivel identificar padrées relevantes, a exemplo das regides
de maior concentragdo de principais envolvidos e relacionados que
transacionaram recursos, em tese, com fundados indicios de ilicitude,
macro e microrregides com maior nimero de comunicagdes regis-
tradas, instituigdes financeiras comunicantes e volume de recursos
movimentados, de modo a direcionar as agdes de enfrentamento dos
crimes de "lavagem"” de dinheiro no Estado do Para.

Apesar dos resultados positivos alcangados pela ferramenta Visual RIF,
restam desafios relacionados a indispensavel capacitagéo e ao treina-
mento de integrantes vinculados aos érgaos de execugao acerca das
ferramentas de Bl e a troca de experiéncias sobre a realidade das suas
jurisdigoes, a fim de estimular o alcance de niveis de conhecimento
cientifico e empirico baseados na experiéncia e na observagido para
combater a pratica de crimes de LD/FT.

Conclui-se que a ferramenta Visual RIF tem subsidiado de forma exi-
tosa os integrantes do Ministério Publico do Estado do Para (MPPA)
ao possibilitar a identificagao de fenémenos por georreferenciamento
e a adogao de diligéncias e medidas assecuratérias que robustegam a
investigagao financeira e fortalegam o processo de tomada de deciséo
em relagdo a prevencao e a repressao dos crimes relacionados alavagem
de dinheiro e/ou afins no Estado do Para.
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Instituido pela Portaria n. 242, da SNJ, de 29 de setembro de 2014.

E um conjunto de técnicas e ferramentas usadas para transformar dados
brutos em informagdes Uteis para a tomada de decisoes de negocios.

Art.92 da Lei n. 9.613/1998: “Sujeitam-se as obrigagdes referidas nos arts. 10 e 11
as pessoas fisicas e juridicas que tenham, em carater permanente ou eventual,
como atividade principal ou acessoria, cumulativamente ou nao: [...]".

Significa “guardiao dos portoes” e representa a pessoa encarregada de filtrar
todas as tentativas de contato com um profissional da alta gestao ou com
grande reconhecimento no mercado. Justamente por sua funcao, ela pode ser
um dos principais obstaculos de (para) um vendedor ao tentar estabelecer
um contato inicial para uma negociacao.

Transagoes financeiras que ocultam ou dissimulam a origem ilicita de fundos.

Transagoes financeiras relacionadas a atos de corrupcao, incluindo propinas,
subornos e outras formas de suborno.

Transagoes financeiras relacionadas ao financiamento de grupos terroristas
ou extremistas.

Transagoes financeiras que envolvam fraudes, como falsificagao de documen-
tos, golpes e outras formas de engano.

Transagoes financeiras relacionadas ao ndao pagamento de impostos ou outros
tributos devidos.

Informativo 960 do STF e RE 1055941 — Possibilidade de compartilhamento
com o Ministério Piblico, para fins penais, dos dados bancarios e fiscais do
contribuinte, obtidos pela Receita Federal no legitimo exercicio de seu dever
de fiscalizar, sem autorizagao prévia do Poder Judiciario. Constitucionalidade.
Recorrente: Ministério Piblico Federal. Recorrido: H.C.H. e T.J.H.

0 Sistema de Controle de Atividades Financeiras (Siscoaf) € um portal ele-
tronico de acesso restrito para relacionamento com as pessoas obrigadas
relacionadas no art. 92 da Lei n. 9.613, de 3 de margo de 1998.

A Lei n. 12.683/2012 alterou a redagao original “CAPITULO V - DAS PESSOAS
SUJEITAS A LEI” para “CAPITULO V - DAS PESSOAS SUJEITAS AO MECANISMO
DE CONTROLE".

Na visao de Silveira e Saad-Diniz (2015, p. 181), “a Lei de Lavagem de Dinheiro
verdadeiramente inaugurou um certo sistema de compliance na realidade
brasileira”, especificando determinadas pessoas fisicas e juridicas que, de
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um lado, estao obrigadas a identificar e cadastrar seus clientes e a manter
registros de transagoes financeiras, e, de outro lado, a comunicar certas
operagoes as autoridades reguladoras competentes.

na Disponivel em: https://tinyurl.com/329zuk98. Acesso em: 5 mar. 2023.

nsi Dashboard @ um painel personalizado que exibe dados em formato de
informacao.
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