©®® CCBY-NC 4.0

A crise da cooperacao juridica internacional no
contexto probatorio criminal digital: a jurisdicao
extraterritorial e o paradigma do Cloud Act

The crisis of international legal cooperation in the
context of digital criminal evidence: extraterritorial
jurisdiction and the Cloud Act paradigm

Recebido em 18.12.2025 | Aprovado em 08.04.2026
DOI: 10.63601/bcesmpu.2025.n65.e-65tc02

Angélica Almeida da Silva Vellar
http://lattes.cnpq.br/7732025546919013

Especialista em Cooperagédo Juridica Internacional
pela Escola Superior do Ministério Publico da Unido
(ESMPU). Especialista em Direito Penal e Processo
Penal pela Faculdade Venda Nova do Imigrante (Faveni).
Especialista em Protegédo de Dados — LGPD e GDPR—-
pela Fundagdo Escola do Ministério Publico do Rio
Grande do Sul (FMP) e Universidade de Lisboa. Bacharel
em Direito pela Universidade Federal de Pelotas (UFPel).
Assessora Juridica no Ministério Publico Federal (MPE).

Resumo: A era digital e a computagdo em nuvem (cloud computing) impu-
seram uma mudanga de paradigma tecnolégico que resultou na desterri-
torializagdo da informagao, tensionando as bases tradicionais do direito
processual penal e da cooperagdo juridica internacional. A morosidade
dos mecanismos tradicionais, notadamente os Acordos de Assisténcia
Juridica Muitua em Matéria Penal (MLATS), contrastou com a urgéncia da
obtencgéao de provas digitais. Nesse cendrio, emergiu o diploma normativo
norte-americano Cloud Act (Clarifying Lawful Overseas Use of Data Act),
de 2018, que autorizou a celebragdo de acordos executivos. Estes acordos
visam contornar a lentidao do MLAT, permitindo que autoridades estran-
geiras solicitem dados diretamente a provedores de tecnologia sediados
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nos EUA, independentemente da localizagéo fisica dos dados. No Brasil,
a decisdo do Supremo Tribunal Federal (STF) na Agédo Declaratéria de
Constitucionalidade n. 51 (ADC 51), finalizada em 2023, sedimentou a tese
da coexisténcia e complementaridade dos mecanismos de cooperagao e de
jurisdigdo extraterritorial probatéria. O STF declarou a constitucionali-
dade do MLAT e validou a requisigao direta de dados nas especificas hipd-
teses do art. 11 do Marco Civil da Internet (MCI) e do art. 18 da Convengao
de Budapeste, além de comunicar a necessidade de negociar o Acordo
Executivo definido a partir do Cloud Act. O presente artigo propode-se a
analisar o complexo dilema brasileiro na obtengao de provas digitais no
eixo de cooperagdo com os EUA, buscando compatibilizar a celeridade e
eficacia na persecugdo de crimes transnacionais com a preservagao dos
principios de cooperagéao juridica internacional.

Palavras-chave: Cloud Act; ADC 51; cooperagao juridica internacional;
provas digitais; MLAT; jurisdigao extraterritorial.

Abstract: The digital age and cloud computing have imposed a technological
paradigm that has resulted in the deterritorialization of information, straining
the traditional foundations of criminal procedural law and international
legal cooperation. The slowness of traditional mechanisms, notably Mutual
Legal Assistance Agreements in Criminal Matters (MLATS), contrasted with
the urgency of obtaining digital evidence. In this scenario, the Cloud Act
(Clarifying Lawful Overseas Use of Data Act) of 2018 emerged, authorizing the
execution of agreements. These agreements aim to circumvent the slowness of
MLATs, allowing foreign authorities to request data directly from technology
providers based in the US, regardless of the physical location of the data. In
Brazil, the Supreme Federal Court’s (STF) decision in Declaratory Action of
Constitutionality No. 51 (ADC 51), finalized in 2023, established the thesis
of the coexistence and complementarity of cooperation mechanisms and
extraterritorial evidentiary jurisdiction. The STF declared the constitutionality
of the MLAT and validated the direct requisition of data in the specific cases
of article 11 of the Brazilian Internet Bill of Rights (MCI) and article 18 of the
Budapest Convention, in addition to communicating the need to negotiate the
Executive Agreement defined from the Cloud Act. This article aims to analyze
the complex Brazilian dilemma in obtaining digital evidence in the context of
cooperation with the USA, seeking to reconcile speed and effectiveness in the
prosecution of transnational crimes with the preservation of the principles of
international legal cooperation.

Keywords: Cloud Act; ADC 51; international legal cooperation; digital evidence;
MLAT; extraterritorial jurisdiction.
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1Introducao

A era digital contemporéanea é marcada por uma profunda transformagio
na forma como dados séo gerados, processados e, sobretudo, armazenados.

A transigao de modelos locais para o ecossistema de computagdo em nuvem
(cloud computing) representou uma mudanga de paradigma tecnolégico
que, ao mesmo tempo que oferece eficiéncia sem precedentes para indi-
viduos e corporagoes, impde desafios juridicos de notavel complexidade.

A desterritorializagio da informagéo, agora hospedada em servidores
virtualizados e geograficamente distribuidos, frequentemente sob a cus-
todia de provedores de servigo estrangeiros, tensiona as bases tradicio-
nais do direito processual penal e da cooperagao juridica internacional.

Esse novo arranjo reverberou com especial intensidade na persecugéao
penal, em que a prova digital se tornou um elemento central para a
elucidacao de uma vasta gama de delitos, desde crimes comuns, total-
mente domésticos, até crimes transnacionais.

Contudo, a velocidade com que os fatos se desdobram no ambiente
digital contrasta severamente com a morosidade dos mecanismos
tradicionais de cooperagao, notadamente os Acordos de Assisténcia
Juridica Mutua em Matéria Penal (MLATS).

No Brasil, com a edigdo do Marco Civil da Internet (Lei n. 12.965/2014), as
requisigoes diretas ganharam forga, pois evitavam a via morosa do MLAT.

No entanto, os embates judiciais decorrentes ensejaram a propositura
da Acgao Direta de Constitucionalidade n. 51. Em sintese, discutiu-se
acerca da constitucionalidade e incidéncia do Decreto n. 3.810/2011,
do art. 237, II, do CPC, e dos arts. 780 e 783 do CPP, para a obtengéo
de contelido de comunicagdes controlado por empresas de tecnologia
situadas fora do territério brasileiro.

A requerente, Federagio das Associagdes das Empresas Brasileiras de
Tecnologia da Informagao (Assespro Nacional), sustentou que a apli-
cagéo dos dispositivos processuais (CPC e CPP), especialmente aqueles
relativos a carta rogatdria, tem sido questionada nas decisoes judiciais,
assim como a incidéncia do Decreto n. 3.810/2001, que incorporou ao
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ordenamento o Acordo de Assisténcia Judiciaria em Matéria Penal
(MLAT) firmado entre Brasil e Estados Unidos.

Em sintese, a Assespro buscou a aplicagio exclusiva dos mecanismos
de cooperagao juridica internacional (MLAT e cartas rogatérias) em
detrimento da requisigcao direta prevista no Marco Civil da Internet,
que se liga a jurisdigéo extraterritorial probatdria.

A decisdo do Supremo Tribunal Federal (STF) na Agao Declaratéria de
Constitucionalidade n. 51 (ADC 51), finalizada em 2023, sedimentou a tese
da coexisténcia e da complementariedade da cooperagéo juridica inter-
nacional, e também as requisi¢oes por meio do Marco Civil da Internet.

Além de validar a via doméstica, o Tribunal Constitucional Brasileiro
comunicou ao Poder Executivo e ao Legislativo a necessidade de nego-
ciar eventual acordo executivo definido a partir do Cloud Act, nos
termos do voto do relator, ministro Gilmar Mendes, reconhecendo o
potencial desse novo instrumento para o aperfeigoamento e a agilidade
da obtencgéo de provas digitais.

Nesse contexto, o presente artigo propoe-se a analisar o complexo
dilema enfrentado pelo Brasil na obtencgéao e no fornecimento de pro-
vas digitais no plano transnacional, tendo como base a relagdo com
os Estados Unidos.

A partir desse panorama, o artigo desenvolve-se examinando, inicial-
mente, os fundamentos juridicos da cooperagao juridica internacional e
sua interface com a jurisdigdo extraterritorial probatéria. Em seguida,
analisa-se o MLAT — instrumento de cooperacao juridica internacional —,
identificando-se suas limitagdes praticas diante da dinamica digital e
do fluxo transnacional de dados.

Posteriormente, o estudo abordara o surgimento de novos mecanismos —
como as requisicoes diretas decorrentes do Marco Civil da Internet,
hipétese de jurisdigdo probatdria extraterritorial —, identificando suas
caracteristicas, entraves praticos e fluxo procedimental.

Ao final, o artigo abordaré o Cloud Act e os acordos executivos decor-
rentes, assim como sua natureza juridica e seu fluxo procedimental.
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2 As provas digitais no contexto probatorio transnacional

A expansao da rede global de computadores, iniciada na década de 1990,
desafiou profundamente a relagdo entre fronteiras fisicas e o poder dos
Estados sobre seus jurisdicionados, sobretudo diante da nova forma
de gerar, processar e armazenar as informagdes.

Além disso, a transigao de modelos locais para o ecossistema de com-
putacdo em nuvem (cloud computing) representou uma mudanga de
paradigma tecnolégico.

No contexto da produgéo de provas, néo foi diferente: as evidéncias,
antes predominantemente materiais, passaram a ser geradas e arma-
zenadas em ambientes digitais.

Esse novo arranjo reverberou com especial intensidade na persecugéao
penal, na qual a prova digital se tornou um elemento central para a
elucidacao de uma vasta gama de delitos, desde crimes comuns, total-
mente domésticos, até crimes transnacionais.

Como explica Torres (2025), as provas digitais caracterizam-se por
serem multiterritoriais ou aterritoriais, uma vez que se movimentam
rapidamente entre Estados e dividem-se para serem replicadas e trans-
mitidas para varios locais diferentes, dificultando a sua localizagao.

Ainda, elas sdo mantidas por provedores de servigos de comunicagao
com operagoes globais, os quais podem ter clientes em todo o mundo
e escritérios da empresa e instalagdes de armazenamento de dados
localizadas em muitos paises diferentes. Como resultado, os provedores
e os dados que eles controlam podem estar sujeitos as leis de mais de
um palis, causando ainda mais potenciais conflitos entre jurisdigdes.

Avista dessas peculiaridades, referidas provas desafiam os conceitos con-
vencionais de jurisdigdo e de acesso a evidéncias (Abreu e Silva, 2025). Esse
novo contexto impde aos Estados a urgéncia em buscar mecanismos ageis e
eficazes para a colheita probatdria para combate dos mais variados crimes.
No cenadrio atual, os meios para obtengao dessas provas situam-se entre a
cooperacao juridica internacional e a jurisdigao extraterritorial probatoria.

A cooperagdo juridica internacional decorre do reconhecimento de
que, sendo os Estados soberanos e exercendo sua jurisdigdo dentro
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de limites territoriais definidos, nenhum Estado possui capacidade
plena para operar seus mecanismos juridicos sobre o outro Estado,
sem uma atuagao coordenada e bilateral.

De outro lado, a jurisdigdo probatdria extraterritorial é atuagao uni-
lateral e pode ser compreendida como a pretensao de um Estado de
produzir, requisitar ou compelir a entrega de elementos probatérios
localizados fora de seu territorio, alcangando pessoas, dados ou enti-
dades sob jurisdigdes estrangeiras.

Ajurisdigdo probatéria extraterritorial tem sido amplamente utilizada
no contexto das provas digitais, mas gera criticas, sobretudo devido a
sua sobreposigao na jurisdigdo estrangeira.

Nesse sentido, passa-se a andlise desses dois meios de obtencao de
provas digitais.

3. Meios de obtencao das provas digitais transnacionais
3.1A cooperacao juridica internacional probatoria

Por um longo periodo, no plano internacional de repressao de crimes,
a violagdo a lei penal se configurava como um assunto estritamente
local e doméstico, de interesse exclusivo da nagao atingida pelo ilicito
(Mendonga, 2022). Em conformidade com essa éptica, a persecugéo
criminal deveria ser conduzida de modo nacional e interno, centrali-
zando-se no locus commissi delicti (Mendonga, 2022).

Essa perspectiva, ancorada no principio da territorialidade, era justi-
ficavel em um contexto histérico no qual a atividade criminal se ori-
ginava e produzia seus efeitos predominantemente em ambito local, e
a cooperagao internacional, por sua vez, era considerada excepcional,
motivada por mera cortesia (comitas gentium) e guiada unicamente
pelos interesses do Estado singular (Mendonga, 2022).

Tal postura institucionalizou o chamado modelo soberanista de coo-
peragdo internacional, caracterizado pela desconfianga mutua entre os
Estados, pela excessiva formalidade dos pedidos e pela desconsideragio
dos direitos fundamentais do imputado, cendrio no qual se insere a
edicdo do Cédigo de Processo Penal.
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Nao obstante o forte enraizamento desse modelo, o cendrio inter-
nacional sofreu uma dindmica e profunda transformagéo a partir
da segunda metade do século XX, impulsionada pelo processo de
globalizagdo, que alterou diversos aspectos da vida social mundial
(Mendonga, 2022).

O fenémeno do crime deixou, assim, de ser majoritariamente local,
tanto em sua origem quanto em seus efeitos, e as condutas delitivas
passaram a ser praticadas em escala internacional (Mendonga, 2022).

Paula Ritzmann Torres (2025) observa que, do século XIX até a primeira
metade do século XX, imperou o principio da territorialidade, materiali-
zado principalmente nos tratados de extradigio e nas cartas rogatodrias.

A partir da segunda metade do século XX e do inicio do século XXI,
embora o referido principio ainda prevalecesse, passaram a ser firma-
dos tratados especificos de cooperagdo probatdria, notadamente os
tratados de assisténcia juridica internacional (Torres, 2025).

A partir desses tratados de cooperagao probatdria, os Estados estabe-
leceram um mecanismo de auxilio direto, sem a necessidade de uso da
via diplomatica por meio do Ministério das Relagdes Exteriores (Silva,
2019). Assim, diferem-se, entéo, da cooperacgao juridica convencional,
a qual é marcada pela perspectiva da soberania e envolve o poder poli-
tico necessariamente, havendo necessidade do aval do executivo e da
intervengéo do judiciario (exequatur).

O modelo MLAT se desenvolveu como uma solugdo mais simplificada de
cooperagao juridica internacional, ou seja, os Estados ndo necessitavam
mais cooperar mediante cartas rogatdrias, naturalmente mais morosas
devido as formalidades mais rigidas e a exigéncia de juizo de delibagao.

No caso darelagdo cooperacional probatdria entre o Brasil e os Estados
Unidos, em matéria penal, aquela foi estabelecida a partir do Decreto
n. 3.810/2001 (Brasil, 2001), que internalizou o Tratado de Assisténcia
Judiciaria em Matéria Penal (MLAT).

No MLAT, ha desburocratizagido da forma de cooperar, os Estados
comunicams-se diretamente via autoridades centrais. Como menciona
Silva (2019, p. 677), o auxilio direto caracteriza-se como
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um conjunto de medidas que busca a simplificagio e a aceleragio de
procedimentos necessarios a perseguigdo criminal e a realizagio das
finalidades do processo, bem como a execugédo de atos necessarios a apre-
ensdo ou a recuperagao de instrumentos, objetos ou produtos da infragao.

Na pratica, o pedido de auxilio direto em matéria penal entre Brasil e
Estados Unidos inicia-se com um pedido da autoridade investigadora
brasileira (Policia Judiciaria ou Ministério Publico) apresentado dire-
tamente ao Departamento de Recuperagao de Ativos e Cooperagao
Juridica Internacional (DRCI), vinculado ao Ministério da Justiga.

Estando tudo em conformidade apds a instrugdo perante o DRCI, o
pedido é encaminhado pela autoridade central brasileira a autoridade
central americana, evitando-se a tramitagao diplomatica tradicional,
mas nao resolvendo o problema da morosidade.

A autoridade central norte-americana, entao, recebe o pedido e verifica
sua conformidade com o tratado e com a legislagdo americana e, se
estiver regular, coordena sua execugao com as autoridades operacio-
nais competentes, como o Escritério Federal de Investigagdo — o FBI
(Federal Bureau of Investigation) — ou as procuradorias federais, podendo
solicitar esclarecimentos adicionais.

Nao obstante a desburocratizagao em relagdo a cooperagao conven-
cional (via carta rogatdria), o modelo dos tratados de auxilio direto
enfrentou criticas e entraves praticos.

A excessiva burocratizagdo procedimental, que exige filtragem por
autoridade central do Estado requerente, posterior encaminhamento a
autoridade central estrangeira e, em muitos casos, novo controle judi-
cial no pais requerido, reflete um desenho institucional pensado para
documentos fisicos e néo para ecossistemas tecnolégicos dindmicos.

Ademais, o modelo dos tratados de auxilio direto frequentemente é
criticado por produzir o fenémeno conhecido como “fila diplomatica”,
segundo o qual a prioridade de anélise dos pedidos ndo segue critérios
objetivos de urgéncia criminal, mas variaveis politicas, geoestratégicas
e de conveniéncia estatal.

Esses dois fatores principais geram morosidade e ineficiéncia do
instituto. Com base em informagdes consolidadas na Ag¢édo Direta de
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Constitucionalidade n. 51, estimou-se que a taxa de resposta positiva aos
pedidos brasileiros de dados telematicos aos Estados Unidos atingiu taxa
de resposta de apenas 22,5% dos casos entre 2014 e 2017 (Brasil, 2023b).

Nesse cendrio, avangou-se para a construcao de outro paradigma — a
jurisdicao probatdria extraterritorial.

3.2 Ajurisdicao probatoria extraterritorial

Conforme Torres (2025), a jurisdigéo extraterritorial voltada a produgéo
de provas representa uma alternativa ao modelo de cooperagao juridica
internacional utilizado para a obtengao de provas em ambito transnacional.

A autora define a jurisdigio extraterritorial probatéria penal como o
meio pelo qual um Estado busca obter provas situadas fora de seu ter-
ritdrio, realizando atos — direta ou indiretamente, de forma presencial
ou remota — no territério de outro Estado, independentemente de seu
consentimento, com o objetivo de utilizar essas provas em investigagdo
ou processo penal em curso em seu proprio territério (Torres, 2025).

Segundo Torres (2025), ao contrario da cooperagéo juridica internacional
voltada a producgéo de provas — que exige atuagao conjunta entre dois
Estados, com participacio ativa de suas autoridades, cada qual exercendo
seus poderes dentro dos limites territoriais préprios —, a obtengéo de
prova no exterior por um Estado pode ocorrer de forma unilateral.

Nessa hipétese, nao ha envolvimento ativo do outro pais nem a neces-
sidade de instaurar um procedimento formal especifico, inexistindo,
portanto, a bilateralidade tipica da cooperagao probatdria tradicional.

No caso brasileiro, a jurisdigdo extraterritorial se perfectibilizou por
meio do art. 11 do Marco Civil da Internet, que submeteu as empresas
de conexdo e de aplicagdes de internet a legislagio brasileira quando
pelo menos um ato de coleta, armazenamento ou tratamento de dados
ocorresse em territério nacional, ou quando a empresa (ou integrante
do mesmo grupo econdmico) tivesse estabelecimento no Brasil.

Em termos objetivos, a Policia Judicidria ou o Ministério Publico
requisitam diretamente ao provedor de internet dados eletrénicos
por ele armazenados.
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Lado outro, nos casos em que ha reserva de jurisdigdo, como o acesso
ao conteudo de dados privados, ou quando ha eventual negativa no
fornecimento das informagoes pelo provedor, a Policia Judiciaria
ou o Ministério Publico provoca o Judiciario pela quebra de sigilo.
Consectariamente, a autoridade judicial emite eventual decisio orde-
nando ao provedor a entrega dos dados ao érgéo de persecugao penal.

Na jurisdigao probatdria extraterritorial, ndo ha comunicagdo via
autoridade central, como ocorre no auxilio direto, e o contato é direto
entre o 6rgao de persecugio penal ou jurisdicional e as empresas res-
ponsaveis pela guarda dos dados.

A simplificacao e a agilidade da jurisdigdo probatéria extraterrito-
rial consignadas no Marco Civil da Internet em relagio ao auxilio
direto disseminaram a utilizagdo dessa via por todos os érgaos de
persecugao penal do pais e fizeram surgir controvérsia juridica que
chegou ao Supremo Tribunal Federal por meio da Agao Direta de
Constitucionalidade n. 51.

A Acgéo Declaratoéria de Constitucionalidade (ADC) n. 51 foi proposta
pela Federagao das Associagdes das Empresas Brasileiras de Tecnologia
da Informacao (Assespro Nacional) em novembro de 2017.

A requerente buscou, em sintese, assentar a constitucionalidade do
MLAT (Decreto n. 3.810/2001) visando garantir a aplicabilidade exclu-
siva do método do auxilio direto para a obtengao de dados controlados
por provedores de internet no exterior, prestigiando a via cooperacio-
nal probatoéria da assisténcia direta.

No entanto, o argumento apresentado pela Assespro ia de encontro ao
cenario contemporaneo de obtengao da prova transnacional, que exige
agilidade e eficiéncia (Torres, 2025).

Em sintese, a discussao central consistiu em saber se o Poder Judicidrio bra-
sileiro poderia ordenar diretamente o acesso a conteudos privados arma-
zenados em bancos de dados sediados no exterior a partir das disposigdes
legais implementadas em 2014 pelo Marco Civil da Internet (Brasil, 2014).

Ainda nesse sentido, conforme dito, o Marco Civil da Internet (Lei
Federal n. 12.965/2014) introduziu o art. 11, que submeteu as empresas
de conexo e de aplicagdes de internet a legislagio brasileira quando
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pelo menos um ato de coleta, armazenamento ou tratamento de dados
ocorresse em territério nacional, ou quando a empresa (ou integrante
do mesmo grupo econdmico) tivesse estabelecimento no Brasil.

Frisa-se que a hipétese trazida por essa lei configura-se como jurisdigéo
probatdéria extraterritorial. Conforme o voto do ministro relator Gilmar
Mendes na ADC n. 51 explicou, a principal preocupagio associada
aos chamados regimes de requisigao direta reside no fato de que tais
mecanismos permitem que um Estado submeta, de maneira unilateral,
empresas sediadas no exterior ao seu préprio regime juridico, a partir
de uma ordem judicial interna, sem a observancia prévia de nenhum
parametro de cooperagao substantiva ou procedimental.

Aluz da inseguranca juridica e do dissidio judicial sobre a obrigatorie-
dade ou nao de incidéncia exclusiva do MLAT em detrimento das ordens
diretas, o Supremo Tribunal Federal apresentou solugao nao excludente.

A decisao final da ADC n. 51 assentou pela constitucionalidade dos
dispositivos legais que disciplinam a cooperacgao juridica internacional
formal — como o Decreto n. 3.810/2001 (que internaliza o MLAT Brasil-
EUA), o art. 237, II, do CPC e os arts. 780 e 783 do CPP —, reconhecendo
que esses instrumentos continuam validos e necessarios para obtengao
de provas situadas no exterior.

No entanto, o Tribunal também reconheceu que tais mecanismos nao
impedem nem excluem formas de acesso direto a dados digitais, desde
que previstos em lei.

Assim, o STF consolidou a interpretagdo de que existem caminhos
cumulativos, e ndo excludentes, para obtengao de provas digitais: a via
formal da cooperagao internacional e a requisigao direta, quando juridi-
camente autorizada, hipétese de jurisdigao extraterritorial probatéria.

Nesse sentido, o Tribunal fixou pardmetros para o uso da requisigéo
direta com fundamento no art. 11 do Marco Civil da Internet e no art. 18
da Convencao de Budapeste (Brasil, 2023a), declarando constitucional
a solicitagéo direta de dados a provedores quando: I) houver coleta/
armazenamento de dados em territério nacional; II) a empresa tiver
representagdo no Brasil ou controle dos dados acessiveis no pais; e III)
o investigado estiver em territério brasileiro.
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A Corte ainda comunicou sobre o teor da decisao aos Poderes Legislativo
e Executivo para aperfeigoar o quadro normativo e fomentar as discus-
sOes para a aprovagao do Anteprojeto de Lei de Protegao de Dados para
seguranga publica e persecugio penal (Projeto de Lei n. 1.515/2022) e a
discussao de novos acordos, como os baseados no Cloud Act.

A requisigao direta via Marco Civil da Internet, a despeito de ser mais
célere em relagao a via convencional da assisténcia direta, néo resolve
dois problemas: o eventual conflito em caso de negativa de envio das
informagdes pelo provedor e os ruidos na soberania entre os dois paises
envolvidos diante do avango unilateral da jurisdigao em solo estrangeiro.

Nesse sentido, o conflito normativo potencial — quando o provedor
estrangeiro, mesmo com filial ou representagao no Brasil, recusa-se a
cumprir a ordem judicial brasileira alegando sujeicdo a normas exter-
nas — inaugura um impasse juridico de dificil superagao.

Isso porque a empresa se vé diante de duas ordens simultaneamente
obrigatdrias e, contudo, materialmente incompativeis: de um lado, a
determinacao judicial brasileira, dotada de exigibilidade no territério
nacional; de outro, a legislagao estrangeira aplicavel em sua sede ou no
pais que exerce controle regulatério sobre suas operagdes.

O segundo problema apontado é mais sensivel e se apresenta no
plano da arquitetura interestatal de soberania e da jurisdigao, pois a
requisigdo direta implica que o Estado brasileiro, por meio de decisédo
judicial interna, projete unilateralmente sua jurisdigao sobre agentes
de interesse transnacional, capturando, na pratica, elementos situados
fora de seu dominio territorial.

Tal externalizagdo nao consensual da jurisdigao rompe com o paradigma
classico da cooperacdo juridica — estruturado sobre consentimento, reci-
procidade e respeito a territorialidade — e pode ser percebida pelo pais de
origem do provedor como ingeréncia ou violagao indireta de soberania.

Ademais, Feldens e Madruga (2016) assinalam que a adogio de medidas
unilaterais decorrentes do exercicio de jurisdigdo extraterritorial para
fins probatérios em matéria penal €, em geral, percebida pela comunidade
internacional como violadora de principios estruturantes do Direito Inter-
nacional, bem como da independéncia e soberania dos demais Estados.
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Assim, embora a requisigao direta entregue uma resposta rapida, sua
utilizagdo permanece inserida em uma zona cinzenta da legalidade
internacional, frequentemente resultando em tensodes diplomaticas
indesejaveis. Desse modo, mesmo quando se mostra eficiente sob a
perspectiva temporal, tal mecanismo tende a produzir consequéncias
problematicas no Ambito das relagoes internacionais.

4, O Clarifying Lawful Overseas Use of Data Act (Cloud Act)

4. Breves consideracoes

A compreensao da norma norte-americana para o contexto probatdrio
transnacional, passivo ou ativo, é crucial e relevante para ampliagao de
espagos de negociagdo em novos mecanismos de obtengao de provas
digitais transnacionais.

Como explica Silva (2019), a incapacidade de os Estados Unidos obterem
dados armazenados em outros paises, em razio de restrigdes estabele-
cidas pelas legislagdes estrangeiras, como no caso da Irlanda (Microsoft
Corp. versus Estados Unidos?), inspirou a edi¢gdo da normativa.

O Cloud Act foi editado em 2018 e criou a possibilidade de que fossem
feitos acordos executivos diretos entre os paises em contraposigio aos
meétodos cooperacionais, estabelecidos por meio de tratados bilaterais
de assisténcia juridica mutua — MLAT.

A nova lei estadunidense, como explicam Veronese e Calabrich
(2021), exige, para que seja celebrado um acordo executivo, que o
Estado requerente preencha diversos requisitos previstos no § 2533
do titulo 18 (crimes e procedimentos criminais federais) do Stored
Communications Act (SCA).

Ainda, Veronese e Calabrich (2021) ponderam que, no texto aludido da
legislagao federal americana, é evidente que a adesao a Convengao de
Budapeste é um requisito necessario para se firmar um acordo execu-
tivo com a nagao americana.

1 Cf.Verizon Communications, 2014.
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Veja-se que o Brasil, em 2023, ratificou a Convengao de Budapeste,
concretizada pela promulgagao do Decreto n. 11.491 de 12 de abril de
2023 (Brasil, 2023a), logo apés o julgamento da ADC n. 51 (Brasil, 2023b).

A esse respeito, Corréa e Monteiro Neto (2023, p. 23) sinalizam sobre
aimporténcia da adeséo pelo Estado Brasileiro da referida convencgéo,
pontuando que "a legislagao brasileira, no quesito combate aos ciber-
crimes e cooperagdo internacional, apresenta um grande atraso”.

Sobre a natureza dos acordos executivos firmados sob a lei americana,
ha divergéncias na doutrina. Anamara Osdrio Silva entende que seria
um novo instrumento de cooperacao internacional, posicionando que
"o Cloud Act inova e estabelece uma outra forma de cooperagao inter-
nacional com terceiros paises na obtengado de evidéncias criminais”
(Silva, 2021, p. 256).

Gilmar Mendes e Victor Oliveira Fernandes apresentam o Cloud Act
como proposta intermediaria no cenario da cooperagao juridica inter-
nacional (Mendes; Fernandes, 2020).

Veronese e Calabrich (2021, p. 6) afirmam que a norma americana
seria "um novo meio para realizar cooperagdo em matéria criminal e
processual penal”.

Por sua vez, Torres (2025) aponta os acordos executivos como hipé-
tese de exercicio de jurisdigao extraterritorial probatéria consensual.
Nesse sentido, Torres (2025) afirma que a jurisdigdo probatéria con-
sensual acontece quando o ato extraterritorial de investigagao ou de
prova é prévia ou posteriormente consentido pelo Estado no qual se
encontram as provas.

A luz das contribuigdes anteriores, e sem esgotar a discussdo sobre a
natureza juridica do acordo executivo celebrado sob as disposigdes do
Cloud Act, parece possivel argumentar que se trata de instrumento de
natureza hibrida, transitando entre a cooperagao juridica internacional
via assisténcia direta e a jurisdigdo extraterritorial probatdria.

O acordo executivo caracteriza-se, primordialmente, por sua natureza
consensual entre Estados, aproximando-se, sob esse aspecto, do modelo
da bilateralidade do auxilio direto.
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Simultaneamente, o instituto permite a comunicagao direta entre
autoridades responsaveis pela investigagao e provedores privados de
servigos digitais, adquirindo funcionalidade semelhante a da jurisdigdo
extraterritorial. Contudo, essa aproximacgao ocorre sem a reprodugio
dos aspectos negativos tipicos das medidas unilaterais de alcance
transfronteirigo, especialmente no &mbito internacional.

A principal vantagem de um acordo executivo reside em sua natureza
consensual, na medida em que o eventual alcance transnacional da
jurisdicdo de um Estado sobre outro — ou seja, a extraterritorialidade
— é previamente autorizado por meio de compromisso reciproco.

Tal caracteristica difere esse instrumento da jurisdigio extraterritorial
classica, na qual a projecao do poder estatal ocorre de forma unilateral
e, por conseguinte, potencialmente conflitiva.

A segunda critica, parece razoavel, € que seria ttil o estabelecimento de
uma via executiva no caso de descumprimento dos termos do acordo
pelos provedores, evitando a batalha judicial no &mbito doméstico.

Além disso, até o momento foram celebrados apenas dois acordos exe-
cutivos sob a Lei Cloud com o Reino Unido e com a Australia. Silva (2021)
aponta que o motivo dessa baixa ades&o por terceiros Estados decorre
da imposigao de restrigdes significativas as legislagoes de outros paises
— submetidas a rigoroso escrutinio para avaliagdo de seus arcabougos
juridicos e definigdo da forma e substéncia das ordens a serem expedidas,
além de reavaliagao periddica sob supervisdo do Congresso norte-ameri-
cano. Esses fatores, segundo a autora, tém dificultado a aceitagio e, con-
sequentemente, a adesao de terceiros Estados a esses acordos executivos.

A critica formulada por Silva (2021) é contundente e acertada, sobretudo
ao evidenciar o carater assimétrico e restritivo da estrutura normativa
imposta pelos Estados Unidos.

Nao obstante, € possivel identificar espagos para negociagao e eventual
flexibilizagao, ainda que limitados. Essa possibilidade, decorre, entre
outros fatores, do movimento de aproximagao normativa observado no
Brasil, que em 2023 aderiu a Convencgao de Budapeste — requisito pré-
vio e elemento de convergéncia juridica essencial para a celebragao de
acordos executivos no dmbito do Cloud Act, conforme ja mencionado.
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4.2 Os acordos executivos vigentes

4.2.1 Peculiaridades

Até o momento foram celebrados apenas dois acordos executivos sob
a Lei Cloud: com o Reino Unido da Gra-Bretanha e da Irlanda do Norte
(EUA, 2019) e com a Australia (EUA, 2021). Em ambos os acordos, a
estrutura é semelhante, trazendo as definigdes, o objeto do acordo,
os efeitos, a forma de transmissao das ordens, a revisio e a rescisao.

Nesse sentido, algumas definigbes sdo essenciais, como o objeto do
acordo, que, segundo o artigo 2° do acordo executivo com o Reino
Unido, consiste em promover a seguranga juridica e proteger a privaci-
dade e as liberdades civis, mediante a resolugio de potenciais conflitos
envolvendo o fornecimento de dados por provedores de internet em
relagdo a crimes graves.

Nos dois acordos executivos, o conceito de crime grave refere-se a
infragdo penal com pena maxima de prisdo de no minimo trés anos,
conforme estabelecido no artigo 1° dos dois acordos executivos vigen-
tes (EUA, 2019, 2021). Como exemplo, no caso do Brasil, em anélise dos
tipos penais existentes no Cédigo Penal, verifica-se que abrangeria
aproximadamente 72% dos crimes ali contidos. Na pratica, no contexto
brasileiro, provavelmente, estariam excluidas do escopo apenas as
infragdes penais de menor potencial ofensivo.

Outras definigdes sdo igualmente importantes: os conceitos de parte
emissora e de parte receptora, ordem legal, autoridade designada e de
dados abrangidos. A "parte emissora” consiste no pais de onde advém a
ordem para obtencao dos dados; a “parte receptora” compreende o pais
de destino da ordem, de acordo com o previsto no artigo 1° do acordo
com o Reino Unido (EUA, 2019).

Nesse contexto, “ordem” significa um instrumento legal emitido de
acordo com a legislagédo interna da parte emissora, exigindo a divul-
gagao ou produgdo dos dados por um provedor de internet, inclusive
para comunicagdes armazenadas ou em tempo real (artigo 1° do acordo
executivo com a Australia e com o Reino Unido). Ordem compreende-
ria, entdo, tanto uma decisdo judicial, nos casos em que € exigivel a
reserva de jurisdigdo, quanto uma requisi¢do da Policia Judiciaria ou
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do Ministério Publico solicitando os dados processados e armazenados
pelo provedor, quando ndo ha necessidade de autorizagao judicial.

A "autoridade designada” corresponderia a uma entidade similar a
autoridade central nos casos de auxilio direto, cuja responsabilidade
principal seria a andlise prévia da conformidade dos pedidos com o
acordo executivo firmado, em que ambos os paises acordantes devem
escolher a sua autoridade designada.

Essa andlise, conforme dispoe o artigo 94 do acordo executivo com o
Reino Unido (EUA, 2019), seria meramente formal, mediante a verifica-
¢ao dalegalidade do ato com a lei doméstica, notadamente sendo o caso
ou nio de emissdo de ordem judicial; da constatagido de que o crime alvo
do qual se busca obter o contetddo probatdrio esta elencado como grave;
e da auséncia de infringéncia dos demais termos do acordo executivo.

No Estado brasileiro, a autoridade designada poderia ser, por exem-
plo, o Departamento de Recuperacgao de Ativos e Cooperagao Juridica
Internacional (DRCI), vinculado ao Ministério da Justiga (MJ), ou a
Secretaria de Cooperagéo Internacional (SCI) da Procuradoria-Geral
da Republica (PGR).

Quanto aos aspectos estruturais, os acordos executivos firmados com
o Reino Unido e a Australia preveem vigéncia inicial de cinco anos,
renovagao mediante consenso e possibilidade de dentuncia unilateral
com aviso prévio.

4.2.2 Fluxo procedimental

O processamento de uma requisigao de dados digitais via acordo exe-
cutivo firmado sob o arcabougo do Cloud Act ocorre de forma mais
célere e direta do que nos pedidos tradicionais baseados em MLAT,
embora mantenha um controle institucional prévio. Nesse sentido, se
ja houvesse um acordo executivo estabelecido entre Brasil e Estados
Unidos — o que, até o presente momento, ainda néo ocorreu —, o fluxo
procedimental seria o seguinte.

Suponha-se que a Policia Judiciaria ou o Ministério Publico brasileiro
conduza uma investigagao contra uma organizagao criminosa respon-
savel por fraudes bancarias em larga escala, operacionalizadas por meio
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de redes sociais e aplicativos de comunicagdo hospedados em territério
norte-americano. Apods a analise preliminar do caso, constata-se que as
evidéncias relativas a mensagens privadas encontram-se armazenadas
em servidores de empresas provedoras de servigos digitais sediadas
nos Estados Unidos, como Meta, Google ou Apple. Nessa circunsténcia,
caso existisse o referido acordo executivo, as autoridades investigativas
brasileiras poderiam requisitar diretamente as empresas o forneci-
mento dos dados necessarios a investigagao.

Como o conteudo pretendido deve observar a reserva de jurisdigéo, o
delegado ou membro do Ministério Publico provocaria o Poder Judicidrio
brasileiro para obtengao de decisio que autorizasse a produgao probatdria.
A partir dai, o érgéo de persecugdo penal elaboraria o pedido formal con-
tendo os fundamentos legais, a descrigao dos investigados, a delimitagao
temporal e a justificativa da necessidade das informagdes, atendendo aos
requisitos e diretrizes previstos no acordo executivo celebrado.

Esse pedido, antes de ser enviado ao provedor, seria remetido a autori-
dade designada brasileira — o Departamento de Recuperagao de Ativos e
Cooperagio Juridica Internacional do Ministério da Justiga ou a Secretaria
de Cooperagao Juridica Internacional da Procuradoria-Geral da Republica.
A autoridade designada brasileira, entdo, exerceria uma espécie de filtro
ou certificagdo prévia, cujo objetivo néo é reavaliar o mérito da medida,
mas verificar se a solicitagiao atende aos pardmetros do acordo, se esta
adequadamente fundamentada e se é compativel material e formalmente
com os limites estabelecidos no ajuste. Uma vez certificada, a requisi¢do
retorna ao érgao de persecugao penal e é enviada diretamente ao provedor
norte-americano. O provedor, entdo, produz os dados e envia o contetido
diretamente a Policia Federal ou ao Ministério Publico requerente.

No exemplo ilustrado, seria facultado ao provedor norte-americano
negar o cumprimento da ordem se entendesse que a requisigdo néao
teria aderéncia com os termos do acordo executivo ou se infringisse a
legislagao norte-americana. Nesse caso, o provedor poderia apresentar
impugnacéao perante a autoridade designada brasileira, indicando as
suas razoes e o eventual descabimento da via utilizada.

Nao reconsiderada a deciséo pela autoridade designada brasileira, o
provedor poderia elevar a contestagao a autoridade designada dos EUA,
que decidiria se o acordo é ou nao aplicavel aquela situacgao.
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Se a autoridade norte-americana concluisse pela inaplicabilidade, notifi-
caria tanto o provedor quanto a autoridade designada brasileira e, nesse
caso, o acordo executivo nao seria aplicado para aquele pedido especifico.

5 Consideracoes finais

O presente estudo demonstrou que o cenario de criminalidade transna-
cional demanda instrumentos 4geis e eficazes para a colheita probaté-
ria, mas o modelo convencional revelou-se frequentemente anacrénico
e ineficaz para responder a demanda por acesso célere a provas digitais.

Nesse contexto de crise da cooperagéo juridica em matéria penal (ine-
ficiéncia dos métodos de carta rogatéria e auxilio direto), emergiram
solugdes: a jurisdigdo extraterritorial probatdria (requisigao direta)
e o modelo trazido pelo Cloud Act, que, para alguns autores, teria
natureza intermediaria (cooperagéo juridica internacional e jurisdigéo
extraterritorial probatéria).

A andlise desenvolvida evidencia que o cendrio contemporaneo da pro-
dugao probatdria transnacional se encontra em transicao paradigma-
tica. Os mecanismos tradicionais de cooperagao juridica internacional,
especialmente os MLATS, mantém relevancia normativa e legitimidade
constitucional, como reconhecido na ADC n. 51, mas ja ndo respondem de
maneira satisfatéria as demandas de celeridade e volatilidade inerentes
a prova digital. Ao mesmo tempo, a requisi¢éo direta fundada no Marco
Civil da Internet, embora validada pelo Supremo Tribunal Federal, opera
em zona de tensdo normativa, pois pode gerar conflitos de jurisdigéo,
inseguranca juridica para provedores estrangeiros e potenciais fricgoes
diplomaticas decorrentes da expansao unilateral da jurisdigao estatal.

Nesse contexto, os acordos executivos celebrados sob o Cloud Act
representam uma alternativa intermediaria, capaz de reduzir bar-
reiras procedimentais sem renunciar ao consentimento interestatal,
funcionando como instrumento hibrido entre a cooperagao tradicional
e modelos de extraterritorialidade probatéria.

Além disso, ainda que inexista consenso sobre a natureza juridica
dos acordos decorrentes da Lei Cloud — se nova modalidade de coo-
peracao juridica internacional ou hipétese de jurisdigdo probatéria
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extraterritorial consensual —, é certo que se constitui como novo
paradigma no cendrio transnacional de produgao de provas digitais.

Assim, mais do que uma substituigdo de modelos, o que emerge é um
processo de reconfiguragao do ecossistema probatério internacional.

As conclusdes finais do voto do relator, ministro Gilmar Mendes, na
Acdo Declaratéria de Constitucionalidade n. 51, com a comunicagio
aos demais poderes para a potencial celebragao de acordos executivos
com os Estados Unidos, indicam que a solugdo via acordo executivo
resolveria as criticas langadas sobre as requisi¢oes diretas.

De fato, a celebragao de um acordo executivo teria o potencial de solu-
cionar os impasses atualmente verificados nas requisigdes diretas.
Todavia, é importante ressalvar que o modelo atual desses acordos
condiciona o Estado requerente a uma decisado final da autoridade
designada pelos Estados Unidos. Essa dindmica reforga o poder norte-
-americano sobre o controle das provas digitais transnacionais, colo-
cando os demais paises em posigao de desvantagem e de submissao.

O desafio contemporaneo, portanto, ndo estd apenas em acelerar o
acesso a prova digital, mas em fazé-lo por meio de estruturas legitimas,
consensuais e tecnicamente adequadas ao ambiente global de dados,
um desafio que permanece aberto e que exigira continua atualizagdo
legislativa, institucional e tedrica.
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