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|[CONSTITUEM ANEXOS DESTE EDITAL, DELE FAZENDO PARTE INTEGRANTE.

ANEXO 1 Termo de Referéncia

ANEXO II  [Planilha de Pregos de Referéncia

ANEXO III [Modelo de Minuta do Contrato

ANEXO IV  [Modelo de declarag@o de auséncia de parentesco - Resolucao n. 37/2009 - CNMP

ANEXO V  [Modelo de Declaragdao de Concordancia - Portaria ESMPU n. 21/2017(]

ANEXO VI [Modelo de Declaragao de Vistoria

A ESCOLA SUPERIOR DO MINISTERIO PUBLICO DA UNIAO — ESMPU, UASG 200234,
sediada no SGAS, Avenida L2 Sul, Quadra 603, Lote 22, Brasilia-DF, por meio do Secretdrio de
Administracdo e Ordenador de Despesas, torna publico para ciéncia dos interessados, que na data e
horéarios estabelecidos na folha de rosto, por meio do endereco
eletronico httpsy//www.gov.br/compras/pt-br/, realizard  licitacdo, na modalidade de PREGAO
ELETRONICO, do tipp MENOR PRECO, utilizando os recursos de tecnologia da informagdo —
Internet.

O procedimento licitatorio serd regido pelas seguintes normas: Lei n° 10.520, de 17 de julho de 2002;
Decreto n° 10.024, de 20 de setembro de 2019; Lei Complementar n® 123, de 14 de dezembro de
2006; Resolugao n° 102, de 23 de setembro de 2013, do Conselho Nacional do Ministério Publico
(CNMP), Instrugoes Normativas SEGES/MP n° 05, de 26 de maio de 2017, n° 03, de 26 de abril de
2018 e da Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010; Instrugdo Normativa n° 1,
de 4 de abril de 2019; subsidiariamente a Lei n° 8.666, de 21 de junho de 1993; e demais normas
pertinentes, subordinado as condi¢des e exigéncias estabelecidas neste Edital.

CAPITULO I - DO OBJETO

1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratacdo de
Renovagdo da garantia e suporte técnico para a solugdo de tratamento de dados e acelerador de
aplicacdes F'5 BIG-IP Virtual Edition, por um periodo de 36 (trinta e seis meses), conforme condigdes,
quantidades e especificagdes técnicas minimas estabelecidas neste Edital e seus anexos.

2. A lictagdo serd formada por 1 (um) unico grupo, contendo 2 (dois) itens, conforme tabela


http://www.comprasgovernamentais.gov.br/

constante do Termo de Referéncia, devendo oferecer proposta para todos os itens que o compde.

3. O critério de julgamento adotado serd o menor pre¢o GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

4. As especificacdes técnicas do objeto estdo disciplinadas no Anexo I do Edital (Termo de Referéncia).

5. Em caso de discordancia entre as especificagdes do objeto contidas no Comprasnet e as constantes
neste edital, prevalecerdo as constantes neste edital.

CAPITULO II - DO CREDENCIAMENTO

1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a participacao dos
mteressados na modalidade licitatoria Pregdo, em sua forma eletronica.

2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

4. O credenciamento junto ao provedor do sistema mmplica a responsabilidade do licitante ou de seu
representante legal e a presungdo de sua capacidade técnica para realizacdo das transagdes inerentes a
este Preglo.

5. O Iicitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por
seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

6. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente,
a correcdo ou a alteracdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

7. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da
habilitagao.

CAPITULO III - DAS CONDICOES DE PARTICIPACAO NA LICITACAO

1. Poderdo participar deste Pregdo mteressados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

2. Nao poderao participar desta licitagao:

a) empresas impedidas de licitar ou contratar com a Unido, nos termos do art. 7° da Lei 10.520/02;
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b) empresas suspensas de participar de licitagdo ou impedida de contratar com a ESMPU, nos termos
do art. 87, 111, da Lei 8.666/93;

¢) empresas declaradas inidoneas para licitar ou contratar com a Administragao Publica (nos termos
do art. 87, IV, da Lei 8.666/93);

d) empresas declaradas inidéneas para licitar com a Administracdo Publica Federal, nos termos do art.
46 da Lei 8.443/92;

e) empresas proibidas de contratar com o Poder Publico, na forma da Lei 8429/1992;
f) empresas que estejam constituidas sob a forma de consorcio;

g) empresas concordatarias, em processo falimentar, em recuperacao judicial ou que hajam tido
sua faléncia declarada, que se encontrem sob concurso de credores ou em dissolugao ou em liquidagao;

h) empresas ou sociedades estrangeiras que ndo funcionem no pais;

i) empresas cujo estatuto ou contrato social nio inclua ramo de atividade compativel com o objeto
desta licitagao;

j) empresas prestadoras de servicos que tenham como sécios, gerentes ou diretores, membro ou
servidor (este quando ocupante de cargo de direcdo) da ESMPU, conjuge, companheiro ou parente até
o terceiro grau, inclusive, conforme a Resolucdo 37/2009 - CNMP; Considera-se participacao
indireta, a existéncia de qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou
trabalhista entre o autor do projeto, pessoa fisica ou juridica, e o licitante ou responsavel pelos servicos,
fornecimentos e obras, incluindo- se os fornecimentos de bens e servigos a estes necessarios. O disposto
no neste item aplica-se aos membros da comissao de licitacdo, conforme disposicdes previstas no art. 9°
da Lein® 8.666/93. e

I) quaisquer interessados que se enquadrem nas vedacdes previstas no artigo 9° da Lein® 8.666/93.

CAPITULO IV — DA IMPUGNACAO E DOS PEDIDOS DE ESCLARECIMENTOS

1. Até 3 (trés) dias tteis antes da data fixada para abertura da sessdo publica, qualquer pessoa
podera impugnar o ato convocatorio do pregao, na forma eletronica.

1.1. O Pregoeiro decidira sobre a impugnacido no prazo de 2 (dois) dias tteis, contados do
recebimento da impugnacao e, sendo acolhida, sera definida e publicada nova data para realizagdo do
certame.

2.0s pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao
Pregoeiro até 3 (trés) dias uteis anteriores a data fixada para abertura da sessio publica,
exclusivamente por meio eletronico via Internet, no endereco www.gov.br ou cpl@escola.mpu.mp.br.

2.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis, contado
da data de recebimento do pedido, ¢ podera requisitar subsidios formais aos responsaveis pela
elaboracdao do Termo de Referéncia ¢ outros instrumentos auxiliares a licitacao.
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3. As impugnacgdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

3.1. A concessdo de efeito suspensivo a impugnacdo ¢ medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitagao.

4. As respostas aos pedidos de esclarecimentos serdo postadas no quadro de avisos do sistema
Comprasnet, assim como na pagmna da Transparéncia da ESMPU e vinculardo os participantes e a
Administracao.

CAPITULO V — DA PROPOSTA DE PRECOS

1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

1.1. Valor unitario e total do item, conforme Planilha de Precos de Referéncia, Anexo II deste
Edital;

1.2. Descri¢ao do objeto, contendo as informagdes referente a especificagdo do Termo de Referéncia.
2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributdrios, comerciais € quaisquer outros que incidam direta ou indiretamente na prestagcao
dos servicos, apurados mediante o preenchimento do modelo da Planilha de Precos de Referéncia,
conforme Anexo II deste Edital;

4. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio
para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do §1° do artigo 57 da Lein® 8.666, de 1993.

5. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades
da contratante, a Administragdo devera efetuar o pagamento seguindo estritamente as regras contratuais
de faturamento dos servicos demandados e executados, concomitantemente com a realizacdo, se
necessario e cabivel, de adequagdo contratual do quantitativo necessario, com base na alinea "b" do
inciso I do art. 65 da Lein. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n.5/2017.

6. A empresa ¢ a Unica responsavel pela cotacio correta dos encargos tributarios. Em caso de erro ou
cotacdo mcompativel com o regime tributdrio a que se submete, serdo adotadas as orientacdes a seguir:

6.1. cotagdo de percentual menor que o adequado: o percentual serd mantido durante toda a execucao
contratual;

6.2. cotacdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da planilha
e havera glosa, quando do pagamento, e/ou redugdo, quando da repactuacdo, para fins de total
ressarcimento do débito.



7. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a
cotagdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer
tempo, comprovagao da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

8. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo
retidos na fonte os percentuais estabelecidos na legislagcao vigente.

9. A apresentagdao das propostas implica obrigatoriedade do cumprimento das disposigdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar 0s servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades ¢ qualidades adequadas a perfeita
execucdo contratual, promovendo, quando requerido, sua substituicao.

10. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao, sob alegacdo de
erro, omissao ou qualquer outro pretexto.

11. O prazo de validade da proposta niao sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacio.

12. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas.

13. O descumprimento das regras supramencionadas por parte dos contratados pode ensejar a
responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as segumntes
consequéncias: assinatura de prazo para a ado¢do das medidas necessarias ao exato cumprimento da lei,
nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e
da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepre¢o na execucdo do contrato.

14. No caso do prazo de validade da proposta ser omitido na proposta, o Pregoeiro entenderd como
sendo igual ao previsto no item 11.

CAPITULO VI -DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

1. Os lictantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto ofertado e o
preco, até a data e o hordrio estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-
a automaticamente a etapa de envio dessa documentagao.

2. O envio da proposta, acompanhada dos documentos de habilitacio exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

4. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitagao, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art. 43, §



1°da LC n® 123, de 2006.

5. Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a sessdao publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negocios, diante da nobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6. At¢ a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta € os
documentos de habilitagdo anteriormente inseridos no sistema

7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apos a realizagdo dos procedimentos de negociacdo e julgamento
da proposta.

8. Os documentos que compdem a proposta ¢ a habilitacdo do licitante melhor classificado somente
serdao disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o encerramento do envio
de lances.

9. Como condi¢do para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo proprio
do sistema eletronico, relativo as seguintes declaracoes:

9.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

9.1.1. nos itens em que a participagdo nao for exclusiva para microempresas € empresas de pequeno
porte, a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

9.2 . que esta ciente e concorda com as condicdes contidas no Edital e seus anexos;

9.3. que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta apresentada esta
em conformidade com as exigéncias editalicias;

9.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

9.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constitui¢ao;

9.6. que a proposta foi elaborada de forma independente, nos termos da Instrucdo Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.

9.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso III do art. 5° da Constituicao
Federal;

9.8. que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam
as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lein® 8.213, de 24
de julho de 1991.



10. A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitard o licitante as sangdes
previstas em lei e neste Edital

Obs.: As declaragdes citadas serdo impressas pelo Pregoeiro. Na impossibilidade de tal procedimento
por falha na insercdo ou problema no sistema, a licitante devera apresenta-las, quando solicitadas pelo
Pregoeiro.

CAPITULO VII - DA ABERTURA DA SESSAO PUBLICA

1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletronico na
internet (www.gov.br), na data, horério e local indicados neste Edital.

2. O Pregoerro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital ou que contenham vicios
msanaveis, ilegalidades ou ndo apresentem especificagdes técnicas contidas no Termo de Referéncia.

2.1. Também sera desclassificada a proposta que identifique o licitante

2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitacdo.

3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao
da fase de lances.

4. A comunicagdo entre o pregoeiro e as licitantes ocorrera mediante troca de mensagens, em campo
proprio do sistema eletronico.

5. A licitante deverd acompanhar as operagdes no sistema eletronico durante a sessdo publica deste
pregdo, ficando responsédvel pelo 6nus decorrente da perda de negocios diante da mobservancia de
qualquer mensagem emitida pelo sistema, pelo pregoeiro ou de desconexao.

CAPITULO VIII - DA FORMULACAO DOS LANCES

1. Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, momento em que as licitantes
poderdo encaminhar lances exclusivamente por meio do sistema eletronico.

1.1. O lance devera ser ofertado pelo valor total do grupo.

2. A licitante serd imediatamente informada do recebimento do lance e do respectivo horario e valor
consignado no registro.

3. As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da sessao



e as regras estabelecidas neste Edital.

4. O licitante somente poderd oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

5. O mtervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em
relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser
de RS 1,00 (um) real.

6. O ntervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20)
segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de serem
automaticamente descartados pelo sistema os respectivos lances.

7. Sera adotado para o envio de lances no pregio eletronico o0 modo de disputa “aberto”, em
que os licitantes apresentardo lances publicos e sucessivos, com prorrogacgoes.

8. A ctapa de lances da sessdo publica tera duragdo de dez minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos tltimos dois minutos do periodo de
duragdo da sessdo publica.

9. A prorrogagdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no
caso de lances intermediarios.

10. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-se-
4 automaticamente.

11. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de
lances, em prol da consecucdao do melhor preco.

12. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverdo ser
desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a Secretaria de
Gestao do Ministério da Economia;

12.1. Na hipétese do subitem anterior, a ocorréncia sera registrada em campo proprio do sistema.

13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

14. Durante o transcurso da sessao publica, os licitantes serdo nformados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do licitante.

15. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recep¢ao dos lances.

16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.



18. Em relacdo a itens ndo exclusivos para participacdo de microempresas € empresas de pequeno
porte, uma vez encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n° 8.538,
de 2015.

19. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

20. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma tltima oferta para
desempate, obrigatoriamente em valor mferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apos a comunicagdo automatica para tanto.

21. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele mtervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

22. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

23. A ordem de apresentagdo pelos licitantes ¢ utilizada como um dos critérios de classificacao, de

maneira que s6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

24. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no
art. 3°, § 2°, da Lein® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos S€rvigos:

24.1. prestados por empresas brasileiras;
24.2. prestados por empresas que invistam em pesquisa € no desenvolvimento de tecnologia no Pais;

24.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagao.

25. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as
propostas empatadas.

CAPITULO IX - DA NEGOCIACAO

1. Encerrada a etapa de lances, o Pregoeiro poderd encaminhar contraproposta diretamente a licitante
que tenha apresentado o lance mais vantajoso, para que seja obtida melhor proposta, observado o
critério de julgamento e o valor estimado para a contratagdo, ndo se admitindo negociar condi¢des



diferentes das previstas neste Edital.
2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

3. Ficara facultado ao pregoeiro estabelecer um prazo maximo de tempo para que a licitante manifeste-
se no chat do sistema Comprasnet, quando convocada a negociacdo ou ao esclarecimento de duvidas.

4. A auséncia de manifestagdo por parte da licitante, relativamente ao subitem anterior, podera ocasionar
a desclassificagao da licitante do certame.

CAPITULO X — DA ACEITABILIDADE DA PROPOSTA

1. Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada em primeiro lugar
quanto a adequacdo ao objeto e a compatibilidade do prego em relacdo ao maximo estipulado para
contratacao neste Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 7° e no § 9°
do art. 26 do Decreto n.° 10.024/2019.

1.1. Sera adotado o critério de julgamento do tipo menor preco global.

2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n. 5/2017, que:

2.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital
2.2. contenha vicio msanavel ou ilegalidade;
2.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

2.4. apresentar prego final superior ao preco maximo fixado no Anexo II, Planilha de Precos de
Referéncia (Acordao n° 1455/2018 -TCU - Plenario), ou que apresentar prego manifestamente
inexequivel;

2.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pre¢os ou menor lance que:

2.4.1.1. for insuficiente para a cobertura dos custos da contratagdo, apresente precos global ou unitarios
simbolicos, irrisorios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha estabelecido
limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do proprio licitante,
para os quais ele renuncie a parcela ou a totalidade da remuneragao.

3. Se houver indicios de mexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lein® 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N.
5,de 2017, para que a empresa comprove a exequibilidade da proposta.

4. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta ndo for flagrante e evidente pela andlise



da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatdria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

5. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que findamentam a suspeita.

6. Na hipotese de necessidade de suspensdo da sessdo publica para a realizacao de diligéncias, com
vistas ao saneamento das propostas, a sessdo publica somente poderd ser reiniciada mediante aviso
prévio no sistema com, no miimo, vinte € quatro horas de antecedéncia, e a ocorréncia serd registrada
em ata.

7. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de nao
aceitaciao da proposta.

8. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e justificada do
licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

9. Em nenhuma hipotese podera ser alterado o teor da proposta apresentada, seja quanto ao preco ou
quaisquer outras condi¢cdes que importem em modificagdes de seus termos originais, ressalvadas apenas
as alteracOes absolutamente formais, destinadas a sanar evidentes erros materiais, sem nenhuma
alteracdo do contetdo e das condi¢des referidas, desde que ndo venham a causar prejuizos aos demais
licitantes.

9.1. Todos os dados informados pelo licitante em sua proposta deverdo refletir com fidelidade os custos
especificados e a margem de lucro pretendida.

9.2. O Pregoerro analisard a compatibilidade dos pregos unitarios apresentados na Proposta com
aqueles praticados no mercado em relagdo aos insumos e também quanto aos salarios das categorias
envolvidas na contratacao;

9.3. Erros no preenchimento da Planilha de Pregos nao constituem motivo para a desclassificagao da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo
haja majoracao do preco.

9.4. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia
das propostas;

9.5. Considera-se erro no preenchimento da planilha passivel de corre¢ao a indicacao de recolhimento
de impostos e contribuicoes na forma do Simples Nacional, quando ndo cabivel esse regime.

10. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestagao escrita do setor requisitante do servico ou da area especializada no objeto.

11. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagdo.

12. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario
para a continuidade da mesma.

13. Encerrada a andlise quanto a aceitagao da proposta, o pregoeiro verificara a habilitacdo do licitante,



observado o disposto neste Edital

CAPITULO XI - DA HABILITACAO

1. Como condigdo prévia ao exame da documentagdo de habilitacao do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condigoes de
participacdo, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a
futura contrata¢do, mediante a consulta aos seguintes cadastros:

a. SICAF;

b. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https:/certidoes-
apf.apps.tcu.gov.br/): Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS; Cadastro
Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica; ) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por
Ilicitos Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido - TCU.

1.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu socio
majoritario, por for¢a do artigo 12 da Lein° 8.429, de 1992, que preve, dentre as sangdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar com o Poder
Publico, nclusive por intermédio de pessoa juridica da qual seja socio majoritario.

1.2. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

1.3. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

1.4. O licitante sera convocado para manifestacdo previamente a sua desclassificacdo.

2. Constatada a existéncia de sang¢do, o Pregoeiro reputara o licitante inabilitado, por falta de condicao
de participacao.

3. Caso atendidas as condigcdes de participagdo, a habilitacdo do licitantes sera verificada por meio do
SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo juridica, a regularidade fiscal, a
qualificagdo econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugdo Normativa
SEGES/MP n° 03, de 2018.

3.1. O mteressado, para efeitos de habilitacdo prevista na Instrucdo Normativa SEGES/MP n° 03, de
2018, mediante utilizacdo do sistema, devera atender as condi¢des exigidas no cadastramento no SICAF
até o terceiro dia til anterior a data prevista para recebimento das propostas;

3.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam
vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacdo da
proposta, a respectiva documentagao atualizada.

3.3. O descumprimento do subitem acima implicara a mabilitagdo do licitante, exceto se a consulta aos
sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)


https://certidoes-apf.apps.tcu.gov.br/

certidao(0es) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirma¢do daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminha-
los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacio.

5. Os documentos complementares a serem requisitados e apresentados ndo poderdo ser os ja exigidos
para fins de habilitacdo no instrumento convocatério. Em outras palavras, ndo se trata de uma segunda
oportunidade para envio de documentos de habilitacdo. A diligéncia em questdo permite, apenas, a
solicitagdo de documentos outros para confirmacao dos ja apresentados, sendo exemplo a requisi¢ao de
copia de contrato de prestacdo de servicos que tenha embasado a emissdo de atestado de capacidade
técnica ja apresentado.

6. Somente haverda a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentagdo dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do
documento digital.

7. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

8. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, € se o licitante for a
filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

8.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigoes.

9. A comprovacao da regularidade fiscal e trabalhista, da qualificagdo economico-financeira ¢ da
habilitacdo juridica, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos em que
a empresa estiver habilitada no referido sistema.

10. Os licitantes que nao estiverem cadastrados no SICAF, deverdo apresentar a seguinte
documentacdo relativa & Habilitacao Juridica, Regularidade Fiscal e Trabalhista:

I — Habilitaciao Juridica:
a) inscrigdo no Registro Publico de Empresas Mercantis, no caso de empresario individual;

b) ato constitutivo em vigor (estatuto ou contrato social), devidamente registrado, em se tratando de
sociedades comerciais ou empresa individual (EIRELI) de responsabilidade limitada;

¢) nscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicagdo dos seus administradores, no caso de sociedade simples;

d) ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
bem como o registro de que trata o art. 107 da Lein® 5.764, de 1971, no caso de cooperativa;

OBSERVACAO: Os documentos acima deverdo estar acompanhados de todas as alteracdes
ou da consolidacio respectiva.



II — Regularidade fiscal e trabalhista:

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

b) prova de regularidade com a Fazenda Nacional,

¢) prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do licitante;

d) prova de regularidade com a Seguridade Social (INSS);
e) prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

f) prova de nexisténcia de débitos madimplidos perante a Justica do Trabalho, mediante a apresentagao
de certiddo negativa ou positiva com efeito de negativa;

OBSERVACAO: Caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatorio, devera comprovar tal condicio mediante a apresentacio de declaracio da
Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

11. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar, ainda, a seguinte documentacao:
III - Vistoria Facultativa

a) Para o correto dimensionamento e elaboragcdo de sua proposta, o licitante podera realizar vistoria nas
mstalacdes do local de fornecimento, acompanhado por servidor designado para esse fim, de segunda a
sexta-feira, das 12 horas as 19 horas, devendo o agendamento ser efetuado previamente pelo telefone
(61) 3553-5570 ou 5572;

b) O prazo para vistoria iniciar-se-4 no dia util seguinte ao da publicacdo do Edital, estendendo-se até o
dia 1til anterior a data prevista para a abertura da sessdo publica. Para a vistoria, o licitante ou o seu
representante, deverd estar devidamente identificado;

¢) Feita a opgdo por essa alternativa, a Administracio disponibilizara aos licitantes a Declaracao
de Vistoria, conforme ANEXO VI deste Edital.

IV — Qualificacao Economico-Financeira:

a) certidao negativa de faléncia ou recuperagdo judicial, expedida pelo distribuidor da sede da pessoa
juridica;

b) balango patrimonial ¢ demonstra¢des contabeis do ultimo exercicio social, ja exigiveis e apresentados
na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a sua substituigao por
balancetes ou balangos provisdrios, podendo ser atualizados por indices oficiais quando encerrado ha
mais de 3 (trés) meses da data de apresentagdo da proposta;

1) no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balanco
patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

2) ¢ admissivel o balanco mntermedidrio, se decorrer de lei ou contrato/estatuto social.



¢) comprovacao da boa situagdo financeira da empresa mediante obtencao de indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das
seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Total

SG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante

LC =

Passivo Circulante

d) As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio
liquido de 10% (dez por cento) do valor total estimado da contratacdo ou do item pertinente.

12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado (a) da prova
de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacdo do balanco
patrimonial e das demonstra¢des contabeis do Ultimo exercicio.

13. A existéncia de restrigdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

14. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de habilitacao.

15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias uteis, apds a
declaracao do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo,
a critério da administracdo publica, quando requerida pelo licitante, mediante apresentacdo de
Justificativa.

16. A ndo-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a nabilitagao
do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocacao dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra microempresa,
empresa de pequeno porte ou sociedade cooperativa com alguma restrigdo na documentacao fiscal e
trabalhista, sera concedido o mesmo prazo para regularizagao.

17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera
a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.



18. Serd mabilitado o licitante que ndo comprovar sua habilitacao, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

19. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, quando houver, ocorrendo
mabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.

20. O I[icitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara
obrigado a comprovar os requisitos de habilitacio cumulativamente, isto ¢, somando as exigéncias do
item em que venceu as do item em que estiver concorrendo, € assim sucessivamente, sob pena de
nabilitagdo, além da aplicagdo das san¢des cabiveis.

21. Nao havendo a comprovagao cumulativa dos requisitos de habilitacdo, a mabilitacdo recaira sobre
o(s) item(ns) de menor(es) valor(es), cuja retirada(s) seja(m) suficiente(s) para a habilitagdo do licitante
nos remanescentes.

22. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante serd declarado
vencedor.

CAPITULO XII - DO ENCAMINHAMENTO DA PROPOSTA DE PRECOS VENCEDORA

1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
120 (cento e vinte) minutos, a contar da solicitacio do Pregoeiro no sistema eletronico e
devera:

1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a tiltima folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal.

1.2. estar devidamente ajustada ao lance vencedor ou valor negociado;

1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de
pagamento.

2. A proposta final deverd ser documentada nos autos e serd levada em consideragdo no decorrer da
execugdo do contrato e aplicagdo de eventual sangao a Contratada, se for o caso.

3. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

4. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 5° da Lein® 8.666/93).

5. Ocorrendo divergéncia entre os pregos unitarios € o prego global, prevalecerdao os primeiros; no caso
de divergéncia entre os valores numéricos € os valores expressos por extenso, prevalecerdo estes
ultimos.

6. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter



alternativas de preco ou de qualquer outra condigdo que induza o julgamento a mais de um resultado,
sob pena de desclassificagao.

7. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que ndo corresponda as especificacdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

8. Os originais ou coOpias autenticadas, caso sejam solicitados, deverdo ser entregues na Comissao
Permanente de Licitagdo da ESMPU, no endereco: SGAS, Av. L2 Sul, Quadra 603, Lote 22, Sala
101-1, Brasilia/DF- CEP: 70.200-640.

9. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apos a homologagao.

CAPITULO XIII - DA DECLARACAO DE VENCEDOR

1. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante classificada em primeiro lugar e
devidamente habilitada serd declarada vencedora pelo Pregoeiro.

CAPITULO XIV — DOS RECURSOS ADMINISTRATIVOS

1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagdo fiscal e trabalhista
de microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no minimo trinta
minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto &,
mndicando contra quais decisdes pretende recorrer e por quais motivos, em campo proprio do sistema.

2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

3.Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condi¢des de
admissibilidade do recurso.

4. A falta de manifestacdo motivada do licitante quanto a intengdo de recorrer importard a decadéncia
desse direito.

5. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar
as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, ntimados para, querendo,
apresentarem contrarrazdes também pelo sistema eletronico, em outros trés dias, que comegardo a
contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

6. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

7. Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante
neste Edital.



CAPITULO XV - DA REABERTURA DA SESSAO PUBLICA
1. A sessdo publica podera ser reaberta:

1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizacdo da
sessdo publica precedente ou em que seja anulada a propria sessdo publica, situagdo em que serdo
repetidos os atos anulados e os que dele dependam.

1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, nao retirar o instrumento equivalente ou ndo comprovar a regularizagao
fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.

3. A convocagdo se dara por meio do sistema eletronico (“chat”) ou e-mail de acordo com a fase do
procedimento licitatorio.

4. A convocacdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

CAPITULO XVI — DA ADJUDICACAO E DA HOMOLOGACAO

1. Decididos os recursos porventura interpostos € constatada a regularidade dos atos praticados, a
autoridade competente adjudicard o objeto da licitacdo a licitante vencedora e homologard o
procedimento licitatorio.

CAPITULO XVII - DAS OBRIGACOES DA LICITANTE VENCEDORA E DO TERMO DE
CONTRATO

1. ATENCAO: A ESMPU solicitar4 que a Licitante Vencedora se credencie como “usuario
externo” no Sistema Eletronico de Informacdes (SEI), para fins de assinatura eletronica dos
documentos inerentes a contratacio, de acordo com o disposto no art. 16, Secao II, Portaria
ESMPU n. 21/2017.

2. Para o cadastro como usudrio externo no SEI € necessario o preenchimento de formulario proprio
que devera ser entregue pessoalmente ou pela via postal ao Nucleo de Protocolo, Expedi¢ao e Arquivo
da ESMPU contendo a seguinte documentagao:

I — Pessoa Fisica:
a) Declarac¢ao de concordancia;

b) Documento de identidade;



c¢) Cadastro de Pessoa Fisica — CPF.

IT — Pessoa Juridica:

a) Declaracdo de concordancia;

b) Documento de identidade e Cadastro de Pessoa Fisica (CPF) do representante legal;
c) Ato constitutivo e suas alteracdes, devidamente registrados;

d) Ato de nomeagdo ou eleicdo de dirigentes ou procuragdo, quando for o caso, devidamente
registrados;

e) Cadastro nacional de pessoa juridica - CNPJ.

3. Serdo aceitos como documento de identidade: cédula de identidade expedida por Secretaria de
Seguranca Publica (RG); Carteira Nacional de Habilitacao (CNH); carteira de trabalho e previdéncia
social — CTPS; passaporte; carteira funcional expedida por 6rgdo publico, reconhecida por lei federal
como documento de identidade valido em todo territorio nacional; carteira de identidade expedida por
orgao fiscalizador do exercicio de profissao regulamentada por lei;

4. No caso de entrega presencial, a autenticacdo dos documentos relacionados no item 2 podera ser
efetuada por servidor da ESMPU, mediante apresentacdo do respectivo original; alternativamente,
poderao ser enviadas cOpias via postal desde que autenticadas em cartorio;

5. A declaracio de concordincia podera ser assinada eletronicamente com emprego de
certificado digital emitido no ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil) ou pessoalmente no local, sem necessidade de reconhecimento de firma; ou,
alternativamente, podera ser enviada via postal, desde que com firma reconhecida em cartorio;

6. A ESMPU podera solicitar, a qualquer tempo, a apresentacdo dos documentos originais, fixando
prazo para cumprimento.

7. O credenciamento estd condicionado a aceitacdo das regras do SEI pelo usudrio externo que se
responsabilizara pelo uso indevido do sistema nas esferas administrativa, civil e penal.

8. Apos a homologacao da licitagdo e verificada a pertinéncia dos dados cadastrados com a respectiva
documentagdo de credenciamento do usuario externo, a_Licitante Vencedora sera convocada, por
oficio enviado eletronicamente, para assinatura digital do termo contratual ou instrumento
equivalente, no prazo de 5 (cinco) dias uteis, sob pena de aplicacdo das penalidades previstas
neste Edital.

9. Se a Licitante Vencedora ndo assinar o termo de contrato ou instrumento equivalente sem justificativa
por escrito e aceita pelo Secretirio de Administragdo/ESMPU, restard caduco o seu direito de
vencedora, syjeitando-se as sangdes previstas neste Edital.

10. Ocorrendo a hipotese prevista no item acima, o objeto da presente licitacdo podera ser adjudicado
as licitantes remanescentes, na ordem de classificacao, e de acordo com as propostas apresentadas.

11. Previamente a formalizagdo da contratacdo, a ESMPU realizard consulta ao SICAF para identificar



possivel proibicdo de contratar com o Poder Publico e verificar a manutencdo das condicdes de
habilitacao.

12. Constatada a wregularidade no SICAF, a ESMPU poderad convocar o licitante subsequente na
ordem de classificagdo, para assinar o contrato.

CAPITULO XVIII — DAS SANCOES ADMINISTRATIVAS
1. Comete infragdo administrativa, nos termos da Lein® 10.520, de 2002, o licitante/adjudicatario que:

1.1 ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado
dentro do prazo de validade da proposta;

1.2. apresentar documenta¢ao falsa;

1.3. deixar de entregar os documentos exigidos no certame;
1.4 ensejar o retardamento da execugdo do objeto;

1.5. ndo mantiver a proposta;

1.6. cometer fraude fiscal;

1.7 comportar-se de modo nidoneo;

2. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as condigdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apos o encerramento da fase de lances.

3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratagao;

3.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do
licitante;

3.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa
pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até dois anos;

3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de
até cinco anos;

3.5. Declaragdo de midoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos preiuizos causados:



4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

5. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administracao
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizacao — PAR.

6. A apuracdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a
Administracdo Ptblica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

7. O processamento do PAR ndo mterfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante,
a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cddigo
Civil.

9. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditorio e a ampla defesa ao licitante/adjudicatdrio, observando-se o procedimento
previsto na Lein® 8.666, de 1993, e subsidiariamente na Lein® 9.784, de 1999.

10. A autoridade competente, na aplicacao das sangdes, levara em consideragao a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o
principio da proporcionalidade, bem como as porcentagens e prazos estipulados na tabela a seguir:

SANCAO
OCORRENCIA
IMPEDIMENTO
MULTA 3
SUSPENSAO
. ~ . . o
I Deixar de entregar documentacido exigida|2% sobre o valor 4 (quatro) meses
para o certame proposta
Fazer declaracao falsa ou
apresentar documentacio falsa
Declaracdo falsa quanto as condigdes de
participacao;
Declaragdo falsa quanto ao enquadramento|, .,
1T como ME/EPP; 10% do  valor  da 24 (vinte e quatro) meses
proposta
Conluio entre os licitantes, em qualquer
momento da licitacdo, mesmo apds o




encerramento da fase de lances;

Atos como os descritos nos artigos 90, 92, 93,
94,95 ¢ 97 da Lein.® 8.666/93.

I

Ensejar o retardamento da execucio do
certame

Acdo ou omissao do licitante que prejudique o
bom andamento do certame, evidencie tentativa
de inducdo a erro no julgamento, ou ainda que
atrase a assinatura do contrato ou ata de registro
de precos

10% do
proposta

valor

da

6 (seis) meses

v

Nao manter a proposta

Auséncia do envio ou envio fora do prazo;
Recusa do envio do seu detalhamento, quando
exigivel,

Pedido de desclassificacdo da proposta, quando
nao for fundamentada a demonstragao de
vicio ou falha na sua elaboracao que evidencie a
impossibilidade de seu cumprimento.

10% do
proposta

valor

da

4 (quatro) meses

Comporta-se de modo inidoneo

A prética de atos direcionados a prejudicar o
bom andamento do certame ou do contrato, tais
como: frustrar ou fraudar o carater competitivo

do procedimento licitatorio, agir em conluio ou|15%  do

em desconformidade com a lei nduzr
deliberadamente a erro no julgamento, prestar
mnformagdes falsas, apresentar documentagdo
com informagdes inveridicas, ou que contenha
emenda ou rasura, destimados a prejudicar a
veracidade de suas informagoes;

proposta

valor

da

24 (vinte e quatro) meses

Cometer fraude fiscal

Pratica de qualquer ato destinado a obtengao de
vantagem ilicita, induzindo ou mantendo em erro
a Administragdo Publica.

20% do

valor

proposta/contrato

da

40 (quarenta) meses

VII

Niao regularizar a documentagdo relativa
a regularidade fiscal, trabalhista e/ou
previdenciaria, no prazo determinado.

1% sobre o wvalor da

proposta

2 (dois) meses

VIII

Nao assinar o contrato ou a ata de registro
de precos ou instrumento equivalente,

quando convocado dentro do prazo de

10% do valor proposta

6 (seis) meses




validade de sua proposta H H

11. As penas previstas serdo agravadas em 50% (cinquenta por cento) de sua pena-base, para
cada agravante, at¢ o limite de 60 (sessenta) meses, em decorréncia do seguinte:

I - quando restar comprovado que o licitante ou contratado tenha sofrido registro de 3 (trés) ou mais
penalidades no Sistema de Cadastramento Unificado de Fornecedores - SICAF em decorréncia da
pratica de qualquer das condutas tipificadas no presente Edital nos 12 (doze) meses que antecederam o
fato em decorréncia do qual sera aplicada a penalidade;

IT - quando restar comprovado que o licitante tenha sido desclassificado, tenha sua proposta recusada
ou seja mabilitado em razdo de sua notdria impossibilidade de atendimento ao estabelecido no edital de
licitagdo;

II - quando o licitante, deliberadamente, ndo responder as diligéncias destinadas a esclarecer ou a
complementar a instrugdo do processo; ou

IV - quando restar comprovado que o licitante tenha prestado declaracdo falsa de que ¢ beneficiario do
tratamento diferenciado concedido em legislagdo especifica.

12. As penas previstas nos subitens 1.1., 1.3., 1.4., 1.5., do item 1, poderdao ser reduzidas em 50%
(cinquenta por cento), uma unica vez, apds a incidéncia do previsto no item 11, quando ndo tenha
havido nenhum dano a Administracdo, em decorréncia de qualquer das seguintes atenuantes:

I - a conduta praticada tenha sido, desde que devidamente comprovada, decorrente de falha escusavel
do licitante ou contratado;

IT - a conduta praticada seja decorrente da apresentacdo de documentagdo que contenha vicios ou
omissOes para os quais ndo tenha contribuido, ou que ndo sejam de facil identificagdo, desde que
devidamente comprovado; ou

II - a conduta praticada seja decorrente da apresentacdo de documentacdo que ndo atendeu as

exigéncias do edital, desde que reste evidenciado equivoco em seu encaminhamento ¢ a auséncia de
dolo;

13. A penalidade prevista no subitem 1.3, do item 1, deste Capitulo, podera ser afastada quando tenha
ocorrido a entrega da documentacao fora dos prazos estabelecidos, desde que ndo tenha acarretado
prejuizos a Administragao, observando-se ainda, cumulativamente:

I - a auséncia de dolo na conduta;

II - que a documentacdo entregue esteja correta e adequada ao que foi solicitado;

III - que o eventual atraso no cumprimento dos prazos nio seja superior a sua quarta parte;

IV - ndo tenha ocorrido nenhuma solicitacdo de prorrogagdo dos prazos;

V - que a penalidade esteja estabelecida em prazo ndo superior a 2 (dois) meses; €

VI - que o licitante faltoso ndo tenha sofrido registro de penalidade no SICAF em decorréncia da pratica
de qualquer das condutas tipificadas na presente norma em procedimentos licitatorios ou contratagdes
ocorridos nos 12 (doze) meses que antecederam o fato emrazio do qual serd aplicada a penalidade.

14. Quando a agdo ou omissao do licitante ou contratante ensejar o enquadramento da conduta em tipos
distintos, prevalecera aquele que comina a sangdo mais grave.

15. Na apuracdo dos fatos, a Administragdo atuard com base no principio da boa-f¢ objetiva,
assegurando ao licitante a ampla defesa e o contraditdrio, o direito de juntar todo e qualquer meio de
prova necessario a sua defesa, podendo, inclusive, requerer diligéncias.

16. A Administracdo formara sua conviccdo com base na demonstracdo dos fatos ¢ condutas
praticadas, devendo, quando necessario, promover diligéncias para a apuragdo da veracidade dos



documentos e informacdes apresentadas na defesa.
17. As penalidades serdo obrigatoriamente registradas no SICAF.
18. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.

19. Os atos administrativos de aplicacdo das sangdes previstas neste Capitulo, serdo publicados
resumidamente no Didrio Oficial da Unido.

20. A aplicagdo das sangoes previstas no art. 7° da Lein. 10.520/2002 ¢ de competéncia do Secretario
de Administragdo da ESMPU, conforme o art. 72, inciso XIV do Regimento Interno, aprovado pela
Resolugao CONAD n° 05, de 22 de junho de 2020 e a sangao prevista no inciso IV do art. 87 da Lei
n. 8.666/93 ¢ de competéncia do Diretor-Geral da ESMPU.

CAPITULO XIX - DO PAGAMENTO

1. O pagamento ocorrerd na forma disciplinada no Termo de Referéncia, constante do Anexo I deste
Edital.

CAPITULO XX — DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia,
constante do Anexo I deste Edital.

CAPITULO XXI - DO RECEBIMENTO DO OBJETO

1. Os critérios de recebimento ¢ aceitacdo do objeto e de fiscalizagdo estdo previstos no Termo de
Referéncia, constante do Anexo I deste Edital.

CAPITULO XXII - DAS DISPOSICOES FINAIS

1. Nenhuma indenizacdo sera devida as licitantes por apresentarem documentacdo e/ou elaborarem
proposta relativa ao presente pregao.

2. E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitagio, promover
diligéncias com vistas a esclarecer ou a complementar a instrugdo do processo.

3. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do licitante,
desde que, durante a realizacdo da sessdo publica do pregdo, seja possivel a afericao da sua qualificacao
e a exata compreensao da sua proposta.



4. A ESMPU fica reservado o direito de revogar a presente licitagdo por razdes de interesse piblico,
decorrentes de fato superveniente devidamente comprovado, devendo anula-la por ilegalidade, de oficio
ou por provocagdo de terceiros, mediante parecer escrito ¢ devidamente fundamentado (artigo 49 da Lei
n° 8.666/93).

5. Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a superveniéncia de
disposi¢oes legais, quando ocorridas apos a data da apresentacdo da proposta, de comprovada
repercussao nos pregos contratados, implicardo a revisdo destes para mais ou para menos, conforme o
caso (Lein® 8.666/93, art. 65, § 5°).

6. Decorridos 60 (sessenta) dias da data da homologacdo da licitacdo sem que haja convocagdo para
assinatura do termo de contrato ou aceitacio do instrumento equivalente, os licitantes estardo
automaticamente liberados dos compromissos assumidos.

7. Independente de declaracdo expressa, a simples participagdo nesta licitacdo implica aceitagdo plena
das condigdes estipuladas neste Edital, decaindo do direito de impugnar os seus termos o licitante que,
tendo-o aceito sem objecdo, vier, apos o julgamento desfavoravel, apresentar falhas e irregularidades.

8. Os casos ndo previstos neste edital serdo decididos pelo Pregoeiro.

9. Havendo quaisquer procedimentos de cardter meramente protelatorios, comportamentos
mnadequados, indicios de fraude ou de conluio por parte de licitantes ou interessados em participar da
licitacdo, o Pregoeiro comunicaré o fato as autoridades competentes, para as providéncias cabiveis.

10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do micio e
mcluir-se-a o do vencimento. S6 se niciam € vencem os prazos em dias de expediente na Administragao.

11. A homologacao do resultado desta licitagao ndo implicara direito a contratagao.

12. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario
de Brasilia — DF.

ANEXOI
TERMO DE REFERENCIA

1. DO OBJETO

Renovagdo da garantia e suporte técnico para a solugdo de tratamento de dados e acelerador de
aplicacoes F'5 BIG-IP Virtual Edition, por um periodo de 36 (trinta e seis meses), conforme condi¢des,
quantidades e especificagdes técnicas minimas estabelecidas neste Termo de Referéncia e na tabela
abaixo:

Itens Descri¢ao Quantidade

Extensdo de Garantia e Direitos de Atualizacdo do Tipo ‘Standard’
para Cluster de VE Best Bundle 5G (part number F5-SVC-BIG-
VE+STDL13) e IP Intelligence (part number F5-SBS-BIGVE-
IPI23YR) por 36 (trinta e seis) meses.

—




02

Servico de Suporte Técnico Mensal — Especializado - 24x7 Ilimitado
por 36 meses

—

2. DA JUSTIFICATIVA!]
2.1 DA NECESSIDADE DA CONTRATACAO

A ESMPU possui infraestrutura de TI com um alto grau de conectividade e relacionamento entre seus
ativos. Qualquer evento que ocorra nesta infraestrutura (incidente, mudanca e etc.) gera impacto em
diversos ativos interligados, que por sua vez geram milhares de informagdes que precisam ser acessadas,
balanceadas, controladas e gerenciadas de forma efetiva e de maneira eficaz, possibilitando a é4rea
Secretaria de Tecnologia da Informacao - STI dar respostas rapidas as areas de negdécio do ESMPU,
relacionadas com um maior nimero de acessos, a seguranca da informagdo, a disponibilidade,
mntegridade e confidencialidade das informagdes.

Ademais, a Escola oferece seus servicos digitais principalmente por meio de aplicagdes WEB. Para
tanto, se faz imperativo o estabelecimento de mecanismos que garantam a disponibilidade,
confidencialidade, autenticidade e integridade das informagdes gerenciadas pela Escola. Isso resulta que
o acesso seguro (HTTPS), aceleragdo e balanceamento do contetido ofertado, protecdo de perimetro
para aplicacdes WEB (Web Application Firewall) tornam-se elementos criticos para o ambiente de TI
da ESMPU. O mau funcionamento ou indisponibilidade de qualquer um destes componentes poderia
comprometer a continuidade do negocio do Orgio, além de macular a imagem da instituigio.

Em 22/11/2018 foi efetivada a aquisicdo das licengas da versdao virtual do F5 BIG IP, servigos de
mstalagdo e suporte técnico, e tremamento, conforme termos do contrato n° 19/2018 (0122743),
registrado no processo administrativo 0.01.000.1.004678/2018-31, sendo o Termo de Recebimento
Definitivo (0131106) do licenciamento assmado em 19/12/2018, como consta no processo de
pagamento 0.01.000.1.006423/2018-58. Isso representa que o encerramento do suporte e garantia de
atualizacdo da solucdo ocorrera no dia 18/12/2021.

O objetivo original desta ferramenta seria a aceleracdo da entrega de aplicacdes e servigos
mformatizados j& disponibilizados pela ESMPU, além da inclusio de um servico de prote¢ao contra-
ataques cibernéticos e controle de acesso para os servicos publicados na Internet. No decorrer da
execucdo contratual novos servicos foram criados com a utilizacdo das funcionalidades de controle de
acesso, que nao seriam possiveis sem o uso da ferramenta, como por exemplo o acesso dos Polos
Regionais da ESMPU ao sistema do controle de presenga (Bedel), acesso externo ao Portal da Intranet
e principalmente a solugdo integrada da Biblioteca Digital da ESMPU.

Como consequéncia da crise sanitaria mundial, provocada pela epidemia da COVID-19, tornou-se
necessdria a disponibilizagdo em um curto periodo de tempo, por volta de uma semana, de uma
plataforma de teletrabalho para todos os colabores da instituicdo, que foram obrigados a trabalhar de
forma remota a partir de suas residéncias. A solu¢ao adotada foi a utilizacdo do F5 BIG-IP como portal
de acesso RDP e acesso a mterna através de VPN, o que se mostrou como uma forma de facil
assimilagao pelos usuarios em seus computadores pessoais, com desempenho, seguranga e estabilidades
excelentes, tornando-se desde entdo uma ferramenta indispensavel para o fincionamento da instituicao
neste periodo de crise. Mesmo com o retorno gradual das atividades na sede da ESMPU, a partir do dia
20/05/2021, a plataforma deverd permanecer em operagdo para os colaboradores que optarem pelo
trabalho remoto independente da pandemia.




Os servigos providos pelo F5 BIG-IP se tornaram indispensaveis para o funcionamento da ESMPU,
além do que havia sido planejado no ato da contratacdo, sendo entdo imperativa a manutencdo com
contrato de suporte e garantia de atualizagdo, o que se encerra no final do presente ano fiscal.

A pretensa contratacdo tem por objetivo principal evitar o risco de indisponibilidade dos servigos
sustentados pela Escola em virtude do encerramento dos servicos de suporte e garantia que poderiam
acarretar a descontinuidade do balanceamento de cargas, do cache de contetido estatico, do tratamento
de conteudo SSL, seguranca, disponibilidade e performance, de forma continuada para os sistemas
disponibilizados pela ESMPU, tanto para publico mterno quanto externo.

2.2 DOS RESULTADOS A SEREM ALCANCADOS

Com a renovacdo da solucdo de TI proposta, pretende-se dar continuidade aos seguintes resultados
obtidos na contratagdo original da solugcao de tratamento de dados e aceleragao de aplicagdes:

° Continuidade dos servigos estratégicos da Escola através da renovag¢do da garantia, suporte e
licenciamento da solugdo;

. Plataforma de teletrabalho para os colabores da instituicao;
° Conformidade com os normativos vigentes sobre esta area estratégica;
. Atualizagdo constante da plataforma para proporcionar melhores mecanismos de identificacdo e

tratamento de incidentes de seguranga;
. Controle de acesso e bloqueio a invasoes;
. Visibilidade sobre grandes volumes de trafego.
2.3 DO ALINHAMENTO COM O PLANEJAMENTO ESTRATEGICO

A contratagdo origmnal foi consequéncia dos estudos e conta com anuéncia do Comité de Modernizagao,
mstituido pela Portaria n® 078/2018 com a finalidade de melhorar processos, procedimentos e estrutura
mterna da ESMPU de modo a otimizar atividades e agdes mstitucionais (0106510).

O projeto de renovagdo ¢ previsto na revisdo do Plano Diretor de Tecnologia da Informacao (PDTI),
biénio 2020-21, sob o identificador "PS-STI-21.09 - Atualizagdo do F5 BIG-IP" (disponivel em
http://escola.mpu.mp.br/a-escola/legislacao-e-regulamentos/pdti-2020-

2021/pdti 2020 2021 revisaoanual 2020.pdf, acessado em 07/07/2021).

2.4 DO PARCELAMENTO DA SOLUCAO DE TIC

A Equipe de Planejamento da Contratacdo recomenda pelo ndo parcelamento da solugdo de TIC, pois
trata-se de contratagdo de servico de uma tnica solugdo cujo objeto ndo € divisivel, constituindo um
unico objeto do ponto de vista da viabilidade técnica. Ademais, a intempestiva divisio poderia acarretar:
a) Problemas na assisténcia técnica em uma situagdo de manutencao, seja ela corretiva ou preventiva.

b) Conflitos no processo de resolugdo de um problema em um ambiente de alta complexidade, onde sdo
empregados softwares complementares fornecidos por diversos fornecedores.

O agrupamento dos itens em um Unico lote levou em consideragdo questdes técnicas, bem como o ganho
de economia em escala, sem prejuizo a ampla competitividade, uma vez que existe no mercado varias
empresas capacitadas a fornecer os produtos através de um tinico contrato. Além disso, a contratagido



de um dos itens sem os demais, acarretaria prejuizo & Administrag@o, pois trata-se de uma tinica solugao.
O agrupamento dos itens encontra ainda guarita em decisdes ja deliberadas pelo TCU sobre a matéria,
tais como, o acorddo 5260/2011 — TCU — 1* camara, de 06/07/2011, que decidiu que “Inexiste
legalidade na realizagdao de pregdo com previsdo de adjudicacdo por lotes, e ndo por itens, desde que
os lotes sejam integrados por itens de uma mesma natureza € que guardem correlacao entre si .

Sendo assim, a adjudicacdo do certame para um unico vencedor, visa além dos aspectos ja
mencionados, resguardar a efetividade do processo de contratagdo, bem como garantir a continuidade
do provimento de infraestrutura tecnologica para o cumprimento do papel institucional da ESMPU.

3. DAS CARACTERISTICAS TECNICAS

3.1 -ITEM 01 - EXTENSAO DE GARANTIA E DIREITOS DE ATUALIZACAO E IP
INTELLIGENCE

Devem ser fornecidos os produtos identificados pelos part numbers F5-SVC-BIG-VE+STDLI13 -
Extensdo de Garantia e Direitos de Atualizacdo do Tipo ‘Standard’ para Cluster de VE Best Bundle —
e part number F5-SBS-BIGVE-IPI23YR - IP Intelligence, mantendo as mesmas caracteristicas
funcionais exigidas na contratagdo original, conforme item 1 (um) do Termo de Referéncia 312/2018
(0115637), presente no processo 0.01.000.1.004678/2018-31, apresentadas abaixo.

3.1.1 - REQUISITOS TECNICOS GERAIS
3.1.1.1 - indices de desempenho e escalabilidade:

3.1.1.1.1 - Cada Solugdo de Tratamento e Entrega de Dados devera possuir capacidade minima de:

a. Processar 04 (quatro) Gbps de throughput para tratamento de dados em nivel OSI 7

b. Processar 05 (cinco) Gbps de throughput para tratamento de dados em nivel OSI 4

c. Realizar 65 (sessenta e cinco) mil conexdes por segundo em camada 4;

d. Realizar 45 (quarenta e cinco) mil requisicdes por segundo em camada 7.

e. Realizar 200 (duzentas e oito) mil requisicdes HTTP em camada 4.

f Sustentar, simultaneamente, 5.500.000 (cinco milhdes e quinhentas mil) conexdes concorrentes

em camada 4.
g Realizar throughput minimo de compressao de 2 (dois) Gbps;

h. Realizar throughput minimo de 2 (dois) Gbps de trafego SSL, utilizando chaves de 2048 bits
em algoritmo RSA;

L Realizar 2.100 (duas mil e cem) transa¢des por segundo de trafego SSL, utilizando chaves de
2048 bits em algoritmo RSA,;

3.1.1.1.2 - Para desempenho consolidado de 10 (dez) Gbps, ou superior, de throughput em camada 4,



a unidade podera ser fornecida em hardware.

a. Entende-se por desempenho consolidado o agrupamento de unidades da Solugdo de
Tratamento e Entrega de Dados, o qual deve permitir a operacdo conjunta de até 8 unidades, fazendo
com que seus indices de desempenho sejam somados, construindo assim uma Unica Solugdo de
Tratamento e Entrega de Dados.

3.1.1.2 - Deve ser compativel com sistemas de virtualizacdo VMware ESXi versao 5.x ou superior;

3.1.1.3 - Caso a solugdo seja entregue em hardware, esta devera ser fornecida com no minimo 2
mnterfaces 10Gbps SFP+ short range com conectores LC e quatro interfaces 1Gbps com SFP-SX e
seus respectivos conectores.

3.1.2 - REQUISITOS TECNICOS PARA O TRATAMENTO DE DADOS

3.1.2.1 - Assume-se que todos os itens descritos abaixo estardo contemplados na solugdo independente
do verbo aplicado ao item;

3.1.2.2 - Deve ser capaz de realizar offloading de todo o trafego SSL e TLS encriptado, para no minimo
os protocolos mas ndo limtando HTTP(S), SMTP(S) e POP(S);

3.1.2.3 - Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSL versdo 2.0 e
3.0, TLS versao 1.1 ¢ 1.2;

3.1.2.4 - Ser capaz de verificar os certificados de cliente e servidor;

3.1.2.5 - Possuir recursos para fazer aceleracao de SSL, onde os certificados digitais sdo mnstalados na
solucdo e as requisicdes POP3S, IMAPS e SMTPS sdo enviadas aos servidores sem criptografia;

3.1.2.6 - Recursos para configurar o equipamento para cifrar decifrar em SSL/TLS a requisicdo ao
enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;

3.1.2.7 - Deve permitir aplicar criptografia de cookies para a prote¢ao desses utilizados pelas aplicagdes
web;

3.1.2.8 - Deve permitir criar regras de contexto de trafego em linguagem prépria da solugdo a fim de
permitir customizar as configuragdes conforme necessidades especificas do ambiente;

3.1.2.9 - Deve suportar o protocolo OCSP para permitir obter a lista atualizada de data de expiragdo
dos certificados;

3.1.2.10 - Deve permitir consultar Lista de Certificados Revogados;

3.1.2.11 - Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja,
deve ser capaz de decifrar todo o trafego de entrada com destino ao servidor;

3.1.2.12 - Deve ter capacidade de fortalecer a criptografia do trafego de entrada para o servidor
possibilitando a abertura do trafego do cliente e trocando a chave de criptografia para o servidor;

3.1.2.13 - Deve permitir configurar persisténcia por sessdo SSL nos seguintes modos:



3.1.2.13.1 - Manter persisténcia por sessao SSL sem realizar decifragem dos tuneis;
3.1.2.13.2 - Manter persisténcia por sessdo SSL realizando decifragem dos tineis;

3.1.2.14 - Deve permitir configuracdo e alteragdo dos parametros das sessdes SSL e TLS em no
minimo:

3.1.2.14.1 - Session;

3.1.2.14.2 - Session Ticket;

3.1.2.14.3 - OCSP (online certificate status protocol stapling);

3.1.2.14.4 - ALPN (Application Layer Protocol Negociation);

3.1.2.14.5 - Forward Perfect Secret.

3.1.2.15 - Deve ser capaz de autenticar clientes e servidores mantendo assim suas conexoes seguras;

3.1.2.16 - Deve ter recursos de Firewall de Rede com Lista de Controle de Acesso em método top
down para contexto de trafego;

3.1.2.17 - Deve possibilitar a criacdo de regras de filtragem baseadas em no minimo: protocolo, Porta
de Origem, Porta de Destino, VLAN de origem, e endereco IP de origem, IP de destino, agendamento,
acdo e Log;

3.1.2.18 - Deve possuir uma camada de prote¢do de Reputagdo de Enderegos IP de forma automatica,
em busca de enderegos de origens maliciosos atualizada automaticamente pela solugao;

3.1.2.19 - Deve possurr mecanismo de whitelist e blacklist de enderegos IP com feed dindmicos do
fabricante, sendo este atualizado automaticamente pela solugao;

3.1.2.20 - Deve possuir protecdo de Protocolo DNS por perfil, permitindo quais tipos de queries DNS
sdo permitidas e/ou negadas;

3.1.2.21 - Deve possuir protecdo de Protocolo HTTP por perfi, ou seja, capaz de analisar
conformidade dos pacotes destinados aos servicos HTTP protegidos;

3.1.2.22 - Deve ter controle para regras redundantes, ou seja, regras com os mesmos enderecos e
mesma acao;

3.1.2.23 - Deve ter controle para Regras conflitantes, ou seja, regras com os mesmos enderecos € acdes
diferentes;

3.1.2.24 - Deve suportar Traducao de Enderegos de Rede - NAT com as seguintes opcdes:

3.1.2.24.1 - Inbound NAT, Nat 1:1 de Entrada;



3.1.2.24.2 - Outbound NAT, NAT N:1 de Saida;
3.1.2.24.3 - Outbound SNAT, NAT N:N de Saida;

3.1.2.25 - Deve suportar criacdo de Regras de NAT baseado em enderegos IP especificos criados
manualmente, ou dindmico com regras especificas da solucao;

3.1.2.26 - Deve ter recursos para deteccao e mitigagdo de ataques de negacdo de servicos DoS e
DDoS baseado em threshold e percentagem de pacotes por segundo;

3.1.2.27 - Deve ter recurso interno de Limite de Taxa, "rate limit" de conexoes;

3.1.2.28 - Deve ter recursos de Syn-Cookies para evitar e prevenir contra ataques de DDoS, ou seja,
quando a Solugdo de Tratamento receber uma requisicdo externa de conexdo, ele deve enviar uma
resposta Synt+Ack com um numero de desafio, obrigando o host de origem a responder com a resposta
correta para estabelecer conexao com o servidor protegido;

3.1.2.29 - Deve ser capaz de configurar e provisionar contextos de Prote¢do DDoS para Virtual Servers
distintos.

3.1.2.30 - Permitir a utilizagdo de um modelo positivo de seguranca para proteger contra ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagdes web acessiveis através destes;

3.1.2.31 - Possurr politica de seguranca de aplicacdes web pré-configurada:
3.1.2.31.1 - Possuir politica de seguranca de aplicagdes web pré-configurada;
3.1.2.31.2 - Permitir a criacao de politicas diferenciadas por aplicagdo.

3.1.2.31.3 - Devera se integrar a solucdes de andlise de vulnerabilidade de aplicagdes web, scanners de
aplicagdes;

3.1.2.31.4 - Devera ser capaz de realizar ajustes automaticos de politica de seguranca de acordo com
os resultados do scan realizado, conhecido como virtual patching;

3.1.2.32 - A inspecao pode ser realizada via integracdo ICAP. Deve ser possivel integrar com diferentes
softwares de Antivirus;

3.1.2.33 - Devera ser capaz de identificar e bloquear ataques através de assinaturas com atualizacGes
periddicas da base do fabricante;

3.1.2.34 - As assaturas devem ser atualizadas durante o periodo de contrato sem que seja necessario
nenhum custo a mais por parte da CONTRATANTE;

3.1.2.35 - Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, codigos das
aplicagdes, entre outros) dos servidores de aplicagdo, retirando os dados ou mascarando a informacao
nas paginas enviadas aos usuarios;

3.1.2.36 - Devera permitir personalizar as respostas de bloqueio;



3.1.2.37 - Suportar o modelo de seguranga positiva definido pelo OWASP top 10;

3.1.2.38 - Deve permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de
controle;

3.1.2.39 - Devera implantar, no minimo, as seguintes funcionalidades:
3.1.2.39.1 - Prote¢ao contra Buffer Overflow;
3.1.2.39.2 - Checagem de URL;

3.1.2.39.3 - Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);

3.1.2.39.4 - Protecdo contra envios de comandos SQL ofuscados nas requisicdes enviadas a bases de
dados (SQL Injection);

3.1.2.39.5 - Protecdo contra Cross-site Scripting;
3.1.2.39.6 - Funcionalidade de Cookie Encryption;

3.1.2.40 - Deve suportar a criagdo de politicas por geo-localizacdo, permitindo que o trafego de
determinado(s) Pais/Paises seja(m) bloqueado(s).

3.1.2.41 - Possuir mecanismo de aprendizado automatico capaz de identificar todos os conteudos das
aplicacdes, inclundo URLs, parametros URLs, campos de formuldrios, o que se espera de cada campo
(tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

3.1.2.42 - Deve ser capaz de criacdo de politicas automaticas conforme o aprendizado do trafego
observado em um periodo de tempo nas aplicagdes monitoradas/ protegidas;

3.1.2.43 - Devera possuir as seguintes formas de detec¢do de ataques DoS na camada de aplicacao:
3.1.2.43.1 - Numero de requisi¢oes por segundo enviados a uma URL especifica;
3.1.2.43.2 - Ntmero de requisicdes por segundo enviados de um IP especifico;

3.1.2.43.3 - Deteccdo através de cdodigo executado no cliente com o objetivo de detectar mnteracao
humana ou comportamento de robds (bots);

3.1.2.43.4 - Nmero maximo de transagdes por segundo (TPS) de um determinado IP;
3.1.2.43.5 - Aumento de um determinado percentual do nimero de transacdes por segundo (TPS);
3.1.2.43.6 - Aumento do tempo de resposta (laténcia de aplicagdo) de uma determinada URL;

3.1.2.44 - Devera permitir o bloqueio de ataques de forca bruta de usudrio/senha em paginas de acesso
(login) que protegem areas restritas. Este bloqueio deve limitar o niimero maximo de tentativas e o tempo
do bloqueio devera ser configuravel;



3.1.2.45 - Permitir o bloqueio de determinados enderegos IPs que ultrapassarem um nimero maximo de
violagdes por minuto.

3.1.2.46 - Permitir o bloqueio de robds (bots) que acessam a aplicagdo através de deteccdo automatica,
ndo dependendo de cadastros manuais. Robos conhecidos do mercado, como Google, Yahoo ¢
Microsoft Bing deverdo ser liberados por padrao;

3.1.2.47 - Permitir o cadastro de robds que podem acessar a aplicagao;

3.1.2.48 - Implementar prote¢ao ao JSON (JavaScript Object Notation);

3.1.2.49 - Possurr firewall XML integrado — suporte a filtro e validagao de funcdes XML especificas da
aplicagao;

3.1.2.50 - Devera proteger o protocolo SMTP com no minimo os seguintes métodos:
3.1.2.50.1 - A comunicacao deve ser aderente a RFC 2821;

3.1.2.50.2 - Limitar o nimero de mensagens;

3.1.2.50.3 - Validar registro SPF do DNS;

3.1.2.51 - Determinar quais métodos SMTP podem ser utilizados;

3.1.2.52 - Devera armazenar os logs localmente ou exportar para Syslog server;

3.1.2.53 - Devera proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel
especificar quais URLs serdo examinadas;

3.1.2.54 - Devera possuir controle de fluxo por aplicagdo permitindo definir o fluxo de acesso de uma
URL para outra da mesma aplicacdo. Dessa forma qualquer tentativa de acesso a um determinado site
que ndo siga o fluxo passando pelas URLs pré-definidas devera ser bloqueado como uma tentativa de
acesso ilegal;

3.1.2.55 - Fornecer relatorios consolidados de ataques com pelo menos os seguintes dados: Resumo
geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques DoS, Ataques de Forga Bruta,
Ataques de Robds, Violagdes, URL, Enderegos IP, Paises, Severidade e PCI Compliance;

3.1.2.56 - Permitir o agendamento de relatdrios a serem entregues por email;
3.1.2.57 - Fornecer os seguintes Graficos de alertas por:

3.1.2.57.1 - Politica de seguranga;

3.1.2.57.2- Tipos de ataques;

3.1.2.57.3 - Violacoes;



3.1.2.57.4 - URL;

3.1.2.57.5 - Enderegos IP;
3.1.2.57.6 - Paises;

3.1.2.57.7 - Severidade;
3.1.2.57.8 - Cdédigo de resposta;
3.1.2.57.9 - Métodos;
3.1.2.57.10 - Protocolos;
3.1.2.57.11 - Virus;

3.1.2.57.12 - Usuario;
3.1.2.57.13 - Sessao.

3.1.2.58 - Possuir linguagem de programagao aberta que permita a manipulagao do trafego de entrada e
saida, viabilizando assim a alteragdo de parametros no cabegalho e no corpo das mensagens;

3.1.2.59 - A linguagem de programacao deve permitir a importacdo de pacotes, garantindo assim que a
agilidade e flexibilidade no compartilhamento dos scripts;

3.1.2.60 - Ser capaz de realizar entrega de trafego utilizando resolucdo de nomes DNS;
3.1.2.61 - Deve possuir recursos de protecdo de DNS através de Response Policy Zone;
3.1.2.62 - Possuir mecanismos de métricas estaticas para distribuicdo de carga;

3.1.2.63 - Possuir recursos de métricas dinamicas para distribuicdo de carga, mdependentemente de
qualquer protocolo de roteamento;

3.1.2.64 - Deve operar em, no minimo, a seguintes formas:

3.1.2.64.1 - DNS autoritativo;

3.1.2.64.2 - DNS secundario;

3.1.2.64.3 - DNSSEC.

3.1.3 - REQUISITOS TECNICOS PARA A ENTREGA DE DADOS
3.1.3.1 - Suportar todas as aplicagdes comuns de um Switch Layer 7, como:

3.1.3.1.1 - Server Load-Balancing;



3.1.3.1.2 - Frrewall Load-Balancing;
3.1.3.1.3 - Proxy Load-Balancing;
3.1.3.1.4 - Global Site Load-balancing
3.1.3.1.5 - Link Load-Balancing

3.1.3.2 - Suportar Balanceamento apenas em direcdo ao servidor, onde a resposta do servidor real é
enviada diretamente ao cliente;

3.1.3.3 - A solugdo deve permitir o encapsulamento, em camada 3, do trafego entre a solucdo e o
servidor para trafego IPv4 e IPv6, quando o balanceamento ¢ realizado apenas em dire¢do ao servidor,
onde a resposta do servidor real ¢ enviada diretamente ao cliente;

3.1.3.4 - Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e tipo
de aplicacdo;

3.1.3.5 - A solugao deve possuir recurso de ativagao de grupo prioritario, no qual o administrador pode
especificar a quantidade minima de servidores que devem estar disponiveis em cada grupo e a prioridade

dos grupos.

3.1.3.6 - Caso o nimero de servidores disponiveis fique menor do que o estipulado pelo administrador,
a solucdo deve automaticamente distribuir o trafego para o préximo grupo com maior prioridade nio
afetando o servico.

3.1.3.7 - Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo administrador,
a solucdo deve automaticamente retirar o grupo com menor prioridade de balanceamento, voltando ao
estado original.

3.1.3.8 - Possuir capacidade de abrir um numero reduzido de conexdes TCP com o servidor e inserir os
HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de estabelecimento de
conexoes nos servidores e aumentando a performance do servigo;

3.1.3.9 - Suportar os seguintes métodos de balanceamento:

3.1.3.9.1 - Round Robin;

3.1.3.9.2 - Least Connections;

3.1.3.9.3 - Weighted Percentage (por peso);

3.1.3.9.4 - Servidor ou equipamento com resposta mais rapida baseado no trafego real;
3.1.3.9.5 - Weighted Percentage dindmico (baseado no nimero de conexoes);

3.1.3.9.6 - Dindmico, baseado em parametros de um determmado servidor ou equipamento, coletados
via SNMP ou WMI;



3.1.3.10 - Possuir recursos para balancear as sessdes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:

3.1.3.10.1 - Por cookie: inser¢do de um novo cookie na sessao;

3.1.3.10.2 - Por cookie: utilizagdo do valor do cookie da aplicagdo, sem adicdo de cookie;
3.1.3.10.3 - Por endereco IP destino;

3.1.3.10.4 - Por endereco IP origem,

3.1.3.10.5 - Por sessao SSL;

3.1.3.10.6 - Através da analise da URL acessada.;

3.1.3.10.7 - Através da andlise de qualquer parametro no header HTTP;

3.1.3.10.8 - Através da andlise do MS Terminal Services Session (MSRDP);

3.1.3.10.9 - Através da analise do SIP Call ID ou Source IP;

3.1.3.10.10 - Através da analise de qualquer informagao da por¢ao de dados (camada 7);
3.1.3.11 - A solugdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;

3.1.3.12 - O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos
servidores reais:

3.1.3.12.1 - Layer 3 — ICMP;
3.1.3.12.2 - Conexdes TCP e UDP pela respectiva porta no servidor;

3.1.3.13 - Devem existir monitores predefinidos para, no minimo, os segumntes protocolos: ICMP,
HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP,
IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP ¢ WMI,;

3.1.3.14 - Possuir recursos para balanceamento de carga de servidores SIP para VoIP (equipamento
SIP PROXY);

3.1.3.15 - Possuir recursos para limitar o nimero de sessoes estabelecidas com cada servidor real;
3.1.3.16 - Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor virtual;

3.1.3.17 - Possurr recursos para limitar o nimero de sessoes estabelecidas com cada grupo de
servidores;

3.1.3.18 - Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor fisico:



3.1.3.18.1 - Realizar Network Address Translation (NAT);

3.1.3.18.2 - Realizar Protecao contra Denial of Service (DoS);

3.1.3.18.3 - Realizar Protec¢do contra Syn flood;

3.1.3.18.4 - Realizar Limpeza de cabegalho HTTP;

3.1.3.19 - A solugdo deve permitir o controle da resposta ICMP por servidor virtual;

3.1.3.20 - Possuir recursos para que a configuracdo seja baseada em perfis, permitindo uma facil
administragao;

3.1.3.21 - Possuir capacidade de geragdo e gestdo de perfis hierarquizados, permitindo maior facilidade
na administragdo de politicas similares;

3.1.3.22 - Permitir a criacao de Virtual Servers com endereco IPv4 e os servidores reais com enderecos
IPv6;

3.1.3.23 - Possuir recursos para executar compressao de conteudo HTTP, para reduzir a quantidade de
nformacdes enviadas ao cliente;

3.1.3.24 - Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);

3.1.3.25 - Possuir capacidade para definir compressao especificamente para certos tipos de objetos;

3.1.3.26 - Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo nstalados no
equipamento ¢ as requisicoes HTTP sdo enviadas aos servidores sem criptografia;

3.1.3.27 - Garantir que na aceleracdo de SSL, tanto a troca de chaves quanto a criptografia dos dados
sejam realizadas com aceleracdo em hardware, para ndo sobrecarregar o sistema, este item somente ¢
valido para solugao em appliance;

3.1.3.28 - Possuir recursos para configurar o equipamento para recriptografar em SSL a requisicdo ao
enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;

3.1.3.29 - Possuir recursos para fazer aceleragao de SSL, onde os certificados digitais sdo mstalados no
equipamento e as requisicoes POP3S, IMAPSe SMTPS sio enviadas aos servidores sem criptografia;

3.1.3.30 - Suportar a utilizagdo de memoria RAM como cache de objetos HTTP, para responder as
requisicdes dos usudrios sem utilizar recursos dos servidores;

3.1.3.31 - Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo
armazenados em cache e quais nunca devem ser cacheados;

3.1.3.32 - Garantir que o recurso de cache possa ajustar quanta memoria sera utilizada para armazenar
objetos;

3.1.3.33 - Suporte a otimizagdao do protocolo TCP para ajustes a parametros das conexdes clientes e
servidor:



3.1.3.34 - A solucdo deve suportar Internet Content Adaptation Protocol (ICAP);

3.1.3.35 - Deve ser capaz de realizar DHCP relay;

3.1.3.36 - Deve possuir relatorios em tempo real das aplicagdes, com pelos menos os seguintes graficos:
3.1.3.36.1 - Tempo de resposta da aplicagao;

3.1.3.36.2 - Laténcia de rede;

3.1.3.36.3 - Conexdes para conjunto de servidores, servidores individuais;

3.1.3.36.4 - Por URL.

3.1.3.37 - A ferramenta de relatdrios deve possuir pelo menos os seguintes filtros para a geragdo dos
graficos:

3.1.3.37.1 - Servidores virtuais;

3.1.3.37.2 - Servidores balanceados;

3.1.3.37.3 - URLs;

3.1.3.37.4 - Paises de origem, baseados em geolocalizagdo (GEOIP);

3.1.3.37.5 - Dispositivos de origem do cliente (user agent).

3.1.3.38 - Deve possuir framework unificado para configuragdo da aplicagao;

3.1.3.39 - Deve possuir criptografia IPSEC para comunicag@o entre os componentes da solugao;

3.1.3.40 - Quando licenciada, a solugdo deve ter a capacidade de realizar cache transparente das
respostas DNS;

3.1.3.41 - A Solugdo deve ter a capacidade de permitir a criagdo de MIBs customizadas;
3.1.3.42 - A Solugdo deve ter suporte a sFlow;
3.1.3.43 - A solugdo deve possuir miltiplos dominios de roteamento em IPv4 e IPv6;

3.1.3.44 - A solugdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4
e IPv6;

3.1.3.45 - A solucdo deve suportar Equal Cost Multipath (ECMP);

3.1.3.46 - A solugdo deve realizar Bidirectional Forward Detection (BFD);



3.1.3.47 - A solucdo deve ter suporte a Stream Control Transmission Protocol (SCTP);

3.1.3.48 - Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

3.1.3.49 - A solu¢do deve possurr monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de autenticagao;

3.1.3.50 - A solugdo deve realizar SSL Forward Proxy;

3.1.3.51 - A solucdo deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

3.1.3.52 - A solugdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a capacidade
de conexodes do grupo de servidores ou de um servidor. A solugdo ndo devera descartar as conexdes
que excedam o nimero de conexdes do servidor ou do grupo de servidores;

3.1.3.53 - A solugdo deve realizar Controle de Banda Estatico para grupos de aplicagdes ¢ rede;
3.1.3.54 - A solugdo deve realizar Controle de Banda Dindmico para grupos de aplicagdes e rede;
3.1.3.55 - A solugdo deve realizar Controle de Banda baseado em dominio de roteamento;

3.1.3.56 - A solucdo deve permitir a criacdo de tineis IP por dominio de roteamento utilizando GRE,
IPIP, EtherIP, PPP;

3.1.3.57 - A solucdo deve permitir a criagdo de tineis IP transparente utilizando GRE e IPIP;
3.1.3.58 - Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;
3.1.3.59 - Possuir suporte ao protocolo SPDY;

3.1.3.60 - O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP,
UDP, SSL;

3.1.3.61 - O equipamento deverd permitir a sincronizagdo das configuragdes, de forma automatica e
manualmente, forgando a sincronizagdo apenas no momento desejado;

3.1.3.62 - Permitir a configuragdo das interfaces de alta disponibilidade do cluster (heartbeat), com
opg¢Oes para:

3.1.3.63 - Compartilhar a rede de heartbeat com a rede de dados;
3.1.3.64 - Utilizar uma rede exclusiva para o heartbeat;

3.1.3.65 - Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a
distribuicdo dindmica de trafego e aumentar a protecao contra ataques;

3.1.3.66 - Permitir a criacdo de politicas através de interface grafica web para manipulacio de trafego
através de logica para pelo menos os seguintes operadores:



3.1.3.66.1 - Cliente (host);

3.1.3.66.2 - Cliente SSL;

3.1.3.66.3 - Cookie;

3.1.3.66.4 - Cabecalho HTTP;

3.1.3.66.5 - URI;

3.1.3.66.6 - GEOIP.

3.1.3.67 - Deve ser possivel tomar as seguintes agdes através dessas politicas:
3.1.3.67.1 - Bloqueio de trafego;

3.1.3.67.2 - Reescrita e manipulacdo de URL;

3.1.3.67.3 - Registro de trafego (log);

3.1.3.67.4 - Adi¢ao de mformacao no cabegalho HTTP;

3.1.3.67.5 - Redirecionamento do trafego.

3.1.3.68 - A solugdo deve possuir lista dinimica de enderecos IP globais com atividades maliciosas;

3.1.3.69 - A solu¢do deve ser capaz de criar filtros de enderecos IPs baseados em reputagdo, com no
minimo as seguintes categorias: Windows Exploits, Web Attacks, Botnets, Scanners, Denial of Service,
Reputation, Phishing, Proxy;

3.1.3.70 - Deve permitir autenticacdo Single Sign On (SSO) [ NTLM vl & v2 | BASIC | HTTP
FORMS BASED | KERBEROS | OAM J;

3.1.3.71 - Exibrr multiplas pagmnas de SSO baseadas em recursos individuais ou de grupo;
3.1.3.72 - Deve descobrir dentro do navegador do usuario qual idioma designado;

3.1.3.73 - Deve permitir graficamente, criar ¢ manter as politicas de acesso como diagrama de fluxo
(Visual Policy Editor);

3.1.3.74 - Com base na analise do cliente, o sistema devera conceder dinamicamente 0 acesso ao
usuario: se o cliente estiver adequado com as politicas de seguranga poderd acessar os recursos
definidos em sua autenticacdo, caso contrario deverd ter acesso limitado definidos pelo administrador;

3.1.3.75 - O sistema devera forcar a limpeza do cache do navegador ao término da sessao.

3.2ITEM 02 - SUPORTE TECNICO ESPECIALIZADO 24X7 ILIMITADO POR 36 MESES



3.2.1 - TERMOS GERAIS DE SUPORTE

3.2.1.1 - O Servigo de Suporte Técnico especializado consiste em manutengdo em toda a solugao
contratada;

3.2.1.2 - Esta manutengdo deve ser preventiva e corretiva, garantindo as atualizacdes de versdes
(software), dos patchs, firmwares e dos produtos pelo periodo contratual;

3.2.1.3 - O suporte técnico devera cobrir a localidade da CONTRATANTE;

3.2.14 - Servicos de manutencdo “on-site”, nas dependéncias da ESMPU, deverdo ser
obrigatoriamente executados por Assisténcia Técnica e Suporte autorizados pelo Fabricante credenciada
através de declaracdo do Fabricante e com técnicos treinados e certificados nos equipamentos ofertados
ou diretamente pelo Fabricante dos produtos;

3.2.1.5 - Os trabalhos de remogdo de defeitos deverdo ser concluidos obedecendo os SLAs
contratados;

3.2.1.6 - A CONTRATADA sera a tinica responsavel por todo e qualquer ato de seus empregados,
credenciados e representantes, inclusive sobre danos causados a ESMPU ou a terceiros, por
negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do Contrato;

3.2.1.7 - O servigo de suporte devera ser efetuado on-site sempre que se fizer necessario ou quando for
solicitado pela ESMPU;

3.2.1.8 - A critério da ESMPU, podera ser permitido o atendimento remoto;

3.2.1.9 - Devera cobrir todo e qualquer problema apresentado na solugdo, incluindo esclarecimentos
técnicos para ajustes, reparos, instalagdes, configuragdes e correcdes necessarias;

3.2.1.10 - Tanto a ESMPU quanto a CONTRATADA deverao ser capazes de acessar diretamente o
sitio web do fabricante da solugdo para a abertura de chamados, para o acompanhamento de chamados
encaminhados para o fabricante e para o download de novas versdes, releases e corre¢des da solucao,
durante o prazo de vigéncia do servigo de suporte técnico;

3.2.1.11 - O servigo de suporte técnico tera duracao de 36 meses;

3.2.1.12 - Devera ser designado canal telefonico com atendimento na modalidade 24x7x365, do tipo
0800, para abertura de chamados para a solu¢dao contratada;

3.2.1.13 - A Contratada devera disponibilizar um e-mail de suporte para abertura de chamados para a
solugdo contratada;

3.2.1.14 - Devera ser designado abertura de chamado no proprio sistema de triagem e encammhamento
de chamados técnicos através de portal exclusivo aos chamados da Contratante;

3.2.1.15 - Todo chamado de atendimento técnico devera ter seu ciclo de vida desde o momento de
abertura de chamado, resolucdo de problema e fechamento do chamado;

3.2.1.16 - A CONTRATADA encaminhara mensagem de e-mail para a ESMPU em endereco a ser



disponibilizado para esse fim informando o niimero de cada chamado técnico aberto e sua descri¢do,
mndependente da forma, seja pelo monitoramento proativo da CONTRATADA e/ou por meio de
abertura de chamado a critério da equipe técnica da ESMPU conforme severidades e necessidades
especificadas, que servira de referéncia para acompanhamento dos atendimentos;

3.2.1.17 - A contratada deverd emitir um relatdrio mensal dos chamados que foram abertos e fechados
durante o periodo vigente;

3.2.2-SUPORTE AO SOFTWARE E CONFIGURACAO

3.2.2.1 - O suporte aos componentes de Software e Configuragao destinara a resolver problemas de
administragdo da solugdo como configuragdes aplicadas e funcionalidades ndo exequiveis por falhas de
software. Caso os componentes de software ndo estejam em pleno funcionamento conforme
documentacao oficial do fabricante, a contratada devera apontar o devido procedimento para execugao
comum de qualquer funcionalidade requerida;

3.2.2.2 - A atualizagdo do software de carater corretivo dar-se a através de notificacdo oficial da
contratada por notas técnicas do fabricante compreendo a descricao do problema e versdes de software
afetadas;

3.2.2.3 - A atualizacdo do software de carater majoritario e evolutivo da solugdo, durante o periodo
vigente do contrato, sera de responsabilidade da contratante;

3.2.2.4 - Em caso onde novas funcionalidades estardo disponiveis em futuras versdes, a contratada
devera informar a previsdo de langamento da versdo do software;

3.2.2.5 - Em casos onde forem descobertas falhas de criticidades que podem comprometer o ambiente
computacional da Contratante, esta devera ser informada através dos canais oficiais de comunicagio do
problema ocorrido;

3.2.2.6 - A contratada devera classificar a importancia da atualizagdo corretiva e da ndo atualizacao para
a Contratante;

3.2.2.7 - Apés o diagndstico oficial do fabricante do problema relatado de falhas em qualquer dos
componentes de software, a execucao do procedimento de atualizacdo do componente somente se dard
através de expressa autorizagdo da contratante;

3.2.2.8 - Todo procedimento de suporte corretivo, deverd ser realizado por profissional técnico
comprovadamente certificado em nivel profissional;

3.2.2.9 - Os procedimentos de suporte de solugcdes de contorno, deverdo ser submetidos a aprovacao
da contratante para aplicacdo da mesma.

3.2.3-DE ABERTURA DOS CHAMADOS TECNICOS

3.2.3.1 - A abertura dos Chamados Técnicos dar-se-4 através dos canais oficiais exigidos neste Termo
de Referéncia, sendo estes exclusivos para atender aos produtos presentes nesta contratacao;

3.2.3.2 - Cada chamado técnico devera possuir um nimero de identificacdo tnico sendo este designado
somente a resolver o problema requisitado;



3.2.3.3 - No momento da abertura do chamado, deverao ser nformados pela contratante, a descricao
do problema, a versao do sistema operacional, o comportamento da solugcdo e o procedimento realizado
pela contratante;

3.2.3.4 - A contratada devera realizar triagem dos chamados técnicos corretivos para Software e
Configuragdo quanto para Hardware;

3.2.3.5 - A contratada devera classificar os chamados conforme Tabela I — Niveis de Severidade dos
Chamados Técnicos;

3.2.3.6 - O Tempo de Vida dos Chamados deverdo corresponder aos niveis exigidos na Tabela II —
Prazos de Atendimento da Solucédo.

3.2.4 - DE ACOMPANHAMENTO DE CHAMADOS TECNICOS
3.2.4.1 - O Acompanhamento dos Chamados Técnicos sera de responsabilidade da Contratada;
3.2.4.2 - Quando necessario, o atendimento técnico devera ser realizado presencialmente;

3.2.4.3 - Durante a fase de acompanhamento dos chamados, a Contratada deverd estabelecer um
cronograma de trabalho para resolver os chamados técnicos de problemas tanto para o hardware quanto
software e configuracao;

3.2.4.4 - Nos casos onde ocorra atualizacdo de eventos como, lancamento de corregdes pelo fabricante
ou adog¢do de procedimento corretivo, fica sob responsabilidade da contratada, contatar a contratante
para execugao de qualquer procedimento direcionado a resolugdo dos problemas;

3.2.4.5 - Os chamados que entrarem em janela de congelamento por qualquer motivo de inexecugdo da
solucdo, a contratada devera colocar em estado aguardando.

3.2.5-D0O FECHAMENTO DOS CHAMADOS TECNICOS
3.2.5.1 - O Fechamento dos Chamados Técnicos sera de responsabilidade da Contratada;

3.2.5.2 - A Contratada somente devera fechar cada chamado técnico com expressa autorizagdo da
Contratante com devida solugdo aplicada;

3.2.5.3 - Sera permitido o fechamento dos chamados técnicos, caso a Contratante ndo valide a solugao
oferecida pela contratada em até 2 (dois) dias, assim o chamado podera ser encerrado;

3.2.5.4 - Nos casos onde os chamados técnicos deverdo aguardar lancamento de correcdes do
fabricante, a contratada devera propor solugdes de contorno para resolugcdo parcial do problema e
manter os chamados em estado aberto;

3.2.5.5 - A contratada devera informar no momento do fechamento, o motivo do fechamento ¢ a
solucdo aplicada no chamado e o responsavel da contratante que autorizou o fechamento;

3.2.5.6 - Apos o fechamento de cada chamado, a contratada deverd manté-los para acesso em base de
conhecimento para consulta.



A Tabela I especifica os niveis de severidade dos chamados a serem classificados:

TABELA I - Niveis de Severidade dos chamados Técnicos

Nivel Descricao
Alto Recurso totalmente parado.
Médio Solu¢do parcialmente indisponiveis, com degradacdo de desempenho/funcionalidade ou com
ocorréncia de mau funcionamento.
Servigos disponiveis com ocorréncia de alarmes. Consultas sobre problemas, duvidas gerais sobre a
Baixo [execucdo de configuragdes, orientagcdes para administragdo da solugdo e demais questionamentos

sobre a utilizagdo da solugao.

A Tabela II especifica os prazos para atendimento dos chamados abertos com a Contratada:

TABELA 1I - Prazos de atendimento a soluciao

Severidade
Prazos alto meédio baixo
Inicio do Atendimento 2 horas 4 horas 8 horas
Término do atendimento 8 horas 24 horas 72 horas

3.2.5.7 - Serao considerados, para efeito do nivel de servigo exigido:

3.2.5.7.1 - Inicio do atendimento: Tempo decorrido entre a abertura do chamado técnico pela
CONTRATANTE e o primeiro contato do técnico da CONTRATADA;

3.25.7.2 - Térmmo do atendimento: Tempo decorrido entre a abertura do chamado pela
CONTRATANTE ¢ a solugdo da demanda pela CONTRATADA.

3.2.5.7.3 - Em caso de descumprimento dos prazos estabelecidos na Tabela II, a Contratada sera
notificada formalmente pela Contratante;

3.2.5.7.4 - A Contratada podera justificar a causa do descumprimento notificado pela Contratante, que
deliberara sobre a procedéncia desta justificativa.



4. DA FUNDAMENTACAO

4.1 - A contratagdo objeto deste Termo de Referéncia tem amparo legal na Lei n® 8.666/1993, Lei n°
10.520/2002, Decreto n° 3.555/2000, Decreto n° 10.024/2019, no que couber.

5. DA CLASSIFICACAO DOS BENS

5.1 - Conforme paragrafo unico do artigo 1° da Lein® 10.520/2002, os bens a serem adquiridos sdo de
natureza comum, cujos padrdes de desempenho e de qualidade estdo objetivamente definidos por meio
de especificagdes usuais de mercado.

6. PRAZOS, FORMA E LOCAL DE FORNECIMENTO

6.1 - Todos os itens deverdo ser entregues/prestados, em perfeitas condigdes de operagdo, nas
dependéncias da Escola Superior do Mmistério Publico (ESMPU), localizada no SGAS, quadra 603,
lote 22, CEP 70.200-630, Brasilia/DF, de segunda a sexta-feira, no periodo de 12:00 as 19:00 horas;

6.1.1 - Caso seja fornecido licengas de software, elas poderdo ser enviadas para o e-mail
nuredes@escola.mpu.mp.br, contendo links e instrugdes para download dos softwares necessarios;

6.2 - Os bens e servicos deverdo ser entregues respeitando-se os quantidades, prazos e condi¢des
previstas nesse Termo de Referéncia;

6.3 - Nao serdo aceitos, em hipotese alguma, embalagens violadas ou com outros danos que
prejudiquem o acondicionamento e a qualidade do produto;

6.4 - Serdo rejeitados os produtos que niao atendam aos requisitos constantes neste termo de referéncia;

6.5 - O prazo de entrega do item 1 do objeto da contratacdo (Extensdo de Garantia e Direitos de
Atualizagao e IP Intelligence) ¢ de até 15 (quinze) dias contados da celebracdo do mstrumento
contratual;

6.6 - Como condi¢do para aceitagdo dos produtos, no momento da entrega, a empresa contratada
devera comprovar a origem dos bens importados a serem entregues € a quitacdo dos tributos de
importagdo a eles referentes, se for o caso, sob pena de rescisdo contratual e multa nos termos previstos
neste Termo de Referéncia ou no contrato a ser celebrado;

6.7 - Os servicos listados no item 2 do objeto da contratagdo (Suporte Técnico Especializado 24x7
Ilimitado por 36 meses) somente serdo iniciados na data de emissdo do Termo de Recebimento
Definitivo dos servicos de listados no item 1 (Extensdo de Garantia e Direitos de Atualizacdo e IP
Intelligence) da solucdo;

6.8 - Os servicos listados no item 2 (Suporte Técnico Especializado 24x7 Ilimitado por 36 meses) serdo
executados durante 36 (trinta e seis) meses.



7.  DAS CONDICOES DE RECEBIMENTO

7.1 - Os bens e servigos serdo recebidos provisoriamente no prazo de 15 (quinze) dias corridos, pelo(a)
responsavel pelo acompanhamento ¢ fiscalizagdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificacdes constantes neste Termo de Referéncia e na proposta comercial
apresentada na licitagdo. Os servicos deverdo ter imicio imediato apos emissao do termo de aceite
definitivo dos bens adquiridos;

7.2 - Os bens e servigos serdo recebidos definitivamente no prazo de até¢ 15 (quinze) dias corridos,
contados do recebimento provisorio, apos a verificacdo da qualidade e quantidade do material ou do
servigo prestado e consequente aceitacdo mediante termo circunstanciado;

7.3 - O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da empresa
contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

8. DA GARANTIA, ABERTURA DE CHAMADOS E ACORDO DE NiVEL DE SERVICO
(SLA)

8.1 - Os itens 1 e 2 deverao ter garantia e assisténcia técnica de, no minimo, 36 (trinta e seis) meses “on-
site” para todos os seus componentes, sem quaisquer 6nus para 0 CONTRATANTE, a contar da data
de seu recebimento definitivo, estendendo-se por todo o periodo de vigéncia do contrato, subdividindo-
se em:

8.1.1 - Garantia técnica evolutiva: fornecimento de novas versoes e/ou releases corretivos de softwares,
lancadas durante a vigéncia do contrato, mesmo em caso de mudanca de designagdo do nome. A cada
nova liberagdo de versdo e release, a CONTRATADA devera apresentar as atualizagdes, inclusive de
manuais ¢ demais documentos técnicos, bem como nota informativa das novas funcionalidades
mplementadas, se porventura existirem. Incluii também, mmplementagdes de novas funcionalidades
relativas aos equipamentos;

8.1.2 - Garantia técnica corretiva: séric de procedimentos executados para recolocar a solugdo em seu
perfeito estado de uso, funcionamento e desempenho, inclusive com a substituicdo de componentes,
partes, ajustes, reparos ¢ demais servigos necessarios de acordo com os manuais de manutencdo do
fabricante e normas técnicas especificas para cada caso.

8.2 - O CONTRATANTE podera, a qualquer momento, determinar 8 CONTRATADA a execugdo
das rotinas de garantia técnica supracitadas;

8.3 - A CONTRATADA devera apresentar solucdes definitivas para os problemas relatados e
identificados por solicitagdo de garantia técnica pelo CONTRATANTE, dentro dos prazos e condi¢des
estabelecidos neste Termo de Referéncia;

8.4 - A CONTRATADA prestara servico de garantia técnica “on-site”, remotamente ou por telefone
sempre que se fizer necessario ou quando solicitado pelo CONTRATANTE. O tipo de atendimento
sera definido pela equipe técnica do CONTRATANTE;

8.5 - Os niveis de servico com sua respectiva severidade encontram-se dispostos no Item 02 deste
termo de referéncia.



9. DAS OBRIGACOES DO PROPONENTE

9.1 - Para o correto dimensionamento ¢ elaboragdo de sua proposta, o licitante podera realizar vistoria
nas instalagdes do local de fornecimento, acompanhado por servidor designado para esse fim, de
segunda a sexta-feira, das 12 horas as 19 horas, devendo o agendamento ser efetuado previamente pelo
telefone (61) 3553-5570 ou 5572;

9.2 - O prazo para vistoria iniciar-se-4a no dia util seguinte ao da publicacao do Edital, estendendo-se até
o dia util anterior & data prevista para a abertura da sessdo publica. Para a vistoria, o licitante, ou o seu
representante, devera estar devidamente identificado;

9.3 - Feita a opgao por essa alternativa, a Administragdo disponibilizard aos licitantes a declaracao de
vistoria.

10. DAS OBRIGACOES DA CONTRATADA

10.1 - Prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE, cujas
reclamagdes se obriga a atender prontamente;

10.2 - Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo e local
constantes deste termo de referéncia, acompanhado da respectiva nota fiscal, na qual constardo as
indicagdes referentes a: marca, fabricante, modelo e prazo de garantia ou validade;

10.3 - O objeto deve estar acompanhado do manual do usuério, com uma versdo em portugués ou
inglés e da relagdo da rede de assisténcia técnica autorizada;

10.4 - Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Cdédigo de Defesa do Consumidor (Lein® 8.078, de 1990);

10.5 - Manter, durante todo o periodo do fornecimento, todas as condi¢cdes de habilitacdo e qualificacao
que ensejaram sua contratagao;

10.6 - Responsabilizar-se, independentemente de fiscalizagdo ou acompanhamento pela Administragao,
pelos prejuizos de qualquer natureza causados ao patrimonio da CONTRATANTE ou de terceiros,
originados direta ou indiretamente do fornecimento, decorrentes de dolo ou culpa de seus empregados,
prepostos ou representantes, ficando obrigada a promover o ressarcimento a precos atualizados dentro
do prazo de 30 (trinta) dias, contados a partir da comprovagdo de sua responsabilidade; ndo o
cumprindo, legitimara o desconto do valor respectivo dos créditos a que porventura faga jus;

10.7 - Efetuar a substituicdo dos materiais/bens entregues em desacordo com as especificacdes, em
até 10 (dez) dias a contar da notificagdo da CONTRATANTE, quando comprovada a impossibilidade
de aceitagdo do mesmo;

10.8 - Comunicar imediatamente, de forma escrita e detalhada, a CONTRATANTE toda e qualquer
rregularidade ou dificuldade que impossibilite o fornecimento;

10.9 - Observar e cumprir os niveis de servico acordados:



10.10 - Disponiilizar para download, durante o prazo de vigéncia contratual, todas as atualizacdes
corretivas, evolutivas, de seguranca e releases referentes a licenca entregue e aos itens fornecidos, sem
quaisquer 6nus adicionais para a Contratante.

11. DAS OBRIGACOES DA CONTRATANTE

11.1 - Prestar as informag¢des e esclarecimentos pertinentes que venham a ser solicitados pela
CONTRATADA;

11.2 - Receber o objeto no prazo e condicOes estabelecidas neste termo de referéncia,
verificando minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com
as especificacOes constantes do Edital e da proposta, para fins de aceitag@o e recebimento definitivo;

11.3 - Efetuar os pagamentos a CONTRATADA nas condigdes estabelecidas neste termo de
referéncia;

11.4 - Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela formalmente
indicada;

11.5 - Manifestar-se formalmente sobre imperfeicdes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

11.6 - Aplicar sangdes administrativas quando se fizerem necessarias, ap6os o direito da ampla defesa e
do contraditorio;

11.7 - Conferir os materiais/bens/servicos discriminados neste termo de referéncia e registrar as
divergéncias quanto a quantidade e qualidade previstas.

12. DAS CONDICOES DE PAGAMENTO

12.1 - O pagamento do item 1 do objeto da contratacdo (Extensdo de Garantia e Direitos de
Atualizacdo e IP Intelligence), sera realizado de forma integral, em parcela tinica, 10 dias apds a emissao
do Termo de Recebimento Definitivo do produto, e do recebimento da nota fiscal/fatura;

12.2 - O pagamento do item 2 do objeto da contratagdo (Suporte Técnico Especializado 24x7 Ilimitado
por 36 meses), sera realizado de forma integral, em parcela tinica, 10 dias apds o recebimento do item 1
do objeto da contratagdo (Extensdo de Garantia e Direitos de Atualizagdo e IP Intelligence), e do
recebimento da nota fiscal/fatura, abrangendo o periodo de 36 meses;

12.3- Os pagamentos serdo realizados de forma antecipada e em parcela tinica, posto ser Uinica forma
de pagamento disponibilizada em mercado pelos fornecedores, sendo consonante a pratica de mercado
para o objeto almejado. Tal caracteristica ¢ peculiar e indissociavel as subscrigdes de plataforma de
software, pelo fato de que, ao receber o licenciamento, recebe-se o software completo, de forma que a
infraestrutura necessaria ao seu funcionamento fica sob responsabilidade do subscritor.



12.4- Em caso de mexecucdo do objeto, sera devida a devolucdo integral do valor antecipado,
atualizado monetariamente pela variagdo acumulada do Indice Nacional de Precos ao Consumidor
Amplo (IPCA), ou indice que venha a substitui-lo, desde a data do pagamento da antecipacgdo até a data
da devolugao.

12.5 - As notas fiscais apresentadas deverdo refletir obrigatoriamente o tipo de produto ou servigo que
esta sendo entregue, especificando, os componentes em hardware, se for o caso, software e servigos
adquiridos individualmente;

12.6 - As notas fiscais de hardware e/ou softwares, referentes ao item 1 do objeto da contratagdo
(Extensdo de Garantia e Direitos de Atualizacdo e IP Intelligence), deverdo ser entregues apds a emissao
do Termo de Recebimento Definitivo do produto;

12.7 - A nota fiscal de servigo, referente ao item 2 do objeto da contratagdo (Suporte Técnico
Especializado 24x7 Ilimitado por 36 meses), deverdo ser entregues apos a emissao do respectivo Termo
de Recebimento Definitivo;

12.8 - O atraso na apresentagdo, por parte da empresa contratada, da nota fiscal e documentos
pertinentes importara em prorrogacao automatica do prazo em igual nimero e dias de vencimento da
obrigacdo do 6rgdo contratante;

12.9 - A empresa contratada optante pelo Regime Especial Unificado de Arrecadagdo de Tributos e
Contribuigdes devidos pelas Microempresas e Empresas de Pequeno Porte (Simples Nacional), de que
trata o art. 12 da Lei Complementar n° 123, de 14 de dezembro de 2006, e alteragdes posteriores, fica
dispensada das retengdes, conforme dispuser as normas vigentes;

12.10 - Fica a empresa contratada obrigada a informar qualquer alteracdo de sua condicdo de optante
pelo SIMPLES;

12.11 - As notas fiscais/faturas serdo obrigatoriamente atestadas por comissdo de recebimento ou por
servidor da ESMPU oficialmente designado para acompanhar e fiscalizar a entrega dos bens ou a
prestacdo dos servigos, desde que os mesmos tenham sido aceitos e recebidos definitivamente, sem o
que nao podera ser feito o pagamento correspondente;

12.12 - Nenhum pagamento serd efetuado a empresa contratada antes de paga ou relevada a multa que
lhe tenha sido aplicada ou na pendéncia de qualquer uma das situagdes abaixo especificadas, sem que
isso gere direito a alteracdo de precos ou compensagado financeira:

12.12.1 - ateste de conformidade de entrega do bem ou da prestacao do servigo;

12.12.2 - apresentacdo da comprovacio da documentagdo discriminada no caput desta Clausula.

13. DAS SANCOES ADMINISTRATIVAS

13.1 - Comete infragdo administrativa nos termos da Lein® 8.666, de 21 de junho de 1993 e da Lein°
10.520, de 17 de julho de 2002, a Contratada que:

13.1.1 - Inexecutar total ou parcialmente quaisquer das obrigacdes assumidas em decorréncia da
contratagao;



13.1.2 — Ensejar o retardamento da execu¢do do objeto;
13.1.3 — Comportar-se de modo inidoneo;

13.1.4 — Cometer fraude fiscal;

13.1.5 - Nao mantiver a proposta.

13.2 - A empresa contratada, caso cometa quaisquer das infragdes discriminadas no subitem acima
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

13.2.1 — Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para o 6rgdo contratante;

13.2.2 — Multa moratoria de 0,33% ( zero virgula trinta e trés por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 10% (dez por cento);

13.2.3 — Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecucdo total do objeto;

13.2.4 — Em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigacdo madimplida;

13.2.5 — Suspensdo de licitar e impedimento de contratar com o 6rgdo contratante, pelo prazo de até 2
(dois) anos;

13.2.6 — Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no
SICAF pelo prazo de até 5 (cinco) anos;

13.2.7 - Declaragao de midoneidade para licitar, contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a empresa contratada
ressarcir o 0rgdo pelos prejuizos causados;

13.3 - Outrossim, para o ITEM 02 - SUPORTE TECNICO ESPECIALIZADO 24X7
ILIMITADO POR 36 MESES, a Contratada devera obedecer os prazos estabelecidos na TABELA
II, sendo que a desobediéncia, respeitado o que versam os Itens 3.2.5.7.3 e 3.2.5.7.4, ensejard nas
seguintes penalidades:

13.3.1 - Chamados de alta severidade: multa de 1% do valor global do Item 02 dividido por 36 (0,01 x
(Valor do Item/36)).

13.3.2 - Chamados de média ou baixa severidade: multa de 0,5% do valor global do Item 02 dividido
por 36 (0,005 x (Valor do Itenv36)).

13.4 - Também fica syjeita as penalidades do art. 87, incisos III e IV, da Lein® 8.666 1993, a empresa
contratada caso:

13.4.1 — Tenha sofiido condenagao definitiva por praticar, dolosamente, fraude fiscal no recolhimento de
quaisquer tributos;



13.4.2 — Tenha praticado atos ilicitos visando frustrar os objetivos da licitagao;

13.4.3 - Demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

13.5 - A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditorio ¢ a ampla defesa a empresa contratada, observando-se o procedimento
previsto na Lein® 8.666/1993, e subsidiariamente a Lein® 9.784/1999;

13.6 - A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade;

13.7 - As penalidades serdo obrigatoriamente registradas no SICAF.

14. DAS ACOMPANHAMENTO E FISCALIZACAO

14.1 - A fiscalizagdo ¢ o acompanhamento do fornecimento serdo exercidos por representantes
designados pela CONTRATANTE, de acordo com o Art. 67, da Lein® 8.666/93;

14.2 - Ao responsavel pela fiscalizagdo competird dirimir dividas que surgirem na sua execugdo
e anotar, em registro proprio, todas as ocorréncias relacionadas com o fornecimento dos bens
mencionados, determinando o que for necessario a regularizacdo das faltas ou defeitos observados e
sugerindo aplicacdo de penalidade, caso a CONTRATADA desobedega a quaisquer condigdes
estabelecidas na contratagao;

14.3 - A fiscalizagdo ndo exclui nem reduz a responsabiidade da CONTRATADA perante a
CONTRATANTE e/ou terceiros;

144 - A CONTRATADA devera indicar um preposto que representara a empresa, mantendo
permanente contato com a CONTRATANTE, dirimindo os problemas que venham surgir no andamento
do fornecimento.

15. DO REGIME DE EXECUCAO DOS SERVICOS

15.1. A contratagdo dos servicos a serem executados pela CONTRATADA e os materiais que serdo
empregados serd na forma de execugdo indireta, sob regime de empreitada por preco global.

ANEXO I1 A
PLANILHA DE PRECOS DE REFERENCIA

GRUPO UNICO




Itens Descri¢ao |Quantidade [Valor Unitario (R$) [Valor Total (RS)

Extensdo de Garantia e Direitos de
Atualizagdo do Tipo ‘Standard’ para Cluster
de VE Best Bundle 5G (part number F5-
SVC-BIG-VE+STDL13) e IP Intelligence
(part number F5-SBS-BIGVE-IPI23YR)
por 36 (trinta e seis) meses.

1 282.197,00 282.197,00

Servico de Suporte Técnico Mensal —

Especializado - 24x7 Ilimitado por 36 meses ! 216.000,00 216.000,00

TOTAL 498.197,00

ANEXO 111
MODELO DE MINUTA DE CONTRATO

CONTRATO

N° / QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DA ESCOLA
SUPERIOR DO MINISTERIO PUBLICO DA UNIAO, E A
EMPRESA

CONTRATANTE: A~UNL&O, por intermédio da ESCOLA SUPERIOR DO MINISTERIO
PUBLICO DA UNIAO - ESMPU, iscrita no CNPJ sob o n. 03.920.829/0001-09 situada na
Avenida L-2 Sul Quadra 603, Lote 22, nesta Capital, representada neste ato pelo(a) Secretario(a) de

Administracao, (nacionalidade), portador(a) da
Carteira de Identidade n. - (orgao expedldor) e do CPF n.

residente ¢ domiciliado (a) , OU, em seus impedimentos e auséncias, pelo(a) Secretarlo(a)
de Administragdo Substituto (nacionalidade), portador da
Carterra de Identidade n. - (orgao expedidor), e do CPF n.

residente e domiciliado (a) , no uso da competéncia que lhes foi atribuida nos termos da

Portaria ESMPU n° 92, de 22 de junho de 2020, publicada no Boletim de Servico de junho de 2020,
do Estatuto da ESMPU, aprovado pela Portaria PGR/MPU n° 95, de 20 de maio de 2020 e do
Regimento Interno da ESMPU, aprovado pela Resolugdo CONAD n° 05, de 22 de junho de 2020,
doravante denominada simplesmente CONTRATANTE;

CONTRATADA: , pessoa juridica de direito privado,
mscrita no CNPJ/MF sob o n° , com sede

(endereco), que apresentou os documentos exigidos por lei, neste ato representada pelo Senhor (a)
, residente e domiciliado , portador da Carteira de Identidade n.
— (orgao expedidor), inscrito no CPF/MF sob o n. , conforme
(documento apresentado, ex. contrato social, procura¢do), que confere ao qualificado

poderes  para  representd-la  na  assmatura do  contrato, doravante = denommnada
simplesmente CONTRATADA.

As partes acima identificadas t€m entre si justo e avengado e por este nstrumento celebram o presente
contrato, na forma de execucgdo indireta, sob regime de empreitada por preco global, em observancia as
disposi¢oes da Lei n® 8.666, de 21 de junho de 1993, da Lein® 10.520, de 17 de julho de 2002, do
Decreto n® 9.507, de 21 de setembro de 2018 e da Instrucdo Normativa SEGES/MPDG n° 5, de 26 de
maio de 2017, Resolucdo CNMP n° 102, de 23 de setembro de 2013, IN SGD/ME n° 1, de 4 de



abril de 2019, do edital do Pregdo Eletronico n° / e dos autos do Processo ESMPU n°

0.01.000.1.000871/2021-88, mediante as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto do presente instrumento ¢ a contratagdo da renovac¢ao da garantia e suporte técnico para a
solugdo de tratamento de dados e acelerador de aplicacdes F'5 BIG-IP Virtual Edition, por um periodo
de 36 (trinta e seis meses), que serdo prestados nas condigdes estabelecidas no Termo de Referéncia,
anexo do Edital, ¢ na tabela abaixo.

Itens Descricao Quantidade

Extensdo de Garantia e Direitos de Atualizagdo do Tipo ‘Standard’ para
Cluster de VE Best Bundle 5G (part number F5-SVC-BIG-VE+STDLI13)
e IP Intelligence (part number F5-SBS-BIGVE-IPI23YR) por 36 (trinta e
seis) meses.

Servico de Suporte Técnico Mensal — Especializado - 24x7 Ilimitado por
36 meses

CLAUSULA SEGUNDA - DA DOCUMENTACAO COMPLEMENTAR

A prestacdo dos servigos obedecera ao estipulado neste contrato; as disposi¢oes do Edital do Pregao
Eletronico n. / ; as obrigagdes assumidas na proposta firmada pela CONTRATADA,
datadade / / e dirigdas 8 CONTRATANTE; ao Termo de Referéncia n° 341/2021; bem
como aos demais documentos constantes do Processo ESMPU n° 0.01.000.1.000871/2021-88 que,
mndependentemente de transcricdo, passam a integrar € complementar este contrato naquilo que ndo o

contrariem.

CLAUSULA TERCEIRA — DA ESPECIFICACAO DO OBJETO
Os servigos serdo executados conforme especificado no Anexo I deste contrato.

PARAGRAFO PRIMEIRO - Todos os itens deverdo ser entregues/prestados, em perfeitas condigdes
de operacao, nas dependéncias da Escola Superior do Mmistério Publico (ESMPU), localizada no
SGAS, quadra 603, lote 22, CEP 70.200-630, Brasilia/DF, de segunda a sexta-feira, no periodo de
12:00 as 19:00 horas.

PARAGRAFO SEGUNDO - Caso seja fornecido licencas de software, elas poderdo ser enviadas
para 0 e-mail nuredes@escola.mpu.mp.br, contendo links e mstrugoes
para download dos softwares necessarios.

PARAGRAFO TERCEIRO - Os bens e servicos deverio ser entregues respeitando-se os




quantidades, prazos e condigdes previstas nesse contrato.

PARAGRAFO QUARTO - Nio serdio aceitos, em hipotese alguma, embalagens violadas ou com
outros danos que prejudiquem o acondicionamento ¢ a qualidade do produto.

PARAGRAFO QUARTO - Serio rejeitados os produtos que ndo atendam aos requisitos constantes
neste contrato.

PARAGRAFO QUINTO - O prazo de entrega do item 1 do objeto da contratacio (Extensdo de
Garantia e Direitos de Atualizacdo e IP Intelligence) € de até 15 (quinze) dias contados da celebragdo do
instrumento contratual.

PARAGRAFO SEXTO - Como condi¢io para aceitagdo dos produtos, no momento da entrega, a
empresa contratada deverd comprovar a origem dos bens importados a serem entregues € a quitacao
dos tributos de importagdo a eles referentes, se for o caso, sob pena de rescisao contratual e multa nos
termos previstos neste contrato.

PARAGRAFO SETIMO - Os servigos listados no item 2 do objeto da contratagdo (Suporte Técnico
Especializado 24x7 Ilimitado por 36 meses) somente serdo iniciados na data de emissao do Termo de
Recebimento Definitivo dos servicos de listados no item 1 (Extensdo de Garantia e Direitos de
Atualizacdo e IP Intelligence) da solugdo.

PARAGRAFO OITAVO - Os servicos listados no item 2 (Suporte Técnico Especializado 24x7
Ilimitado por 36 meses) serdo executados durante 36 (trinta e seis) meses.

CLAUSULA QUARTA — DA GARANTIA, ABERTURA DE CHAMADOS E ACORDO DE
NIVEL DE SERVICO (SLA)

Os itens 1 e 2 deverdo ter garantia e assisténcia técnica de, no minimo, 36 (trinta e seis) meses “on-site”
para todos os seus componentes, sem quaisquer 6nus para 0 CONTRATANTE, a contar da data de
seu recebimento definitivo, estendendo-se por todo o periodo de vigéncia do contrato, subdividindo-se
em:

1. Garantia técnica evolutiva: fornecimento de novas versoes e/ou releases corretivos de softwares,
langadas durante a vigéncia do contrato, mesmo em caso de mudanga de designagao do nome. A
cada nova liberagdo de versdo e release, a CONTRATADA devera apresentar as atualizagdes,
inclusive de manuais e demais documentos técnicos, bem como nota informativa das novas
funcionalidades implementadas, se porventura existirem. Inclui também, implementagdes de novas
funcionalidades relativas aos equipamentos;

2. Garantia técnica corretiva: série de procedimentos executados para recolocar a solugdo em seu
perfeito estado de uso, funcionamento e desempenho, inclusive com a substituicio de
componentes, partes, ajustes, reparos ¢ demais servicos necessarios de acordo com os manuais
de manutengdo do fabricante e normas técnicas especificas para cada caso.

PARAGRAFO PRIMEIRO - O CONTRATANTE podera, a qualquer momento, determinar a
CONTRATADA a execugdo das rotinas de garantia técnica supracitadas.

PARAGRAFO SEGUNDO - A CONTRATADA devera apresentar solucdes definitivas para os
problemas relatados e identificados por solicitacdo de garantia técnica pelo CONTRATANTE, dentro



dos prazos e condi¢des estabelecidos neste contrato.

PARAGRAFO TERCEIRO - A CONTRATADA prestara servico de garantia técnica “on-site”,
remotamente ou por telefone sempre que se fizer necessdrio ou quando solicitado pelo
CONTRATANTE. O tipo de atendimento serd definido pela equipe técnica do CONTRATANTE.

PARAGRAFO QUARTO - Os niveis de servico com sua respectiva severidade encontram-se
dispostos no Item 02 do Anexo I deste contrato.

CLAUSULA QUINTA — DO RECEBIMENTO

Os bens e servigos serdo recebidos provisoriamente no prazo de 15 (quinze) dias corridos, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdao de sua
conformidade com as especificagdes constantes neste contrato e na proposta comercial apresentada na
licitacdo. Os servicos deverdo ter inicio imediato ap6s emissdo do termo de aceite definitivo dos bens
adquiridos.

PARAGRAFO PRIMEIRO - Os bens e servicos serdo recebidos definitivamente no prazo de até 15
(quinze) dias corridos, contados do recebimento provisorio, apds a verificacio da qualidade e
quantidade do material ou do servigo prestado e consequente aceitagdo mediante termo circunstanciado.

PARAGRAFO SEGUNDO - O recebimento provisério ou definitivo do objeto nio exclui a
responsabilidade da empresa contratada pelos prejuizos resultantes da incorreta execugao do contrato.

CLAUSULA SEXTA — DO REGIME DE EXECUCAO

A contratagdo dos servicos a serem executados pela CONTRATADA e os materiais que serao
empregados sera na forma de execugdo indireta, sob regime de empreitada por preco global, uma vez
que se dara por prego certo e total.

CLAUSULA SEXTA - DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condicdes contratuais, os acréscimos € as
supressdes que se fizerem necessarios, em até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato, conforme disposto no artigo 65, § 1°, da Lein® 8.666/1993.

PARAGRAFO UNICO — As partes poderio celebrar acordo para supressio além do limite
estabelecido no caput desta Clausula, conforme estipulado no inciso II, do § 2°, do artigo 65, da Lein®
8.666/93.

CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATANTE



Por via deste nstrumento contratual, a CONTRATANTE se obriga a:

1. Prestar as informagdes e esclarecimentos pertinentes que venham a ser solicitados pela
CONTRATADA;
2. Receber o objeto no prazo e condicdes estabelecidas neste termo de referéncia,

verificando minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento

definitivo;

3. Efetuar os pagamentos 8 CONTRATADA nas condi¢des estabelecidas neste contrato;

4. Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela formalmente
indicada;

5. Manifestar-se formalmente sobre imperfeigoes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

6. Aplicar sangdes administrativas quando se fizerem necessarias, apds o direito da ampla defesa e
do contraditorio;

7. Conferir os materiais/bens/servigos discriminados neste contrato e registrar as divergéncias quanto
a quantidade e qualidade previstas.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA
Por via deste nstrumento contratual, a CONTRATADA obriga-se a:

1. Prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE, cujas
reclamacdes se obriga a atender prontamente;

2. Efetuar a entrega do objeto em perfeitas condicdes, conforme especificacdes, prazo e local
constantes deste termo de referéncia, acompanhado da respectiva nota fiscal, na qual constardo as
indicagdes referentes a: marca, fabricante, modelo e prazo de garantia ou validade;

3. O objeto deve estar acompanhado do manual do usuario, com uma versao em portugués ou
nglés e da relagdo da rede de assisténcia técnica autorizada;

4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Cddigo de Defesa do Consumidor (Lein® 8.078, de 1990);

5. Manter, durante todo o periodo do fornecimento, todas as condigdes de habilitagao e qualificacao
que ensejaram sua contratagao;

6. Responsabilizar-se, independentemente de fiscalizagdo ou acompanhamento pela Administragao,
pelos prejuizos de qualquer natureza causados ao patrimonio da CONTRATANTE ou de
terceiros, originados direta ou mdiretamente do fornecimento, decorrentes de dolo ou culpa de
seus empregados, prepostos ou representantes, ficando obrigada a promover o ressarcimento a



10.

11.

12.

13.

14.

15.

16.

pregos atualizados dentro do prazo de 30 (trinta) dias, contados a partir da comprovagao de sua
responsabilidade; ndo o cumprindo, legitimara o desconto do valor respectivo dos créditos a que
porventura faga jus;

Efetuar a substituicdo dos materiais/bens entregues em desacordo com as especificagdes, em
at¢ 10 (dez) dias a contar da notificacdo da CONTRATANTE, quando comprovada a
impossibilidade de aceitagdo do mesmo;

Comunicar imediatamente, de forma escrita e detalhada, 3 CONTRATANTE toda e qualquer
irregularidade ou dificuldade que impossibilite o fornecimento;

Observar e cumprir os niveis de servigo acordados;

Disponibilizar para download, durante o prazo de vigéncia contratual, todas as atualizacGes
corretivas, evolutivas, de seguranca e releases referentes a licenga entregue e aos itens fornecidos,
sem quaisquer 6nus adicionais para a CONTRATANTE;

Solicitar por escrito e devidamente fundamentado quaisquer modificacdes na execugdo dos
servicos para analise e decisdio da CONTRATANTE;

Nao reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros, quaisquer informacdes
de que tenha tomado ciéncia em razio da execucdo dos servigos discriminados, sem o
consentimento prévio e por escrito da CONTRATANTE;

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados,
em conformidade com as normas e determinagdes em vigor;

Nao transferir a outrem, no todo ou em parte, as obrigagdes assumidas neste Contrato;
Nao caucionar ou utilizar este Contrato para qualquer operagdo financeira;

Nao ter no seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de diregao,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha
hierarquica da area encarregada da licitagdo na ESMPU, sob pena de rescisdo contratual,
conforme Resolugado CNMP n° 37/2009.

CLAUSULA NONA - DA SUBCONTRATACAO

Nao sera admitida a subcontratagdo do objeto contratado.

CLAUSULA DECIMA — DA DOTACAO ORCAMENTARIA

As despesas com a execugdo deste contrato correrdo a conta da Categoria Econdmica ,
do Programa/Atividade , constante do Orgamento Geral da Unido para este fim.




PARAGRAFO UNICO - Para cobertura das despesas foi emitida a Nota de Empenho n°
, de xx/xx/xxxx, no valor de R$ xxxxxxx ( ).

CLAUSULA DECIMA PRIMEIRA — DO PRECO

O valor total da contratacdo é de R$ xxxxxxx ( ), conforme valores unitarios
abaixo.
Itens Descrigao Quantidade Valor Unitario  |[Valor Total

Extensdo de Garantia e Direitos de Atualizagdo do Tipo
‘Standard’ para Cluster de VE Best Bundle 5G (part
number F5-SVC-BIG-VE+STDLI13) e IP Intelligence
(part number F5-SBS-BIGVE-IPI23YR) por 36 (trinta
e seis) meses.

[u—

Servigo de Suporte Técnico Mensal — Especializado -
24x7 Ilimitado por 36 meses

PARAGRAFO UNICO - No valor acima estio incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagdo.

CLAUSULA DECIMA SEGUNDA — DAS CONDICOES DE PAGAMENTO

O pagamento do item 1 do objeto da contratacdo (Extensdo de Garantia e Direitos de Atualizagdo e IP
Intelligence) sera realizado de forma integral, em parcela tnica, 10 dias apds a emissdo do Termo de
Recebimento Definitivo do produto e do recebimento da nota fiscal/fatura. O pagamento do item 2 do
objeto da contratagdo (Suporte Técnico Especializado 24x7 Ilimitado por 36 meses) sera realizado de
forma integral, em parcela tinica, 10 dias apds o recebimento do item 1 do objeto da contratacio
(Extensao de Garantia e Direitos de Atualizacdo e IP Intelligence) e do recebimento da nota fiscal/fatura,
abrangendo o periodo de 36 meses.

PARAGRAFO PRIMEIRO - Os pagamentos serdo realizados de forma antecipada e em parcela
unica, posto ser unica forma de pagamento disponibilizada em mercado pelos fornecedores, sendo
consonante a pratica de mercado para o objeto almejado. Tal caracteristica ¢ peculiar e indissociavel as
subscricoes de plataforma de software, pelo fato de que, ao receber o licenciamento, recebe-se o
software completo, de forma que a infraestrutura necessdria ao seu funcionamento fica sob
responsabilidade do subscritor.

PARAGRAFO SEGUNDO - Em caso de inexecugdo do objeto, sera devida a devolugdo integral do
valor antecipado, atualizado monetariamente pela variagdo acumulada do Indice Nacional de Pregos ao
Consumidor Amplo (IPCA), ou indice que venha a substitui-lo, desde a data do pagamento da
antecipacdo até a data da devolucdo.




PARAGRAFO TERCEIRO - As notas fiscais apresentadas deverdo refletir obrigatoriamente o tipo
de produto ou servigo que estd sendo entregue, especificando, os componentes em hardware, se for o
caso, software e servigos adquiridos individualmente.

1. As notas fiscais de hardware e/ou softwares, referentes ao item 1 do objeto da contratagdo
(Extensdo de Garantia e Direitos de Atualizacdo e IP Intelligence), deverdo ser entregues apds a
emissdo do Termo de Recebimento Definitivo do produto.

2. A nota fiscal de servigo, referente ao item 2 do objeto da contratacdo (Suporte Técnico
Especializado 24x7 Ilimitado por 36 meses), deverdo ser entregues apos a emissdo do respectivo
Termo de Recebimento Definitivo.

PARAGRAFO QUARTO - O atraso na apresentagdo, por parte da empresa contratada, da nota fiscal
e documentos pertinentes importara em prorrogagdo automatica do prazo em igual nimero e dias de
vencimento da obrigagdo do CONTRATANTE.

PARAGRAFO QUINTO - A CONTRATADA optante pelo Regime Especial Unificado de
Arrecadacao de Tributos e Contribuicdes devidos pelas Microempresas e Empresas de Pequeno Porte
(Simples Nacional), de que trata o art. 12 da Lei Complementar n° 123, de 14 de dezembro de 2006, e
alteracdes posteriores, fica dispensada das retengdes, conforme dispuser as normas vigentes.

PARAGRAFO SEXTO - Fica a CONTRATADA obrigada a informar qualquer alteracdo de sua
condi¢do de optante pelo SIMPLES.

PARAGRAFO SETIMO - As notas fiscais/faturas serdio obrigatoriamente atestadas por comissdo de
recebimento ou por servidor da ESMPU oficialmente designado para acompanhar e fiscalizar a entrega
dos bens ou a prestagdo dos servicos, desde que os mesmos tenham sido aceitos e recebidos
definitivamente, sem o que ndo podera ser feito o pagamento correspondente.

PARAGRAFO OITAVO - Nenhum pagamento serd efetuado 8 CONTRATADA antes de paga ou
relevada a multa que The tenha sido aplicada ou na pendéncia de qualquer uma das situagdes abaixo
especificadas, sem que isso gere direito a alteracdo de precos ou compensagdo financeira:

1. ateste de conformidade de entrega do bem ou da prestagdo do servigo;
2. apresentacdo da comprovagao da documentagao discriminada no caput desta Clausula.

PARAGRAFO NONO - Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancdria para pagamento.

PARAGRAFO DECIMO — Antes de cada pagamento 8 CONTRATADA, seré realizada consulta ao

SICAF para verificar a comprovagao da regular situagio da CONTRATADA perante o INSS, FGTS,

Receita Federal (divida ativa da unido e tributos federais), Estadual ou Distrital ¢ Municipal do seu
domicilio ou sede, bem como regularidade trabalhista (CNDT atualizada).

PARAGRAFO DECIMO PRIMEIRO - Constatando-se, junto ao SICAF, a situacdo de
irregularidade da CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo
de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.



PARAGRAFO DECIMO SEGUNDO - Nio havendo regularizagio ou sendo a defesa considerada
mprocedente, a CONTRATANTE devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da
regularidade quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes € necessarios para garantir o recebimento
de seus créditos.

PARAGRAFO DECIMO TERCEIRO - Persistindo a irregularidade, a CONTRATANTE devera
adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

PARAGRAFO DECIMO QUARTO — Havendo a efetiva execucio do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA ndo
regularize sua situagao junto ao SICAF.

PARAGRAFO DECIMO QUINTO — Somente por motivo de economicidade, seguranca nacional ou
outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da CONTRATANTE, ndo sera rescindido o contrato em execucao com a CONTRATADA
madimplente no SICAF.

PARAGRAFO DECIMO SEXTO — Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nao tenha concorrido de alguma forma para tanto, fica convencionada a taxa de
atualizacdo financeira devida pela CONTRATANTE, mediante a aplicacdo da segunte formula:

EM=IxNx VP

Em que:

EM = Encargos Moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela pertinente a ser paga;

TX = Percentual da taxa anual = 6%

I = Indice de compensagio financeira, assim apurado:

I=(6/100) /365— 1=0,00016438

CLAUSULA DECIMA TERCEIRA — DO REAJUSTE

Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao das
propostas.

PARAGRAFO PRIMEIRO — Dentro do prazo de vigéncia do contrato e mediante solicitacio da
CONTRATADA, os pregos contratados poderdo sofrer reajuste apds o interregno de um ano,
aplicando-se o Indice de Custos de Tecnologia da Informagdo - ICTI/IPEA exclusivamente para as
obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.



PARAGRAFO SEGUNDO - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

PARAGRAFO TERCEIRO - No caso de atraso ou nio divulgacdo do indice de reajustamento,
a CONTRATANTE pagara 8 CONTRATADA a importancia calculada pela tltima variagdo conhecida,

liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memoria de célculo referente ao reajustamento de pregos do
valor remanescente, sempre que este ocorrer.

PARAGRAFO QUARTO - Nas afericdes finais, o indice utilizado para reajuste sera,
obrigatoriamente, o definitivo.

PARAGRAFO QUINTO - Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicao, o que vier a ser determinado
pela legislacdo entdo em vigor.

PARAGRAFO SEXTO — Na auséncia de previsio legal quanto ao indice substituto, as partes elegerdo
novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

PARAGRAFO SETIMO — O reajuste sera realizado por apostilamento.

PARAGRAFO OITAVO — Incumbira & CONTRATADA a iniciativa da solicitagio do reajuste e o
encargo do célculo minucioso do reajustamento e do saldo contratual a ser reajustado, juntando-se o
respectivo memorial de calculo, que devera ser analisado e aprovado pela CONTRATANTE.

CLAUSULA DECIMA QUARTA - DAS PENALIDADES

Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n® 10.520, de 2002, a
CONTRATADA que:

1. mexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratagdo;

2. ensejar o retardamento da execugdo do objeto;

3. falhar ou fraudar na execugdo do contrato;

4. comportar-se de modo inidoneo;

5. cometer fraude fiscal;

6. nao mantiver a proposta.

PARAGRAFO PRIMEIRO - A CONTRATADA, caso cometa quaisquer das infragdes
discriminadas no subitem acima ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangoes:



1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos
para o 6rgdo contratante;

a. Multa moratéria de 0,33% ( zero virgula trinta e trés por cento) por dia de atraso
mjustificado sobre o valor da parcela inadimplida, até o limite de 10% (dez por cento);

b. Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecugdo total do objeto;

c. Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional & obriga¢do madimplida.

2. Suspensao de licitar e impedimento de contratar com o 6rgdo contratante, pelo prazo de até 2
(dois) anos;
3. Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no

SICAF pelo prazo de até 5 (cinco) anos;

4. Declaragao de midoneidade para licitar, contratar com a Admiistracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a empresa
contratada ressarcir o 6rgao pelos prejuizos causados.

. Outrossim, para 0 ITEM 02 - SUPORTE TECNICO ESPECIALIZADO 24X7 ILIMITADO POR
36 MESES, a CONTRATADA devera obedecer os prazos estabelecidos na TABELA II do Anexo I
deste contrato, sendo que a desobediéncia, respeitado o que versam os Itens 2.5.7.3 e 2.5.7.4 do Anexo |
deste contrato, ensejara nas seguintes penalidades:

a. Chamados de alta severidade: multa de 1% do valor global do Item 02 dividido por 36 (0,01 x
(Valor do Item/36)).

b. Chamados de média ou baixa severidade: multa de 0,5% do valor global do Item 02 dividido por

36 (0,005 x (Valor do Item/36)).

PARAGRAFO SEGUNDO - As san¢des previstas nos itens 1, 3, 4 ¢ 5 do Paragrafo Primeiro desta
Clausula poderdo ser aplicadas 8 CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

PARAGRAFO TERCEIRO — Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n°
8.666, de 1993, as empresas ou profissionais que:

1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

PARAGRAFO QUARTO - A aplicagio de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de



1999.

PARAGRAFO QUINTO - A autoridade competente, na aplicagio das sangdes, levard em
consideracdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administra¢do, observado o principio da proporcionalidade.

PARAGRAFO SEXTO — As penalidades serdo obrigatoriamente registradas no SICAF.

PARAGRAFO SETIMO - Se o valor da multa ndo for depositado na conta do Tesouro Nacional, a
CONTRATANTE poder4, a seu critério, descontar automaticamente da primeira parcela de crédito que
a CONTRATADA vier a fazer jus, e se o valor for superior a esta, podera ser abatido do valor da
garantia de execugdo do contrato, se houver, ou cobrado judicialmente.

PARAGRAFO OITAVO — Em todos os casos de aplicagio de multa pecunidria, o valor sera
acrescido de juros moratdrios de 1% (um por cento) ao més.

CLAUSULA DECIMA QUINTA - DOS RECURSOS ADMINISTRATIVOS

Da decisdao de aplicacdo de uma ou mais penalidades previstas na clausula anterior, cabera recurso
administrativo, na forma prevista do art. 109 da Lein® 8.666/1993.

PARAGRAFO PRIMEIRO - Na hipétese de aplicagio das penalidades de adverténcia, multa,
suspensao temporaria ou impedimento de licitar e contratar com 6rgdos e entidades da Unido pelo prazo
de até cinco anos, referidas na Clausula anterior, cabera recurso dirigido ao Diretor-Geral da ESMPU,
por intermédio do Secretario de Administragdo, no prazo de 5 (cinco) dias tteis, a contar da intimagao
do ato de aplicacdo da penalidade.

PARAGRAFO SEGUNDO - O Secretario de Administragio poder4, respeitado o prazo de 5 (cinco)
dias uteis, reconsiderar sua decisdo ou, no mesmo prazo, encaminhar o recurso, devidamente instruido,
para apreciacao e decisdo do Diretor-Geral.

PARAGRAFO TERCEIRO - Na hipotese de aplicacio das penalidades previstas no artigo 87, IV,
da Lei 8666/93, cabera pedido de reconsideracdo dirigido ao Diretor-Geral da ESMPU, no prazo de
10 (dez) dias tteis, a contar da mtimagao do ato de aplicacao da penalidade.

CLAUSULA DECIMA SEXTA — DA RESCISAO ADMINISTRATIVA

Este contrato podera ser rescindido, por sua inexecucdo total ou parcial, nas hipdteses e nas formas
previstas nos arts. 78 e 79 da Lei n. 8.666/1993, desde que os motivos sejam formalmente
fundamentados nos autos do processo e possibilite-se 8 CONTRATADA o direito ao contraditorio e a
ampla defesa.

PARAGRAFO UNICO - Podera o presente contrato ser rescindido por acordo entre as partes, desde
que haja conveniéncia para a Administracdo, consoante o disposto no inc. II do art. 79 da Lei n.
8666/93, sem prejuizo do estabelecido no paragrafo segundo do mesmo artigo.



CLAUSULA DECIMA SETIMA- DA FISCALIZACAO

A fiscalizacdo e o acompanhamento do fornecimento serdo exercidos por representantes designados
pela CONTRATANTE, de acordo com o Art. 67, da Lein® 8.666/93;

PARAGRAFO PRIMEIRO - Ao responsavel pela fiscalizagio competira dirimir duvidas que
surgirem na sua execugdo € anotar, em registro proprio, todas as ocorréncias relacionadas com o
fornecimento dos bens mencionados, determinando o que for necessario a regularizagao das faltas ou
defeitos observados e sugerindo aplicacdo de penalidade, caso a CONTRATADA desobedeca a
quaisquer condi¢Oes estabelecidas na contratagio;

PARAGRAFO SEGUNDO - A fiscalizagio ndo exclii nem reduz a responsabilidade da
CONTRATADA perante a CONTRATANTE e/ou terceiros;

PARAGRAFO TERCEIRO — A CONTRATADA dever4 indicar um preposto que representara a
empresa, mantendo permanente contato com a CONTRATANTE, dirimindo os problemas que venham
surgir no andamento do fornecimento.

CLAUSULA DECIMA OITAVA — DA VIGENCIA

O presente contrato vigorara por 45 (quarenta e cinco e dias), contados a partir da data da ultima
assinatura eletronica para o Item 1 e, subsequentemente, 36 (trinta e seis) meses, contados da data da
emissdo do termo de recebimento definitivo para o Item 2.

PARAGRAFO PRIMEIRO - O contrato podera ser prorrogado nas hipoteses elencadas no §1° do
artigo 57 da Lein® 8.666/93.

PARAGRAFO SEGUNDO — O término da vigéncia contratual nio exime a CONTRATADA das
obrigagdes assumidas durante o periodo de garantia dos materiais e servigos, ficando sujeita as
penalidades previstas no contrato, no caso de descumprimento desta obrigacao.

CLAUSULA DECIMA NONA - DA PUBLICACAO

A CONTRATANTE publicard, a sua conta e no prazo estipulado no artigo 20 do Decreto n°
3.555/2000, extrato deste contrato no Diario Oficial da Unido.

CLAUSULA VIGESIMA — DA VALIDADE

Este contrato foi devidamente analisado pela assessoria juridica competente, com parecer favoravel,
atendendo ao disposto no paragrafo tinico do artigo 38 da Lein® 8.666/93.



CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS

Os casos omissos serdo analisados pelos representantes legais das partes, com intuito de solucionar o
impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que dispdem as Leis n° 10.520,
de 17 de julho de 2002, e n° 8.666, de 21 de junho de 1993; nos Decretos n° 3.555, de 8 de agosto de
2000, e n° 10.024, de 20 de setembro de 2019; ¢ demais normas atinentes a matéria.

CLAUSULA VIGESIMA SEGUNDA — DO FORO

As partes, de comum acordo, elegem o foro da Justica Federal, Secao Judicidria do Distrito Federal
para dirimir as duvidas originarias da execucdo dos servicos objeto deste instrumento contratual,
renunciando a qualquer outro por mais privilegiado que seja.

E, por estarem assim justas e acordadas, firmam o presente, comprometendo-se a cumprir ¢ a fazer
cumprir, por Si e por seus sucessores, em juizo ou fora dele, tdo fielmente como nele se contém.

ANEXO1

DAS CARACTERISTICAS TECNICAS

ITEM 01 - EXTENSAO DE GARANTIA E DIREITOS DE ATUALIZACAO E IP
INTELLIGENCE

Devem ser fornecidos os produtos identificados pelos part numbers F5-SVC-BIG-VE+STDLI13 -
Extensdo de Garantia e Direitos de Atualizacdo do Tipo ‘Standard’ para Cluster de VE Best Bundle —
e part number F5-SBS-BIGVE-IPI23YR - IP Intelligence, mantendo as mesmas caracteristicas
funcionais exigidas na contratagdo original, conforme item 1 (um) do Termo de Referéncia 312/2018
(0115637), presente no processo 0.01.000.1.004678/2018-31, apresentadas abaixo.

1-REQUISITOS TECNICOS GERAIS
1.1 - Indices de desempenho e escalabilidade:

1.1.1 - Cada Solugdo de Tratamento e Entrega de Dados devera possuir capacidade minima de:

a. Processar 04 (quatro) Gbps de throughput para tratamento de dados em nivel OSI 7
b. Processar 05 (cinco) Gbps de throughput para tratamento de dados em nivel OSI 4
C. Realizar 65 (sessenta e cinco) mil conexdes por segundo em camada 4;

d. Realizar 45 (quarenta e cinco) mil requisigdes por segundo em camada 7.



e. Realizar 200 (duzentas e oito) mil requisicdes HTTP em camada 4.

f Sustentar, simultaneamente, 5.500.000 (cinco milhdes e quinhentas mil) conexdes concorrentes
em camada 4.

g Realizar throughput minimo de compressao de 2 (dois) Gbps;

h. Realizar throughput minimo de 2 (dois) Gbps de trafego SSL, utilizando chaves de 2048 bits
em algoritmo RSA;

1 Realizar 2.100 (duas mil e cem) transa¢des por segundo de trafego SSL, utilizando chaves de
2048 bits em algoritmo RSA;

1.1.1.1 - Para desempenho consolidado de 10 (dez) Gbps, ou superior, de throughput em camada 4, a
unidade podera ser fornecida em hardware.

a. Entende-se por desempenho consolidado o agrupamento de unidades da Solucdo de
Tratamento e Entrega de Dados, o qual deve permitir a opera¢ao conjunta de até 8 unidades, fazendo
com que seus indices de desempenho sejam somados, construindo assim uma Unica Solu¢do de
Tratamento e Entrega de Dados.

1.1.2 - Deve ser compativel com sistemas de virtualizagdo VMware ESXi versao 5.x ou superior;

1.1.3 - Caso a solucdo seja entregue em hardware, esta devera ser fornecida com no minimo 2
mterfaces 10Gbps SFP+ short range com conectores LC e quatro interfaces 1Gbps com SFP-SX e
seus respectivos conectores.

1.2 - REQUISITOS TECNICOS PARA O TRATAMENTO DE DADOS

1.2.1 - Assume-se que todos os itens descritos abaixo estardo contemplados na solu¢do independente
do verbo aplicado ao item;

1.2.2 - Deve ser capaz de realizar offloading de todo o trafego SSL e TLS encriptado, para no minimo
os protocolos mas nao limitando HTTP(S), SMTP(S) e POP(S);

1.2.3 - Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSL versao 2.0 e 3.0,
TLS versao 1.1 e 1.2;

1.2.4 - Ser capaz de verificar os certificados de cliente e servidor;

1.2.5 - Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados na
solucdo e as requisicdes POP3S, IMAPS e SMTPS sdo enviadas aos servidores sem criptografia;

1.2.6 - Recursos para configurar o equipamento para cifrar decifrar em SSL/TLS a requisicdo ao enviar
para o servidor, permitindo as demais otimizacdes em ambiente 100% criptografado;

1.2.7 - Deve permitir aplicar criptografia de cookies para a protecdo desses utilizados pelas aplicagdes
web;

1.2.8 - Deve permitir criar regras de contexto de trafego em linguagem propria da solugdo a fim de



permitir customizar as configuragdes conforme necessidades especificas do ambiente;

1.2.9 - Deve suportar o protocolo OCSP para permitir obter a lista atualizada de data de expiracdo dos
certificados;

1.2.10 - Deve permitir consultar Lista de Certificados Revogados;

1.2.11 - Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja,
deve ser capaz de decifrar todo o trafego de entrada com destino ao servidor;

1.2.12 - Deve ter capacidade de fortalecer a criptografia do trafego de entrada para o servidor
possibilitando a abertura do trafego do cliente e trocando a chave de criptografia para o servidor;

1.2.13 - Deve permitir configurar persisténcia por sessdo SSL nos seguintes modos:

1.2.13.1 - Manter persisténcia por sessdo SSL sem realizar decifragem dos tuneis;

1.2.13.2 - Manter persisténcia por sessdo SSL realizando decifragem dos tuneis;

1.2.14 - Deve permitir configuracao e alteragao dos parametros das sessdes SSL e TLS em no minimo:
1.2.14.1 - Session;

1.2.14.2 - Session Ticket;

1.2.14.3 - OCSP (online certificate status protocol stapling);

1.2.14.4 - ALPN (Application Layer Protocol Negociation);

1.2.14.5 - Forward Perfect Secret.

1.2.15 - Deve ser capaz de autenticar clientes e servidores mantendo assim suas conexdes seguras;

1.2.16 - Deve ter recursos de Firewall de Rede com Lista de Controle de Acesso em método top down
para contexto de trafego;

1.2.17 - Deve possibilitar a criacdo de regras de filtragem baseadas em no minimo: protocolo, Porta de
Origem, Porta de Destino, VLAN de origem, e enderego IP de origem, IP de destino, agendamento,
acao e Log;

1.2.18 - Deve possuir uma camada de protecdo de Reputacdo de Enderecos IP de forma automatica,
em busca de enderecos de origens maliciosos atualizada automaticamente pela solucdo;

1.2.19 - Deve possuir mecanismo de whitelist e blacklist de enderegos IP com feed dindmicos do
fabricante, sendo este atualizado automaticamente pela solucao;

1.2.20 - Deve possuir protecdo de Protocolo DNS por perfil, permitindo quais tipos de queries DNS
sdo permitidas e/ou negadas;



1.2.21 - Deve possuir prote¢do de Protocolo HTTP por perfil, ou seja, capaz de analisar conformidade
dos pacotes destinados aos servigos HTTP protegidos;

1.2.22 - Deve ter controle para regras redundantes, ou seja, regras com os mesmos enderegos € mesma
acgao;

1.2.23 - Deve ter controle para Regras conflitantes, ou seja, regras com os mesmos enderecos e acdes
diferentes;

1.2.24 - Deve suportar Tradugao de Enderecos de Rede - NAT com as seguintes opgoes:
1.2.24.1 - Inbound NAT, Nat 1:1 de Entrada;

1.2.24.2 - Outbound NAT, NAT N:1 de Saida;

1.2.24.3 - Outbound SNAT, NAT N:N de Saida;

1.2.25 - Deve suportar criagdo de Regras de NAT baseado em enderegos IP especificos criados
manualmente, ou dindmico com regras especificas da solu¢ao;

1.2.26 - Deve ter recursos para deteccdo e mitigacdo de ataques de negacdo de servigos DoS e DDoS
baseado em threshold e percentagem de pacotes por segundo;

1.2.27 - Deve ter recurso interno de Limite de Taxa, "rate Iimit" de conexoes;

1.2.28 - Deve ter recursos de Syn-Cookies para evitar e prevenir contra ataques de DDoS, ou seja,
quando a Solugdo de Tratamento receber uma requisicdo externa de conexdo, ele deve enviar uma
resposta Synt+Ack com um numero de desafio, obrigando o host de origem a responder com a resposta
correta para estabelecer conexao com o servidor protegido;

1.2.29 - Deve ser capaz de configurar e provisionar contextos de Prote¢do DDoS para Virtual Servers
distintos.

1.2.30 - Permitir a utilizacdo de um modelo positivo de seguranga para proteger contra ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagdes web acessiveis através destes;

1.2.31 - Possuir politica de seguranga de aplicacdes web pré-configurada:
1.2.31.1 - Possuir politica de seguranca de aplicagdes web pré-configurada;
1.2.31.2 - Permitir a criacdo de politicas diferenciadas por aplicagao.

1.2.31.3 - Devera se integrar a solugdes de andlise de vulnerabilidade de aplicagdes web, scanners de
aplicagdes;

1.2.31.4 - Devera ser capaz de realizar ajustes automaticos de politica de seguranca de acordo com os
resultados do scan realizado, conhecido como virtual patching;

1.2.32 - A inspecao pode ser realizada via integracao ICAP. Deve ser possivel integrar com diferentes



softwares de Antivirus;

1.2.33 - Devera ser capaz de identificar e bloquear ataques através de assinaturas com atualizagdes
periodicas da base do fabricante;

1.2.34 - As assinaturas devem ser atualizadas durante o periodo de contrato sem que seja necessario
nenhum custo a mais por parte da CONTRATANTE;

1.2.35 - Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, codigos das
aplicagoes, entre outros) dos servidores de aplicagdo, retirando os dados ou mascarando a informacao
nas paginas enviadas aos usuarios;

1.2.36 - Devera permitir personalizar as respostas de bloqueio;

1.2.37 - Suportar o modelo de seguranga positiva definido pelo OWASP top 10;

1.2.38 - Deve permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de
controle;

1.2.39 - Devera implantar, no minimo, as seguintes funcionalidades:
1.2.39.1 - Protecao contra Buffer Overflow;
1.2.39.2 - Checagem de URL;

1.2.39.3 - Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);,

1.2.39.4 - Prote¢do contra envios de comandos SQL ofuscados nas requisicdes enviadas a bases de
dados (SQL Injection);

1.2.39.5 - Protecgao contra Cross-site Scripting;
1.2.39.6 - Funcionalidade de Cookie Encryption;

1.2.40 - Deve suportar a criagdo de politicas por geo-localizagdo, permitindo que o trafego de
determinado(s) Pais/Paises seja(m) bloqueado(s).

1.2.41 - Possuir mecanismo de aprendizado automatico capaz de identificar todos os contetidos das
aplicagoes, incluindo URLs, parametros URLs, campos de formularios, o que se espera de cada campo
(tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

1.2.42 - Deve ser capaz de criagdo de politicas automaticas conforme o aprendizado do trafego
observado em um periodo de tempo nas aplicacdes monitoradas/ protegidas;

1.2.43 - Devera possuir as seguintes formas de deteccdo de ataques DoS na camada de aplicacao:

1.2.43.1 - Numero de requisi¢des por segundo enviados a uma URL especifica;



1.2.43.2 - Numero de requisi¢des por segundo enviados de um IP especifico;

1.2.43.3 - Deteccao através de codigo executado no cliente com o objetivo de detectar interacao
humana ou comportamento de robds (bots);

1.2.43.4 - Numero maximo de transacdes por segundo (TPS) de um determinado IP;
1.2.43.5 - Aumento de um determinado percentual do niimero de transagdes por segundo (TPS);
1.2.43.6 - Aumento do tempo de resposta (laténcia de aplicagdo) de uma determmada URL;

1.2.44 - Deverd permitir o bloqueio de ataques de forga bruta de usudrio/senha em paginas de acesso
(login) que protegem areas restritas. Este bloqueio deve limitar o nimero maximo de tentativas € o tempo
do bloqueio devera ser configuravel;

1.2.45 - Permitir o bloqueio de determinados enderegos IPs que ultrapassarem um nimero maximo de
violagdes por minuto.

1.2.46 - Permitir o bloqueio de robds (bots) que acessam a aplicacdo através de deteccdo automatica,
ndo dependendo de cadastros manuais. Robos conhecidos do mercado, como Google, Yahoo ¢
Microsoft Bing deverdo ser liberados por padrao;

1.2.47 - Permitir o cadastro de robds que podem acessar a aplicacao;
1.2.48 - Implementar prote¢ao ao JSON (JavaScript Object Notation);

1.2.49 - Possurr firewall XML mtegrado — suporte a filtro e validacdo de funcdes XML especificas da
aplicagao;

1.2.50 - Devera proteger o protocolo SMTP com no minimo os seguintes métodos:
1.2.50.1 - A comunicagao deve ser aderente a RFC 2821;

1.2.50.2 - Limitar o nimero de mensagens;

1.2.50.3 - Validar registro SPF do DNS;

1.2.51 - Determinar quais métodos SMTP podem ser utilizados;

1.2.52 - Devera armazenar os logs localmente ou exportar para Syslog server;

1.2.53 - Devera proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel
especificar quais URLs serdo examinadas;

1.2.54 - Devera possuir controle de fluxo por aplicagdo permitindo definir o fluxo de acesso de uma
URL para outra da mesma aplicagcdo. Dessa forma qualquer tentativa de acesso a um determinado site
que ndo siga o fluxo passando pelas URLs pré-definidas devera ser bloqueado como uma tentativa de
acesso ilegal;



3.1.2.55 - Fornecer relatorios consolidados de ataques com pelo menos os seguintes dados: Resumo
geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques DoS, Ataques de Forca Bruta,
Ataques de Robos, Violagdes, URL, Enderecos IP, Paises, Severidade e PCI Compliance;

1.2.56 - Permitir o agendamento de relatorios a serem entregues por email;
1.2.57 - Fornecer os seguintes Graficos de alertas por:
1.2.57.1 - Politica de seguranca;

1.2.57.2- Tipos de ataques;

1.2.57.3 - Violagdes;

1.2.57.4 - URL;

1.2.57.5 - Enderecos IP;

1.2.57.6 - Paises;

1.2.57.7 - Severidade;

1.2.57.8 - Cédigo de resposta;

1.2.57.9 - Métodos;

1.2.57.10 - Protocolos;

1.2.57.11 - Virus;

1.2.57.12 - Usuario;

1.2.57.13 - Sess@o.

1.2.58 - Possuir linguagem de programagao aberta que permita a manipulagdo do trafego de entrada e
saida, viabilizando assim a alteragdo de

parametros no cabecalho e no corpo das mensagens;

1.2.59 - A linguagem de programagdo deve permitir a importacdo de pacotes, garantindo assim que a
agilidade e flexibilidade no compartilhamento dos scripts;

1.2.60 - Ser capaz de realizar entrega de trafego utilizando resolugao de nomes DNS;
1.2.61 - Deve possuir recursos de protecao de DNS através de Response Policy Zone;

1.2.62 - Possuir mecanismos de métricas estaticas para distribuicdo de carga;



1.2.63 - Possuir recursos de métricas dindmicas para distribuicdo de carga, independentemente de
qualquer protocolo de roteamento;

1.2.64 - Deve operar em, no minimo, a seguintes formas:

1.2.64.1 - DNS autoritativo;

1.2.64.2 - DNS secundario;

1.2.64.3 - DNSSEC.

1.3 - REQUISITOS TECNICOS PARA A ENTREGA DE DADOS
1.3.1 - Suportar todas as aplicagdes comuns de um Switch Layer 7, como:
1.3.1.1 - Server Load-Balancing;

1.3.1.2 - Firewall Load-Balancing;

1.3.1.3 - Proxy Load-Balancing;

1.3.1.4 - Global Site Load-balancing

1.3.1.5 - Link Load-Balancing

1.3.2 - Suportar Balanceamento apenas em direcdo ao servidor, onde a resposta do servidor real é
enviada diretamente ao cliente;

1.3.3 - A solugdo deve permitir o encapsulamento, em camada 3, do trafego entre a solugdo e o servidor
para trafego IPv4 e IPv6, quando o balanceamento ¢ realizado apenas em direcdo ao servidor, onde a
resposta do servidor real ¢ enviada diretamente ao cliente;

1.3.4 - Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e tipo
de aplicacdo;

1.3.5 - A solugdo deve possuir recurso de ativacdo de grupo prioritario, no qual o administrador pode
especificar a quantidade minima de servidores que devem estar disponiveis em cada grupo e a prioridade

dos grupos.

1.3.6 - Caso o numero de servidores disponiveis fique menor do que o estipulado pelo administrador, a
solucdo deve automaticamente distribuir o trafego para o proximo grupo com maior prioridade nio
afetando o servigo.

1.3.7 - Caso o nimero de servidores disponiveis volte ao valor minimo estipulado pelo admnistrador, a
solucdo deve automaticamente retirar o grupo com menor prioridade de balanceamento, voltando ao
estado original.

1.3.8 - Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir os
HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de estabelecimento de
conexdes nos servidores e aumentando a performance do servico:



1.3.9 - Suportar os seguintes métodos de balanceamento:

1.3.9.1 - Round Robin;

1.3.9.2 - Least Connections;

1.3.9.3 - Weighted Percentage (por peso);

1.3.9.4 - Servidor ou equipamento com resposta mais rapida baseado no trafego real;
1.3.9.5 - Weighted Percentage dinamico (baseado no niimero de conexdes);

1.3.9.6 - Dinamico, baseado em parametros de um determmado servidor ou equipamento, coletados via
SNMP ou WMI,

1.3.10 - Possuir recursos para balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia de sessdo dos seguintes tipos:

1.3.10.1 - Por cookie: inser¢ao de um novo cookie na sessao;

1.3.10.2 - Por cookie: utilizagdo do valor do cookie da aplicacdo, sem adicdo de cookie;
1.3.10.3 - Por enderego IP destino;

1.3.10.4 - Por endereco IP origem;

1.3.10.5 - Por sessao SSL;

1.3.10.6 - Através da analise da URL acessada.;

1.3.10.7 - Através da analise de qualquer parametro no header HTTP;

1.3.10.8 - Através da analise do MS Terminal Services Session (MSRDP);

1.3.10.9 - Através da analise do SIP Call ID ou Source IP;

1.3.10.10 - Através da andlise de qualquer informacao da por¢ao de dados (camada 7);
1.3.11 - A solugao deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;

1.3.12 - O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos
servidores reais:

1.3.12.1 - Layer 3 — ICMP;

1.3.12.2 - Conexdes TCP e UDP pela respectiva porta no servidor;



1.3.13 - Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP, HTTP,
HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP, IMAP,
SMTP, POP3, SIP, Real Server, SOAP, SNMP ¢ WMI,

1.3.14 - Possuir recursos para balanceamento de carga de servidores SIP para VoIP (equipamento SIP
PROXY);

1.3.15 - Possuir recursos para limitar o nimero de sessoes estabelecidas com cada servidor real;

1.3.16 - Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor virtual;
1.3.17 - Possuir recursos para limitar o nimero de sessdes estabelecidas com cada grupo de servidores;
1.3.18 - Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor fisico:
1.3.18.1 - Realizar Network Address Translation (NAT);

1.3.18.2 - Realizar Proteg¢ao contra Denial of Service (DoS);

1.3.18.3 - Realizar Prote¢do contra Syn flood;

1.3.18.4 - Realizar Limpeza de cabegalho HTTP;

1.3.19 - A solugdo deve permitir o controle da resposta ICMP por servidor virtual,

1.3.20 - Possuir recursos para que a configuragdo seja baseada em perfis, permitindo uma facil
administragao;

1.3.21 - Possuir capacidade de geragao e gestdo de perfis hierarquizados, permitindo maior facilidade na
administra¢do de politicas similares;

1.3.22 - Permitir a criagdo de Virtual Servers com enderego IPv4 e os servidores reais com enderegos
IPv6;

1.3.23 - Possuir recursos para executar compressao de conteido HTTP, para reduzir a quantidade de
informacdes enviadas ao cliente;

1.3.24 - Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);
1.3.25 - Possuir capacidade para definir compressao especificamente para certos tipos de objetos;

1.3.26 - Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados no
equipamento e as requisicoes HTTP sdo enviadas aos servidores sem criptografia;

1.3.27 - Garantir que na aceleragdo de SSL, tanto a troca de chaves quanto a criptografia dos dados
sejam realizadas com aceleracdo em hardware, para ndo sobrecarregar o sistema, este item somente ¢
valido para solugdo em appliance;

1.3.28 - Possuir recursos para configurar o equipamento para recriptografar em SSL a requisicao ao



enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;

1.3.29 - Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados no
equipamento e as requisicoes POP3S, IMAPSe SMTPS sdo enviadas aos servidores sem criptografia;

1.3.30 - Suportar a utilizagdo de memoria RAM como cache de objetos HTTP, para responder as
requisicdes dos usudrios sem utilizar recursos dos servidores;

1.3.31 - Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo
armazenados em cache e quais nunca devem ser cacheados;

1.3.32 - Garantir que o recurso de cache possa ajustar quanta memoria serd utilizada para armazenar
objetos;

1.3.33 - Suporte a otimizacdo do protocolo TCP para ajustes a parametros das conexdes clientes e
servidor;

1.3.34 - A solucdo deve suportar Internet Content Adaptation Protocol (ICAP);

1.3.35 - Deve ser capaz de realizar DHCP relay;

1.3.36 - Deve possurr relatorios em tempo real das aplicagdes, com pelos menos os seguintes graficos:
1.3.36.1 - Tempo de resposta da aplicagao;

1.3.36.2 - Laténcia de rede;

1.3.36.3 - Conexdes para conjunto de servidores, servidores individuais;

1.3.36.4 - Por URL.

1.3.37 - A ferramenta de relatorios deve possuir pelo menos os seguintes filtros para a geracdo dos
graficos:

1.3.37.1 - Servidores virtuais;

1.3.37.2 - Servidores balanceados;

1.3.37.3 - URLs;

1.3.37.4 - Paises de origem, baseados em geolocalizagao (GEOIP);
1.3.37.5 - Dispositivos de origem do cliente (user agent).

1.3.38 - Deve possuir framework unificado para configuracao da aplicacao;

1.3.39 - Deve possuir criptografia IPSEC para comunicagdo entre os componentes da solugao;



1.3.40 - Quando licenciada, a solucdo deve ter a capacidade de realizar cache transparente das
respostas DNS;

1.3.41 - A Solugdo deve ter a capacidade de permitir a criagdo de MIBs customizadas;
1.3.42 - A Solucdo deve ter suporte a sFlow;
1.3.43 - A solugdo deve possuir multiplos dominios de roteamento em [Pv4 e IPv6;

1.3.44 - A solugdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4 ¢
IPv6;

1.3.45 - A solugdo deve suportar Equal Cost Multipath (ECMP);

1.3.46 - A solugdo deve realizar Bidirectional Forward Detection (BFD);

1.3.47 - A solucdo deve ter suporte a Stream Control Transmission Protocol (SCTP);
1.3.48 - Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.3.49 - A soluigdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se 0o HTTP/HTTPS esta operando assim como a plataforma de autenticacdo;

1.3.50 - A solucdo deve realizar SSL Forward Proxy;
1.3.51 - A solucdo deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

1.3.52 - A solugdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a capacidade de
conexdes do grupo de servidores ou de um servidor. A solugdo ndo deverd descartar as conexdes que
excedam o nimero de conexdes do servidor ou do grupo de servidores;

1.3.53 - A solugdo deve realizar Controle de Banda Estatico para grupos de aplicagdes e rede;
1.3.54 - A solucdo deve realizar Controle de Banda Dindmico para grupos de aplicagdes e rede;
1.3.55 - A solugdo deve realizar Controle de Banda baseado em dominio de roteamento;

1.3.56 - A solugdo deve permitir a criagdo de tuneis IP por dominio de roteamento utilizando GRE,
IPIP, EtherIP, PPP;

1.3.57 - A solugdo deve permitir a criagdo de tuneis IP transparente utilizando GRE e IPIP;
1.3.58 - Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;
1.3.59 - Possuir suporte ao protocolo SPDY;

1.3.60 - O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP, UDP,
SSL;



1.3.61 - O equipamento deverd permitir a sincronizagdo das configuragdes, de forma automatica e
manualmente, forgcando a sincronizacdo apenas no momento desejado;

1.3.62 - Permitir a configuragdo das interfaces de alta disponibilidade do cluster (heartbeat), com opcdes
para:

1.3.63 - Compartilhar a rede de heartbeat com a rede de dados;
1.3.64 - Utilizar uma rede exclusiva para o heartbeat;

1.3.65 - Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a
distribuicdo dindmica de trafego e aumentar a prote¢ao contra ataques;

1.3.66 - Permitir a criacdo de politicas através de interface grafica web para manipulacdo de trafego
através de logica para pelo menos os seguintes operadores:

1.3.66.1 - Cliente (host);

1.3.66.2 - Cliente SSL;

1.3.66.3 - Cookie;

1.3.66.4 - Cabecalho HTTP;

1.3.66.5 - URI;

1.3.66.6 - GEOIP.

1.3.67 - Deve ser possivel tomar as seguintes agdes através dessas politicas:
1.3.67.1 - Bloqueio de trafego;

1.3.67.2 - Reescrita e manipulagdo de URL;

1.3.67.3 - Registro de trafego (log);

1.3.67.4 - Adi¢ao de informagao no cabegalho HTTP;

1.3.67.5 - Redirecionamento do trafego.

1.3.68 - A solucdo deve possuir lista dindmica de enderegos IP globais com atividades maliciosas;

1.3.69 - A solucdo deve ser capaz de criar filtros de enderecos IPs baseados em reputagdo, com no
minimo as seguintes categorias: Windows Exploits, Web Attacks, Botnets, Scanners, Denial of Service,
Reputation, Phishing, Proxy;

1.3.70 - Deve permitir autenticagdo Single Sign On (SSO) [ NTLM vl & v2 | BASIC | HTTP FORMS
BASED | KERBEROS | OAM ];



1.3.71 - Exibir multiplas paginas de SSO baseadas em recursos individuais ou de grupo;
1.3.72 - Deve descobrir dentro do navegador do usuario qual idioma designado;

1.3.73 - Deve permitir graficamente, criar ¢ manter as politicas de acesso como diagrama de fluxo
(Visual Policy Editor);

1.3.74 - Com base na analise do cliente, o sistema devera conceder dinamicamente 0 acesso ao usuario:
se o cliente estiver adequado com as politicas de seguranga podera acessar os recursos definidos em sua
autenticacdo, caso contrario devera ter acesso limitado definidos pelo administrador;

1.3.75 - O sistema devera forcar a limpeza do cache do navegador ao término da sessao.

ITEM 02 - SUPORTE TECNICO ESPECIALIZADO 24X7 ILIMITADO POR 36 MESES
2.1-TERMOS GERAIS DE SUPORTE

2.1.1 - O Servico de Suporte Técnico especializado consiste em manutencdo em toda a solucio
contratada;

2.1.2 - Esta manutencdo deve ser preventiva e corretiva, garantindo as atualizagdes de versdes
(software), dos patchs, firmwares e dos produtos pelo periodo contratual;

2.1.3 - O suporte técnico devera cobrir a localidade da CONTRATANTE;

2.1.4 - Servicos de manuteng¢do “on-site”, nas dependéncias da ESMPU, deverdo ser obrigatoriamente
executados por Assisténcia Técnica e Suporte autorizados pelo Fabricante credenciada através de
declaracdo do Fabricante e com técnicos treinados e certificados nos equipamentos ofertados ou
diretamente pelo Fabricante dos produtos;

2.1.5 - Os trabalhos de remogao de defeitos deverao ser concluidos obedecendo os SLAs contratados;

2.1.6 - A CONTRATADA seréd a tinica responsavel por todo e qualquer ato de seus empregados,
credenciados e representantes, inclusive sobre danos causados a ESMPU ou a terceiros, por
negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do Contrato;

2.1.7 - O servigo de suporte devera ser efetuado on-site sempre que se fizer necessario ou quando for
solicitado pela ESMPU;

2.1.8 - A critério da ESMPU, podera ser permitido o atendimento remoto;

2.1.9 - Devera cobrir todo e qualquer problema apresentado na solugdo, inclindo esclarecimentos
técnicos para ajustes, reparos, instalacdes, configuragdes e correcdes necessarias;

2.1.10 - Tanto a ESMPU quanto a CONTRATADA deverao ser capazes de acessar diretamente o sitio
web do fabricante da solugdo para a abertura de chamados, para o acompanhamento de chamados
encaminhados para o fabricante e para o download de novas versoes, releases e correcoes da solucao,



durante o prazo de vigéncia do servigo de suporte técnico;
2.1.11 - O servigo de suporte técnico tera duracao de 36 meses;

2.1.12 - Devera ser designado canal telefonico com atendimento na modalidade 24x7x365, do tipo
0800, para abertura de chamados para a solu¢ao contratada;

2.1.13 - A Contratada devera disponibilizar um e-mail de suporte para abertura de chamados para a
solucao contratada;

2.1.14 - Devera ser designado abertura de chamado no proprio sistema de triagem e encaminhamento
de chamados técnicos através de portal exclusivo aos chamados da Contratante;

2.1.15 - Todo chamado de atendimento técnico devera ter seu ciclo de vida desde o momento de
abertura de chamado, resolugao de problema e fechamento do chamado;

2.1.16 - A CONTRATADA encaminhara mensagem de e-mail para a ESMPU em endereco a ser
disponibilizado para esse fim informando o nimero de cada chamado técnico aberto e sua descri¢do,
independente da forma, seja pelo monitoramento proativo da CONTRATADA e/ou por meio de
abertura de chamado a critério da equipe técnica da ESMPU conforme severidades e necessidades
especificadas, que servira de referéncia para acompanhamento dos atendimentos;

2.1.17 - A contratada deverd emitir um relatorio mensal dos chamados que foram abertos e fechados
durante o periodo vigente;

2.2-SUPORTE AO SOFTWARE E CONFIGURACAO

2.2.1 - O suporte aos componentes de Software e Configuracdo destinard a resolver problemas de
administragdo da solugdo como configuragdes aplicadas e funcionalidades nao exequiveis por falhas de
software. Caso os componentes de software ndo estejam em pleno funcionamento conforme
documentagao oficial do fabricante, a contratada devera apontar o devido procedimento para execugao
comum de qualquer funcionalidade requerida;

2.2.2 - A atualizacdo do software de carater corretivo dar-se a através de notificacdo oficial da
contratada por notas técnicas do fabricante compreendo a descricao do problema e versdes de software
afetadas;

2.2.3 - A atualizagdo do software de carater majoritario e evolutivo da solu¢do, durante o periodo
vigente do contrato, sera de responsabilidade da contratante;

2.2.4 - Em caso onde novas funcionalidades estardo disponiveis em futuras versoes, a contratada devera
informar a previsdo de lancamento da versao do software;

2.2.5 - Em casos onde forem descobertas falhas de criticidades que podem comprometer o ambiente
computacional da Contratante, esta devera ser informada através dos canais oficiais de comunica¢dao do
problema ocorrido;

2.2.6 - A contratada devera classificar a importancia da atualizagao corretiva e da ndo atualizacdo para a
Contratante;

2.2.7 - Apds o diagndstico oficial do fabricante do problema relatado de falhas em qualquer dos



componentes de software, a execucao do procedimento de atualizacdo do componente somente se dara
através de expressa autorizacao da contratante;

2.2.8 - Todo procedimento de suporte corretivo, deverd ser realizado por profissional técnico
comprovadamente certificado em nivel profissional;

2.2.9 - Os procedimentos de suporte de solugdes de contorno, deverdo ser submetidos a aprovagao da
contratante para aplicagdo da mesma.

2.3-DE ABERTURA DOS CHAMADOS TECNICOS

2.3.1 - A abertura dos Chamados Técnicos dar-se-a através dos canais oficiais exigidos neste Termo de
Referéncia, sendo estes exclusivos para atender aos produtos presentes nesta contratagao;

2.3.2 - Cada chamado técnico devera possuir um numero de identificagdo tnico sendo este designado
somente a resolver o problema requisitado;

2.3.3 - No momento da abertura do chamado, deverdo ser informados pela contratante, a descricao do
problema, a versao do sistema operacional, o comportamento da solucdo e o procedimento realizado
pela contratante;

2.3.4 - A contratada devera realizar triagem dos chamados técnicos corretivos para Software e
Configuragdo quanto para Hardware;

2.3.5 - A contratada devera classificar os chamados conforme Tabela I — Niveis de Severidade dos
Chamados Técnicos;

2.3.6 - O Tempo de Vida dos Chamados deverdo corresponder aos niveis exigidos na Tabela II —
Prazos de Atendimento da Solucao.

2.4 - DE ACOMPANHAMENTO DE CHAMADOS TECNICOS
2.4.1 - O Acompanhamento dos Chamados Técnicos sera de responsabilidade da Contratada;
2.4.2 - Quando necessario, o atendimento técnico devera ser realizado presencialmente;

2.4.3 - Durante a fase de acompanhamento dos chamados, a Contratada devera estabelecer um
cronograma de trabalho para resolver os chamados técnicos de problemas tanto para o hardware quanto
software e configuracao;

2.4.4 - Nos casos onde ocorra atualizagdo de eventos como, lancamento de corregdes pelo fabricante
ou adog¢do de procedimento corretivo, fica sob responsabilidade da contratada, contatar a contratante
para execugdo de qualquer procedimento direcionado a resolugdo dos problemas;

2.4.5 - Os chamados que entrarem em janela de congelamento por qualquer motivo de inexecucdao da
solucdo, a contratada deveré colocar em estado aguardando.

2.5-D0O FECHAMENTO DOS CHAMADOS TECNICOS

2.5.1 - O Fechamento dos Chamados Técnicos serd de responsabilidade da Contratada;



2.5.2 - A Contratada somente deverd fechar cada chamado técnico com expressa autorizacdo da
Contratante com devida solugao aplicada;

2.5.3 - Sera permitido o fechamento dos chamados técnicos, caso a Contratante ndo valide a solugao
oferecida pela contratada em até 2 (dois) dias, assim o chamado podera ser encerrado;

2.5.4 - Nos casos onde os chamados técnicos deverdao aguardar langamento de correcdes do fabricante,
a contratada devera propor solugdes de contorno para resolu¢do parcial do problema e manter os
chamados em estado aberto;

2.5.5 - A contratada devera informar no momento do fechamento, o motivo do fechamento ¢ a solucao
aplicada no chamado e o responsavel da contratante que autorizou o fechamento;

2.5.6 - Apos o fechamento de cada chamado, a contratada devera manté-los para acesso em base de
conhecimento para consulta.

A Tabela I especifica os niveis de severidade dos chamados a serem classificados:

TABELA I - Niveis de Severidade dos chamados Técnicos

Nivel Descricao

Alto Recurso totalmente parado.

Solu¢do parcialmente indisponiveis, com degradagdo de desempenho/funcionalidade ou com
ocorréncia de mau funcionamento.

Servigos disponiveis com ocorréncia de alarmes. Consultas sobre problemas, duvidas gerais
Baixo sobre a execu¢do de configuragdes, orientacdes para administragdo da solucdo e demais
questionamentos sobre a utilizacao da solugdo.

A Tabela II especifica os prazos para atendimento dos chamados abertos com a Contratada:

TABELA 1I - Prazos de atendimento a solucao

Severidade
Prazos alto médio baixo
Inicio do Atendimento 2 horas 4 horas 8 horas

Término do atendimento 8 horas 24 horas 72 horas




2.5.7 - Serdo considerados, para efeito do nivel de servigo exigido:

2.5.7.1 - Inicio do atendimento: Tempo decorrido entre a abertura do chamado técnico pela
CONTRATANTE e o primeiro contato do técnico da CONTRATADA,;

2.5.72 - Térmmno do atendimento: Tempo decorrido entre a abertura do chamado pela
CONTRATANTE ¢ a solugdo da demanda pela CONTRATADA.

2.5.7.3 - Em caso de descumprimento dos prazos estabelecidos na Tabela II, a Contratada sera
notificada formalmente pela Contratante;

2.5.7.4 - A Contratada podera justificar a causa do descumprimento notificado pela Contratante, que
deliberara sobre a procedéncia desta justificativa.

ANEXO IV
MODELO DE DECLARACAO DE AUSENCIA DE PARENTESCO - RESOLUCAO N.
3712009 - CNMP

DECLARACAO DE AUSENCIA DE PARENTESCO - RESOLUCAO CNMP N° 37/2009

IDENTIFICACAO

INOME DA EMPRESA:

CNPJ:

INOME DECLARANTE: CPF:

CARGO:

DECLARO, nos termos da Resolugdo n” 037/2009 - Atualizada, do Conselho Nacional do Ministério Publico,
para fins de contratacdo junto a ESCOLA SUPERIOR DO MINISTERIO PUBLICO DA UNIAO, que:

() Os sécios desta empresa, bem como seus gerentes e diretores ndo sdo conjuges, companheiros(as) ou
parentes, em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, dos membros ocupantes de cargos
de direcdo ou no exercicio de fungdes admnistrativas na ESMPU, assim como de servidores ocupantes de cargos
de direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da;
area encarregada da licitagdo, conforme Resolugcdo CNMP n°® 37/2009.

() Os socios desta empresa, bem como seus gerentes e diretores sdo conjuges, companheiros (as) ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de Membros e servidores ocupantes de cargos de
direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitagdo, abaixo identificado(s):




Nome do Membro ou servidor:

|Cargo:

|Orgdo de Lotagio:

|Grau de Parentesco:

Por ser verdade, firmo a presente, sob as penas da lei.

ASSINATURA DO REPRESENTANTE LEGAL/CARIMBO

LOCAL E DATA
) ~ ANEXOV
DECLARACAO DE CONCORDANCIA - SOMENTE LICITANTE DECLARADO
VENCEDOR

ART. 16, SECAO II, PORTARIA ESMPU N. 21/2017(

Por meio deste documento e do cadastro como usudrio externo no SEI da Escola Superior do Ministério
Publico da Unido (ESMPU), ey, , CPF n°
, RG 1’ , declaro que aceito as condi¢des que
disciplinam o processo eletronico, com fundamento na legislacao pertinente e especialmente na Portaria
ESMPU n° 21/2017, e admito como valida a assinatura eletronica na modalidade cadastrada (login e
senha), tendo como consequéncia a responsabilidade pelo seu uso e pelas agdes efetuadas. Sdo, ainda,
de minha exclusiva responsabilidade:

I — o sigilo da senha de acesso;

II — as condi¢des de minha rede de comunicacdo, o acesso ao meu provedor de

mternet ¢ a configuragdo do computador utilizado nas transagdes eletronicas;

III — a observancia do horario oficial de Brasilia, para fins de contagem e cumprimento

de prazos.

, DE DE

ASSINATURA DO USUARIO

ANEXO VI
MODELO DE DECLARACAO DE VISTORIA

DECLARACAO DE VISTORIA



A Escola Superior do Ministério Publico da Unido declara que o licitante (nome da empresa), CNPJ n°
, através do seu Representante Legal,

RG /UF, compareceu nessa unidade e verificou o objeto do Pregdo n° /
tomando conhecimento das caracteristicas e condigdes do objeto a ser entregue.

>

3

Brasilia, de de 2021.

Assinatura do Representante da ESMPU

_ eil . | Documento assinado eletronicamente por Ivan de Almeida Guimaries, Secretario de
;gm.l!u:l [_?_ly Administracio, em 14/12/2021, as 10:58 (horario de Brasilia), conforme a Portaria ESMPU n° 21,
de 3 de margo de 2017.

eletrénica

. A autenticidade do documento pode ser conferida no site

' https//sei.escola.mpu.mp.br/sev/autenticidade informando o cddigo verificador 0311609 e o codigo
= CRC 28C1AAA4.
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