MINISTERIO PI'JBLIQO DA pNIAo
ESCOLA SUPERIOR DO MINISTERIO PUBLICO DA UNIAO
NUCLEO DE GESTAO CONTRATUAL

CONTRATO N° 47/2021 QUE ENTRE SI CELEBRAM A UNIAO,
POR INTERMEDIO DA ESCOLA SUPERIOR DO MINISTERIO
PUBLICO DA UNIAO, E A EMPRESA NIVA TECNOLOGIA DA
INFORMACAO LTDA.

CONTRATANTE: A UNIAO, por intermédio da ESCOLA SUPERIOR DO MINISTERIO
PUBLICO DA UNIAO, CNPJ n.° 03.920.829/0001-09, situada na Avenida L-2 Sul Quadra 603,
Lote 22, Brasilia/DF, representada neste ato pelo Secretario de Administracdo, IVAN DE ALMEIDA
GUIMARAES, brasileiro, portador da Carteira de Identidade n. 49.146D, CREA-RJ, e do CPF n.
536.661.607-78, residente e domiciliado nesta capital, ou, nas suas auséncias e impedimentos, pelo
Secretario de Administracdo Substituto, RODRIGO PINA MEDEIROS, brasileiro, portador da
Carteira de Identidade n. 1454364548, SSP/BA, e do CPF n. 000.105.641-79, residente ¢ domiciliado
nesta capital, no uso da competéncia que lhes foi atribuida nos termos da Portaria ESMPU n.° 92, de
22 de junho de 2020, publicada no Boletim de Servico de junho de 2020 e do Regimento Interno da
ESMPU, aprovado pela Resolugdo CONAD n° 05, de 22 de junho de 2020, doravante denominado
simplesmente CONTRATANTE;

CONTRATADA: NIVA TECNOLOGIA DA INFORMACAQ LTDA , pessoa juridica de direito
privado, inscrita no CNPJ/MF sob o n° 09.053.350/0001-90, com sede SCN, quadra 01, bloco D, sala
201, Ed. Vega Luxury Design Offices, Asa Sul, Brasilia/DF, CEP 70.711-040, que apresentou os
documentos exigidos por lei, neste ato representada pelo Senhor RONEI SOUZA MACHADO,
residente ¢ domiciliado nesta capital, portador da Carteira de Identidade n° 808.879 SSP/DF, inscrito
no CPF/MF sob o n° 393.547.171-87, conforme documento apresentado, que confere ao qualificado
poderes para representa-la na assinatura do contrato, doravante denominada simplesmente
CONTRATADA.

As partes acima identificadas t€ém entre si justo ¢ avencado e por este instrumento celebram o presente
contrato, na forma de execucdo indireta, sob regime de empreitada por prego global, em observancia as
disposi¢oes da Lei n® 8.666, de 21 de junho de 1993, da Lein® 10.520, de 17 de julho de 2002, do
Decreto n° 9.507, de 21 de setembro de 2018 e da Instrucdo Normativa SEGES/MPDG n° 5, de 26 de
maio de 2017, Resolucdo CNMP n° 102, de 23 de setembro de 2013, IN SGD/ME n° 1, de 4 de
abril de 2019, do edital do Pregio Eletronico n° 16/2021 e dos autos do Processo ESMPU n°
0.01.000.1.000871/2021-88, mediante as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente instrumento ¢ a contratagdo da renovagdo da garantia e suporte técnico para a
solugdo de tratamento de dados e acelerador de aplicagdes F'5 BIG-IP Virtual Edition, por um periodo
de 36 (trinta e seis meses), que serdo prestados nas condigdes estabelecidas no Termo de Referéncia,
anexo do Edital, e na tabela abaixo.

Itens Descrigdo Quantidade

Extensdo de Garantia e Direitos de Atualizacdo do Tipo ‘Standard’ para Cluster de VE Best
01 | Bundle 5G (part number F5-SVC-BIG-VE+STDL13) e IP Intelligence (part number F5- 1




SBS-BIGVE-IPI23YR) por 36 (trinta e seis) meses.

02 Servigo de Suporte Técnico Mensal — Especializado - 24x7 Ilimitado por 36 meses 1

CLAUSULA SEGUNDA — DA DOCUMENTACAO COMPLEMENTAR

A presta¢ao dos servicos obedecera ao estipulado neste contrato; as disposigoes do Edital do Pregio
Eletronico n® 16/2021; as obrigagdes assumidas na proposta firmada pela CONTRATADA, datada de
28/12/2021, e dirigidas 8 CONTRATANTE; ao Termo de Referéncia n° 341/2021; bem como aos
demais documentos constantes do Processo ESMPU n° 0.01.000.1.000871/2021-88 que,
independentemente de transcrigdo, passam a integrar e complementar este contrato naquilo que no o
contrariem.

CLAUSULA TERCEIRA — DA ESPECIFICACAO DO OBJETO
Os servicos serao executados conforme especificado no Anexo I deste contrato.

PARAGRAFO PRIMEIRO - Todos os itens deverio ser entregues/prestados, em perfeitas condigdes
de operacdo, nas dependéncias da Escola Superior do Ministério Publico (ESMPU), localizada no
SGAS, quadra 603, lote 22, CEP 70.200-630, Brasilia/DF, de segunda a sexta-feira, no periodo de
12:00 as 19:00 horas.

PARAGRAFO SEGUNDO - Caso seja fornecido licengas de software, elas poderdo ser enviadas
para 0 e-mail nuredes@escola.mpu.mp.br, contendo links e mstrugdes
para download dos softwares necessarios.

PARAGRAFO TERCEIRO - Os bens e servicos deverio ser entregues respeitando-se os
quantidades, prazos e condi¢des previstas nesse contrato.

PARAGRAFO QUARTO - Nio serdo aceitos, em hipotese alguma, embalagens violadas ou com
outros danos que prejudiquem o acondicionamento e a qualidade do produto.

PARAGRAFO QUARTO - Serio rejeitados os produtos que nio atendam aos requisitos constantes
neste contrato.

PARAGRAFO QUINTO - O prazo de entrega do item 1 do objeto da contratagdo (Extensdo de
Garantia e Direitos de Atualizagdo e IP Intelligence) é de até 15 (quinze) dias contados da celebragdo do
mstrumento contratual.

PARAGRAFO SEXTO - Como condi¢io para aceitagdo dos produtos, no momento da entrega, a
empresa contratada deverd comprovar a origem dos bens importados a serem entregues € a quitacao
dos tributos de importacéo a eles referentes, se for o caso, sob pena de rescisdo contratual e multa nos
termos previstos neste contrato.

PARAGRAFO SETIMO - Os servigos listados no item 2 do objeto da contratagio (Suporte Técnico
Especializado 24x7 Ilimitado por 36 meses) somente serdo iniciados na data de emissdo do Termo de
Recebimento Definitivo dos servicos de listados no item 1 (Extensdo de Garantia e Direitos de
Atualizacdo e IP Intelligence) da solucdo.

PARAGRAFO OITAVO - Os servicos listados no item 2 (Suporte Técnico Especializado 24x7
Ilmitado por 36 meses) serdo executados durante 36 (trinta € seis) meses.




CLAUSULA QUARTA - DA GARANTIA, ABERTURA DE CHAMADOS E ACORDO DE
NIVEL DE SERVICO (SLA)

Os itens 1 e 2 deverdo ter garantia e assisténcia técnica de, no minimo, 36 (trinta e seis) meses “‘on-site”
para todos os seus componentes, sem quaisquer 6nus para 0 CONTRATANTE, a contar da data de
seu recebimento definitivo, estendendo-se por todo o periodo de vigéncia do contrato, subdividindo-se
em:

1. Garantia técnica evolutiva: fornecimento de novas versdes e/ou releases corretivos de softwares,
langadas durante a vigéncia do contrato, mesmo em caso de mudanga de designacao do nome. A
cada nova liberacao de versdo e release, a CONTRATADA devera apresentar as atualizagdes,
inclusive de manuais e demais documentos técnicos, bem como nota informativa das novas
funcionalidades implementadas, se porventura existirem. Inclui também, implementagdes de novas
funcionalidades relativas aos equipamentos;

2. Garantia técnica corretiva: séric de procedimentos executados para recolocar a solugdo em seu
perfeito estado de uso, funcionamento e desempenho, inclusive com a substituicdo de
componentes, partes, ajustes, reparos ¢ demais servigos necessarios de acordo com os manuais
de manutengdo do fabricante ¢ normas técnicas especificas para cada caso.

PARAGRAFO PRIMEIRO - O CONTRATANTE podera, a qualquer momento, determinar a
CONTRATADA a execucdo das rotinas de garantia técnica supracitadas.

PARAGRAFO SEGUNDO - A CONTRATADA devera apresentar solugdes definitivas para os
problemas relatados e identificados por solicitagdo de garantia técnica pelo CONTRATANTE, dentro
dos prazos e condi¢oes estabelecidos neste contrato.

PARAGRAFO TERCEIRO - A CONTRATADA prestara servico de garantia técnica “on-site”,
remotamente ou por telefone sempre que se fizer necessario ou quando solicitado pelo
CONTRATANTE. O tipo de atendimento sera definido pela equipe técnica do CONTRATANTE.

PARAGRAFO QUARTO - Os niveis de servico com sua respectiva severidade encontram-se
dispostos no Item 02 do Anexo I deste contrato.

CLAUSULA QUINTA - DO RECEBIMENTO

Os bens e servicos serdo recebidos provisoriamente no prazo de 15 (quinze) dias corridos, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificacdes constantes neste contrato € na proposta comercial apresentada na
licitacdo. Os servigos deverdo ter inicio imediato apds emissdo do termo de aceite definitivo dos bens
adquiridos.

PARAGRAFO PRIMEIRO - Os bens ¢ servicos serdo recebidos definitivamente no prazo de até 15
(quinze) dias corridos, contados do recebimento provisorio, apos a verificagdo da qualidade e
quantidade do material ou do servigo prestado e consequente aceitacdo mediante termo circunstanciado.

PARAGRAFO SEGUNDO - O recebimento provisorio ou definitivo do objeto nio exclui a
responsabilidade da empresa contratada pelos prejuizos resultantes da incorreta execugdo do contrato.



CLAUSULA SEXTA - DO REGIME DE EXECUCAO

A contratacdo dos servicos a serem executados pela CONTRATADA e os materiais que serdo
empregados serd na forma de execugdo indireta, sob regime de empreitada por preco global, uma vez
que se dara por preco certo e total.

CLAUSULA SETIMA — DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condicdes contratuais, os acréscimos e as
supressdes que se fizerem necessarios, em até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato, conforme disposto no artigo 65, § 1°, da Lein® 8.666/1993.

PARAGRAFO UNICO - As partes poderio celebrar acordo para supressio além do limite
estabelecido no caput desta Clausula, conforme estipulado no inciso II, do § 2°, do artigo 65, da Lein°
8.666/93.

CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATANTE

Por via deste instrumento contratual, a CONTRATANTE se obriga a:

1. Prestar as informa¢Ges e esclarecimentos pertinentes que venham a ser solicitados pela
CONTRATADA,;
2. Receber o objeto no prazo e condicdes estabelecidas neste termo de referéncia,

verificando minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento

definitivo;

3. Efetuar os pagamentos 8 CONTRATADA nas condigdes estabelecidas neste contrato;

4. Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela formalmente
indicada;

5. Manifestar-se formalmente sobre imperfeigoes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

6. Aplicar sangdes administrativas quando se fizerem necessarias, apos o direito da ampla defesa e
do contraditorio;

7. Conferir os materiais/bens/servigos discriminados neste contrato e registrar as divergéncias quanto
a quantidade e qualidade previstas.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA
Por via deste instrumento contratual, a CONTRATADA obriga-se a:

1. Prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE, cujas
reclamagdes se obriga a atender prontamente;



10.

11.

12.

13.

14.

15.

16.

Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local
constantes deste termo de referéncia, acompanhado da respectiva nota fiscal, na qual constardo as
indicagOes referentes a: marca, fabricante, modelo e prazo de garantia ou validade;

O objeto deve estar acompanhado do manual do usudrio, com uma versdo em portugués ou
inglés e da relacdo da rede de assisténcia técnica autorizada;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a27, do Codigo de Defesa do Consumidor (Lein® 8.078, de 1990);

Manter, durante todo o periodo do fornecimento, todas as condigdes de habilitagdo e qualificacdo
que ensejaram sua contrataco;

Responsabilizar-se, independentemente de fiscalizagdo ou acompanhamento pela Administragdo,
pelos prejuizos de qualquer natureza causados ao patrimonio da CONTRATANTE ou de
terceiros, originados direta ou indiretamente do fornecimento, decorrentes de dolo ou culpa de
seus empregados, prepostos ou representantes, ficando obrigada a promover o ressarcimento a
precos atualizados dentro do prazo de 30 (trinta) dias, contados a partir da comprovagdo de sua
responsabilidade; ndo o cumprindo, legitimard o desconto do valor respectivo dos créditos a que
porventura faga jus;

Efetuar a substituicdo dos materiais/bens entregues em desacordo com as especificagdes, em
at¢ 10 (dez) dias a contar da notificagdo da CONTRATANTE, quando comprovada a
impossibilidade de aceitagdo do mesmo;

Comunicar imediatamente, de forma escrita e detalhada, a CONTRATANTE toda e qualquer
irregularidade ou dificuldade que impossibilite o fornecimento;

Observar e cumprir os niveis de servigo acordados;

Disponibilizar para download, durante o prazo de vigéncia contratual, todas as atualizacdes
corretivas, evolutivas, de seguranga e releases referentes a licenga entregue e aos itens fornecidos,
sem quaisquer 6nus adicionais para a CONTRATANTE;

Solicitar por escrito e devidamente fuindamentado quaisquer modificacdes na execucdo dos
servigos para analise e decisdio da CONTRATANTE;

Nao reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros, quaisquer informagoes
de que tenha tomado ciéncia em razio da execugdo dos servicos discriminados, sem o
consentimento prévio e por escrito da CONTRATANTE;

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados,
em conformidade com as normas ¢ determinagdes em vigor;

Nao transferir a outrem, no todo ou em parte, as obrigagdes assumidas neste Contrato;
Nao caucionar ou utilizar este Contrato para qualquer operacdo financeira;

Nao ter no seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de dire¢do ou no
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de direcao,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha
hierdrquica da area encarregada da licitacdo na ESMPU, sob pena de rescisdo contratual,
conforme Resolugao CNMP n° 37/2009.



CLAUSULA DECIMA - DA SUBCONTRATACAO

Nao sera admitida a subcontratacdo do objeto contratado.

CLAUSULA DECIMA PRIMEIRA — DA DOTACAO ORCAMENTARIA

As despesas com a execugdo deste contrato correrdo a conta da Categoria Econdmica 3.3.90.40.07,
do Programa/Atividade 03128003 12HP0001, constante do Orgamento Geral da Unido para este fim.

PARAGRAFO UNICO - Para cobertura das despesas foi emitida a Nota de Empenho n°
2021NE000331, de 30/12/2021.

CLAUSULA DECIMA SEGUNDA - DO PRECO

O valor total da contratacdo é de R$ 491.115,00 (quatrocentos € noventa ¢ um mil cento e quinze reais),
conforme valores unitarios abaixo.

Itens Descrigdo Quantidade | Valor Unitario

Extensdo de Garantia e Direitos de Atualizagdo do Tipo
‘Standard’ para Cluster de VE Best Bundle 5G (part number
F5-SVC-BIG-VE+STDLI13) e IP Intelligence (part number

F5-SBS-BIGVE-IPI23YR) por 36 (trinta e seis) meses.

01

Servico de Suporte Técnico Mensal — Especializado - 24x7

02 [limitado por 36 meses

PARAGRAFO UNICO - No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais € comerciais incidentes, taxa de administragao, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA DECIMA TERCEIRA — DAS CONDICOES DE PAGAMENTO

O pagamento do item 1 do objeto da contratagdo (Extensdo de Garantia e Direitos de Atualizago e IP
Intelligence) sera realizado de forma integral, em parcela tmica, 10 dias apds a emissdo do Termo de
Recebimento Definitivo do produto e do recebimento da nota fiscal/fatura. O pagamento do item 2 do
objeto da contratagdo (Suporte Técnico Especializado 24x7 Ilimitado por 36 meses) sera realizado de
forma integral, em parcela tnica, 10 dias apds o recebimento do item 1 do objeto da contratagdo
(Extensdo de Garantia e Direitos de Atualizacao e IP Intelligence) e do recebimento da nota fiscal/fatura,
abrangendo o periodo de 36 meses.

PARAGRAFO PRIMEIRO - Os pagamentos serdo realizados de forma antecipada e em parcela
Unica, posto ser unica forma de pagamento disponibilizada em mercado pelos fornecedores, sendo

Valor Total

1 R$ 276.825,00 [R$ 276.825,00

1 R$ 214.290,00 | R$ 214.290,00




consonante a pratica de mercado para o objeto almejado. Tal caracteristica ¢ peculiar e indissociavel as
subscricdes de plataforma de software, pelo fato de que, ao receber o licenciamento, recebe-se o
software completo, de forma que a infraestrutura necessaria ao seu funcionamento fica sob
responsabilidade do subscritor.

PARAGRAFO SEGUNDO - Em caso de inexecugdo do objeto, sera devida a devolugdo integral do
valor antecipado, atualizado monetariamente pela variagio acumulada do indice Nacional de Pregos ao
Consumidor Amplo (IPCA), ou indice que venha a substitui-lo, desde a data do pagamento da
antecipacao até a data da devolugdo.

PARAGRAFO TERCEIRO - As notas fiscais apresentadas deverdo refletir obrigatoriamente o tipo
de produto ou servico que esta sendo entregue, especificando, os componentes em hardware, se for o
caso, software e servicos adquiridos individualmente.

1. As notas fiscais de hardware e/ou softwares, referentes ao item 1 do objeto da contratacdo
(Extens@o de Garantia ¢ Direitos de Atualizacao e IP Intelligence), deverdo ser entregues apos a
emissdo do Termo de Recebimento Definitivo do produto.

2. A nota fiscal de servigo, referente ao item 2 do objeto da contratacdo (Suporte Técnico
Especializado 24x7 Ilimitado por 36 meses), deverdo ser entregues apds a emissao do respectivo
Termo de Recebimento Definitivo.

PARAGRAFO QUARTO - O atraso na apresentagio, por parte da empresa contratada, da nota fiscal
e documentos pertinentes importara em prorrogacdo automatica do prazo em igual numero e dias de
vencimento da obrigacdo do CONTRATANTE.

PARAGRAFO QUINTO - A CONTRATADA optante pelo Regime Especial Unificado de
Arrecadacdo de Tributos e Contribuicdes devidos pelas Microempresas € Empresas de Pequeno Porte
(Simples Nacional), de que trata o art. 12 da Lei Complementar n° 123, de 14 de dezembro de 2006, e
alteragdes posteriores, fica dispensada das retengdes, conforme dispuser as normas vigentes.

PARAGRAFO SEXTO - Fica a CONTRATADA obrigada a informar qualquer alteragio de sua
condicao de optante pelo SIMPLES.

PARAGRAFO SETIMO - As notas fiscais/faturas serdio obrigatoriamente atestadas por comissio de
recebimento ou por servidor da ESMPU oficialmente designado para acompanhar e fiscalizar a entrega
dos bens ou a prestagdo dos servigos, desde que os mesmos tenham sido aceitos e recebidos
definitivamente, sem o que ndo podera ser feito o pagamento correspondente.

PARAGRAFO OITAVO - Nenhum pagamento serd efetuado 8 CONTRATADA antes de paga ou
relevada a multa que lhe tenha sido aplicada ou na pendéncia de qualquer uma das situagdes abaixo
especificadas, sem que isso gere direito a alteracdo de precos ou compensagio financeira:

1. ateste de conformidade de entrega do bem ou da prestacao do servigo;
2. apresentacdo da comprovacao da documentacao discriminada no caput desta Clausula.

PARAGRAFO NONO - Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

PARAGRAFO DECIMO - Antes de cada pagamento 8 CONTRATADA, sera realizada consulta ao
SICAF para verificar a comprovagdo da regular situtagdo da CONTRATADA perante o INSS, FGTS,
Receita Federal (divida ativa da unido e tributos federais), Estadual ou Distrital ¢ Municipal do seu
domicilio ou sede, bem como regularidade trabalhista (CNDT atualizada).

PARAGRAFO DECIMO PRIMEIRO - Constatando-se, junto ao SICAF, a situagio de



irregularidade da CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo
de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

PARAGRAFO DECIMO SEGUNDO — Nio havendo regularizagio ou sendo a defesa considerada
improcedente, a CONTRATANTE deverd comunicar aos Orgdos responsaveis pela fiscalizacdo da
regularidade quanto & inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes € necessarios para garantir o recebimento
de seus créditos.

PARAGRAFO DECIMO TERCEIRO - Persistindo a irregularidade, a CONTRATANTE devera
adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada 8 CONTRATADA a ampla defesa.

PARAGRAFO DECIMO QUARTO - Havendo a efetiva execugio do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA nio
regularize sua situagdo junto ao SICAF.

PARAGRAFO DECIMO QUINTO - Somente por motivo de economicidade, seguranga nacional ou
outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da CONTRATANTE, ndo sera rescindido o contrato em execu¢do com a CONTRATADA
inadimplente no SICAF.

PARAGRAFO DECIMO SEXTO — Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA ndo tenha concorrido de alguma forma para tanto, fica convencionada a taxa de
atualizacdo financeira devida pela CONTRATANTE, mediante a aplicagdo da seguinte formula:

EM=IxNxVP

Em que:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela pertinente a ser paga;

TX = Percentual da taxa anual = 6%

I = indice de compensagao financeira, assim apurado:

I=(6/100) /365— 1=10,00016438

CLAUSULA DECIMA QUARTA - DO REAJUSTE

Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das
propostas.

PARAGRAFO PRIMEIRO - Dentro do prazo de vigéncia do contrato e mediante solicitagio da
CONTRATADA, os precos contratados poderdo sofrer reajuste apos o interregno de um ano,
aplicando-se o Indice de Custos de Tecnologia da Informagdo - ICTI/IPEA exclusivamente para as
obrigagoes iniciadas e concluidas apods a ocorréncia da anualidade.



PARAGRAFO SEGUNDO - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

PARAGRAFO TERCEIRO - No caso de atraso ou nio divulgagio do indice de reajustamento,
a CONTRATANTE pagara a CONTRATADA a importancia calculada pela tltima variagdo conhecida,

liquidando a diferenca correspondente tdo logo seja divulgado o indice defnitivo. Fica a
CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de pregos do
valor remanescente, sempre que este ocorrer.

PARAGRAFO QUARTO - Nas afericdes finais, o indice utlizado para reajuste sera,
obrigatoriamente, o definitivo.

PARAGRAFO QUINTO — Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado
pela legislacdo entdo em vigor.

PARAGRAFO SEXTO — Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

PARAGRAFO SETIMO - O reajuste sera realizado por apostilamento.

PARAGRAFO OITAVO — Incumbira 8 CONTRATADA a iniciativa da solicitagdo do reajuste e o
encargo do calculo minucioso do reajustamento e do saldo contratual a ser reajustado, juntando-se o
respectivo memorial de calculo, que devera ser analisado e aprovado pela CONTRATANTE.

CLAUSULA DECIMA QUINTA — DAS PENALIDADES

Comete infragdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n° 10.520, de 2002, a
CONTRATADA que:

1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratagao;

2. ensejar o retardamento da execucgdo do objeto;

3. falhar ou fraudar na execugdo do contrato;

4. comportar-se de modo mnidoneo;

5. cometer fraude fiscal;

6. nao mantiver a proposta.

PARAGRAFO PRIMEIRO - A CONTRATADA, caso cometa quaisquer das infragdes
discriminadas no subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes:

1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos
para o 6rgdo contratante;

a. Multa moratoria de 0,33% ( zero virgula trinta e trés por cento) por dia de atraso
mjustificado sobre o valor da parcela madimplida, até o limite de 10% (dez por cento);



b. Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecugdo total do objeto;

c. Em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigagdo inadimplida.

2. Suspensdo de licitar e impedimento de contratar com o 6rgio contratante, pelo prazo de até 2
(dois) anos;
3. Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no

SICAF pelo prazo de até 5 (cinco) anos;

4. Declaracdo de inidoneidade para licitar, contratar com a Admnistracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a empresa
contratada ressarcir o 6rgio pelos prejuizos causados.

5. Outrossim, para oITEM 02 - SUPORTE TECNICO ESPECIALIZADO 24X7
ILIMITADO POR 36 MESES, a CONTRATADA devera obedecer os prazos estabelecidos
na TABELA II do Anexo I deste contrato, sendo que a desobediéncia, respeitado o que versam
os Itens 2.5.7.3 € 2.5.7.4 do Anexo I deste contrato, ensejara nas seguintes penalidades:

a. Chamados de alta severidade: multa de 1% do valor global do Item 02 dividido por 36
(0,01 x (Valor do Item/36)).

b. Chamados de média ou baixa severidade: multa de 0,5% do valor global do Item 02
dividido por 36 (0,005 x (Valor do Item/36)).

PARAGRAFO SEGUNDO - As sangdes previstas nos itens 1, 3, 4 ¢ 5 do Paragrafo Primeiro desta
Clausula poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

PARAGRAFO TERCEIRO — Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n°
8.666, de 1993, as empresas ou profissionais que:

1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

3. demonstrem n3o possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

PARAGRAFO QUARTO - A aplicagio de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurarda o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de
1999.

PARAGRAFO QUINTO - A autoridade competente, na aplicagio das sangdes, levard em
consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administragdo, observado o principio da proporcionalidade.

PARAGRAFO SEXTO - As penalidades serfio obrigatoriamente registradas no SICAF.

PARAGRAFO SETIMO - Se o valor da multa nio for depositado na conta do Tesouro Nacional, a



CONTRATANTE podera, a seu critério, descontar automaticamente da primeira parcela de crédito que
a CONTRATADA vier a fazer jus, ¢ se o valor for superior a esta, podera ser abatido do valor da
garantia de execug@o do contrato, se houver, ou cobrado judicialmente.

PARAGRAFO OITAVO — Em todos os casos de aplicagio de multa pecunidria, o valor sera
acrescido de juros moratorios de 1% (um por cento) ao més.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ADMINISTRATIVOS

Da decisdo de aplicagdo de uma ou mais penalidades previstas na clausula anterior, cabera recurso
administrativo, na forma prevista do art. 109 da Lein°® 8.666/1993.

PARAGRAFO PRIMEIRO — Na hipétese de aplicacdo das penalidades de adverténcia, multa,
suspensao temporaria ou impedimento de licitar e contratar com 6rgéos e entidades da Unido pelo prazo
de até cinco anos, referidas na Clausula anterior, cabera recurso dirigido ao Diretor-Geral da ESMPU,
por intermédio do Secretario de Administragdo, no prazo de 5 (cinco) dias Uteis, a contar da intimagao
do ato de aplicagdo da penalidade.

PARAGRAFO SEGUNDO - O Secretario de Administragio podera, respeitado o prazo de 5 (cinco)
dias tuteis, reconsiderar sua decisdo ou, no mesmo prazo, encaminhar o recurso, devidamente instruido,
para apreciaca@o e decisdo do Diretor-Geral.

PARAGRAFO TERCEIRO - Na hipétese de aplicagdo das penalidades previstas no artigo 87, IV,
da Lei 8666/93, cabera pedido de reconsideragdo dirigido ao Diretor-Geral da ESMPU, no prazo de
10 (dez) dias uteis, a contar da intimagdo do ato de aplicagdo da penalidade.

CLAUSULA DECIMA SETIMA — DA RESCISAO ADMINISTRATIVA

Este contrato podera ser rescindido, por sua inexecugdo total ou parcial, nas hipdteses e nas formas
previstas nos arts. 78 e 79 da Lei n. 8.666/1993, desde que os motivos sejam formalmente
fundamentados nos autos do processo e possibilite-se 8 CONTRATADA o direito ao contraditério e a
ampla defesa.

PARAGRAFO UNICO — Poder4 o presente contrato ser rescindido por acordo entre as partes, desde
que haja conveniéncia para a Administragdo, consoante o disposto no inc. I do art. 79 da Lei n.
8666/93, sem prejuizo do estabelecido no paragrafo segundo do mesmo artigo.

CLAUSULA DECIMA OITAVA — DA FISCALIZACAO

A fiscalizacdo ¢ o acompanhamento do fornecimento serdo exercidos por representantes designados
pela CONTRATANTE, de acordo com o Art. 67, da Lein® 8.666/93;

PARAGRAFO PRIMEIRO - Ao responsavel pela fiscalizagio competird dirimir duvidas que
surgirem na sua execucdo e anotar, em registro proprio, todas as ocorréncias relacionadas com o
fornecimento dos bens mencionados, determinando o que for necessario a regularizagdo das faltas ou
defeitos observados e sugerindo aplicagdo de penalidade, caso a CONTRATADA desobedega a
quaisquer condigcdes estabelecidas na contratacao;

PARAGRAFO SEGUNDO - A fiscalizagio nio excli nem reduz a responsabilidade da



CONTRATADA perante a CONTRATANTE e/ou terceiros;

PARAGRAFO TERCEIRO — A CONTRATADA devera indicar um preposto que representara a
empresa, mantendo permanente contato com a CONTRATANTE, dirimindo os problemas que venham
surgir no andamento do fornecimento.

CLAUSULA DECIMA NONA - DA VIGENCIA

O presente contrato vigorara por 45 (quarenta e cinco e dias), contados a partir da data da ultima
assinatura eletronica para o Item 1 e, subsequentemente, 36 (trinta e seis) meses, contados da data da
emissdo do termo de recebimento definitivo para o Item 2.

PARAGRAFO PRIMEIRO - O contrato podera ser prorrogado nas hipoteses elencadas no §1° do
artigo 57 da Lein® 8.666/93.

PARAGRAFO SEGUNDO - O término da vigéncia contratual ndo exime a CONTRATADA das
obrigacdes assumidas durante o periodo de garantia dos materiais e servigos, ficando sujeita as
penalidades previstas no contrato, no caso de descumprimento desta obrigacao.

CLAUSULA VIGESIMA — DA PUBLICACAO

A CONTRATANTE publicara, a sua conta e no prazo estipulado no artigp 20 do Decreto n°
3.555/2000, extrato deste contrato no Diario Oficial da Unido.

CLAUSULA VIGESIMA PRIMEIRA — DA VALIDADE

Este contrato foi devidamente analisado pela assessoria juridica competente, com parecer favoravel,
atendendo ao disposto no paragrafo tinico do artigo 38 da Lein® 8.666/93.

CLAUSULA VIGESIMA SEGUNDA — DOS CASOS OMISSOS

Os casos omissos serdo analisados pelos representantes legais das partes, com intuito de solucionar o
impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que dispdem as Leis n° 10.520,
de 17 de julho de 2002, e n° 8.666, de 21 de junho de 1993; nos Decretos n° 3.555, de 8 de agosto de
2000, e n° 10.024, de 20 de setembro de 2019; e demais normas atinentes a matéria.

CLAUSULA VIGESIMA TERCEIRA - DO FORO

As partes, de comum acordo, elegem o foro da Justica Federal, Secao Judiciaria do Distrito Federal
para dirimir as davidas originarias da execucdo dos servicos objeto deste instrumento contratual,
renunciando a qualquer outro por mais privilegiado que seja.



E, por estarem assim justas e acordadas, firmam o presente, comprometendo-se a cumprir ¢ a fazer
cumprir, por si e por seus sucessores, em juizo ou fora dele, tdo fielmente como nele se contém.

ANEXO1

DAS CARACTERISTICAS TECNICAS

ITEM 01 - EXTENSAO DE GARANTIA E DIREITOS DE ATUALIZACAO E IP INTELLIGENCE

Devem ser fornecidos os produtos identificados pelos part numbers F5-SVC-BIG-VE+STDLI13 - Extensdo de
Garantia e Direitos de Atualizagdo do Tipo ‘Standard’ para Cluster de VE Best Bundle — e part number F5-
SBS-BIGVE-IPI23YR - IP Intelligence, mantendo as mesmas caracteristicas funcionais exigidas na contratagdo
origmal, conforme iem 1 (um) do Termo de Referéncia 312/2018 (0115637), presente no
processo 0.01.000.1.004678/2018-31, apresentadas abaixo.

1-REQUISITOS TECNICOS GERAIS
1.1 - Indices de desempenho e escalabilidade:

1.1.1 - Cada Solugao de Tratamento e Entrega de Dados devera possuir capacidade minima de:

a. Processar 04 (quatro) Gbps de throughput para tratamento de dados em nivel OST 7

b. Processar 05 (cinco) Gbps de throughput para tratamento de dados em nivel OSI 4

c. Realizar 65 (sessenta e cinco) mil conexdes por segundo em camada 4;

d. Realizar 45 (quarenta e cinco) mil requisigoes por segundo em camada 7.

e. Realizar 200 (duzentas e oito) mil requisicdes HTTP em camada 4.

f Sustentar, simultaneamente, 5.500.000 (cinco milhdes e quinhentas mil) conexdes concorrentes em
camada 4.

g Realizar throughput minimo de compressdo de 2 (dois) Gbps;

h. Realizar throughput minimo de 2 (dois) Gbps de trafego SSL, utilizando chaves de 2048 bits em
algoritmo RSA;

L Realizar 2.100 (duas mil e cem) transagoes por segundo de trafego SSL, utilizando chaves de 2048 bits

em algoritmo RSA;

1.1.1.1 - Para desempenho consolidado de 10 (dez) Gbps, ou superior, de throughput em camada 4, a unidade
podera ser fornecida em hardware.

a. Entende-se por desempenho consolidado o agrupamento de unidades da Solugdo de Tratamento e
Entrega de Dados, o qual deve permitir a operacdo conjunta de até 8 unidades, fazendo com que seus indices de
desempenho sejam somados, construindo assim uma unica Solugdo de Tratamento e Entrega de Dados.

1.1.2 - Deve ser compativel com sistemas de virtualizagdo VMware ESXi versdo 5.x ou superior;

1.1.3 - Caso a solu¢do seja entregue em hardware, esta devera ser fornecida com no minimo 2 interfaces
10Gbps SFP+ short range com conectores LC e quatro interfaces 1Gbps com SFP-SX e seus respectivos
conectores.

1.2 - REQUISITOS TECNICOS PARA O TRATAMENTO DE DADOS

1.2.1 - Assume-se que todos os itens descritos abaixo estardo contemplados na solugdo independente do verbo
aplicado ao item;

1.2.2 - Deve ser capaz de realizar offloading de todo o trafego SSL e TLS encriptado, para no minimo os



protocolos mas ndo limitando HTTP(S), SMTP(S) e POP(S);

1.2.3 - Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSL versdo 2.0 e 3.0, TLS
versao 1.1 e 1.2;

1.2.4 - Ser capaz de verificar os certificados de cliente e servidor;

1.2.5 - Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solugdo ¢
as requisicdes POP3S, IMAPS e SMTPS sdo enviadas aos servidores sem criptografia;

1.2.6 - Recursos para configurar o equipamento para cifrar decifrar em SSL/TLS a requisicdo ao enviar para o
servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;

1.2.7 - Deve permitir aplicar criptografia de cookies para a protecao desses utilizados pelas aplicacdes web;

1.2.8 - Deve permitir criar regras de contexto de trafego em linguagem propria da solugdo a fim de permitir
customizar as configuragdes conforme necessidades especificas do ambiente;

1.2.9 - Deve suportar o protocolo OCSP para permitir obter a lista atualizada de data de expiragdo dos
certificados;

1.2.10 - Deve permitir consultar Lista de Certificados Revogados;

1.2.11 - Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja, deve ser
capaz de decifrar todo o trafego de entrada com destino ao servidor;

1.2.12 - Deve ter capacidade de fortalecer a criptografia do trafego de entrada para o servidor possibilitando a
abertura do trafego do cliente e trocando a chave de criptografia para o servidor;

1.2.13 - Deve permitir configurar persisténcia por sessdo SSL nos seguintes modos:

1.2.13.1 - Manter persisténcia por sessao SSL sem realizar decifragem dos tineis;

1.2.13.2 - Manter persisténcia por sessdo SSL realizando decifragem dos tuneis;

1.2.14 - Deve permitir configuragdo e alteracdo dos parametros das sessdes SSL e TLS em no minimo:
1.2.14.1 - Session;

1.2.14.2 - Session Ticket;

1.2.14.3 - OCSP (online certificate status protocol stapling);

1.2.14.4 - ALPN (Application Layer Protocol Negociation);

1.2.14.5 - Forward Perfect Secret.

1.2.15 - Deve ser capaz de autenticar clientes e servidores mantendo assim suas conexdes seguras;

1.2.16 - Deve ter recursos de Firewall de Rede com Lista de Controle de Acesso em método top down para
contexto de trafego;

1.2.17 - Deve possibilitar a criacdo de regras de filtragem baseadas em no minimo: protocolo, Porta de Origem,
Porta de Destino, VLAN de origem, e endereco IP de origem, IP de destino, agendamento, aggo e Log;

1.2.18 - Deve possuir uma camada de protecao de Reputagdo de Enderecos IP de forma automatica, em busca
de enderecos de origens maliciosos atualizada automaticamente pela solugao;

1.2.19 - Deve possuir mecanismo de whitelist e blacklist de enderecos IP com feed dindmicos do fabricante,
sendo este atualizado automaticamente pela solugio;

1.2.20 - Deve possuir protecdo de Protocolo DNS por perfil, permitindo quais tipos de queriecs DNS séo
permitidas e/ou negadas;

1.2.21 - Deve possuir protecdo de Protocolo HTTP por perfil, ou seja, capaz de analisar conformidade dos



pacotes destinados aos servicos HTTP protegidos;
1.2.22 - Deve ter controle para regras redundantes, ou seja, regras com os mesmos enderecos € mesma agao;

1.2.23 - Deve ter controle para Regras conflitantes, ou seja, regras com os mesmos enderegos e acgoes
diferentes;

1.2.24 - Deve suportar Traducao de Enderecos de Rede - NAT com as seguintes opgoes:
1.2.24.1 - Inbound NAT, Nat 1:1 de Entrada;

1.2.24.2 - Outbound NAT, NAT N:1 de Saida;

1.2.24.3 - Outbound SNAT, NAT N:N de Saida;

1.2.25 - Deve suportar criagdo de Regras de NAT baseado em enderegos IP especificos criados manualmente,
ou dindmico com regras especificas da solugao;

1.2.26 - Deve ter recursos para deteccdo e mitigacao de ataques de negagdo de servicos DoS e DDoS baseado
em threshold e percentagem de pacotes por segundo;

1.2.27 - Deve ter recurso mterno de Limite de Taxa, "rate limit" de conexdes;

1.2.28 - Deve ter recursos de Syn-Cookies para evitar ¢ prevenir contra ataques de DDoS, ou seja, quando a
Solugdo de Tratamento receber uma requisicdo externa de conexao, ele deve enviar uma resposta Synt+Ack com
um numero de desafio, obrigando o host de origem a responder com a resposta correta para estabelecer conexao
com o servidor protegido;

1.2.29 - Deve ser capaz de configurar e provisionar contextos de Protecio DDoS para Virtual Servers distintos.

1.2.30 - Permitir a utilizacdo de um modelo positivo de seguranga para proteger contra ataques conhecidos aos
protocolos HTTP e HTTPS e as aplicacdes web acessiveis através destes;

1.2.31 - Possuir politica de seguranga de aplicagdes web pré-configurada:
1.2.31.1 - Possuir politica de seguranca de aplicacdes web pré-configurada;
1.2.31.2 - Permitir a criagcdo de politicas diferenciadas por aplicagdo.

1.2.31.3 - Devera se integrar a solucdes de andlise de vulnerabilidade de aplicacdes web, scanners de
aplicagoes;

1.2.31.4 - Devera ser capaz de realizar ajustes automaticos de politica de seguranca de acordo com os
resultados do scan realizado, conhecido como virtual patching;

1.2.32 - A inspegdo pode ser realizada via integracdo ICAP. Deve ser possivel integrar com diferentes softwares
de Antivirus;

1.2.33 - Devera ser capaz de identificar e bloquear ataques através de assinaturas com atualizagdes periddicas da
base do fabricante;

1.2.34 - As assinaturas devem ser atualizadas durante o periodo de contrato sem que seja necessario nenhum
custo a mais por parte da CONTRATANTE;

1.2.35 - Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, codigos das aplicagdes, entre
outros) dos servidores de aplicagdo, retirando os dados ou mascarando a informag@o nas paginas enviadas aos
usuarios;

1.2.36 - Devera permitir personalizar as respostas de bloqueio;

1.2.37 - Suportar o modelo de seguranga positiva definido pelo OWASP top 10;

1.2.38 - Deve permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle;

1.2.39 - Devera implantar, no minimo, as seguintes funcionalidades:



1.2.39.1 - Protegdo contra Buffer Overflow;
1.2.39.2 - Checagem de URL;

1.2.39.3 - Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE,
CONNECT);

1.2.39.4 - Protecdo contra envios de comandos SQL ofuscados nas requisicdes enviadas a bases de dados
(SQL Injection);

1.2.39.5 - Protegdo contra Cross-site Scripting;
1.2.39.6 - Funcionalidade de Cookie Encryption;

1.2.40 - Deve suportar a criagdo de politicas por geo-localizagdo, permitindo que o trafego de determinado(s)
Pais/Paises seja(m) bloqueado(s).

1.2.41 - Possuir mecanismo de aprendizado automatico capaz de identificar todos os contetidos das aplicagdes,
incliindo URLs, pardmetros URLs, campos de formularios, o que se espera de cada campo (tipo de dado,
tamanho de caracteres), cookies, arquivos XML e elementos XML.

1.2.42 - Deve ser capaz de criagdo de politicas automaticas conforme o aprendizado do trafego observado em
um periodo de tempo nas aplicagdes monitoradas/ protegidas;

1.2.43 - Devera possuir as seguintes formas de detecgdo de ataques DoS na camada de aplicag@o:
1.2.43.1 - Numero de requisicdes por segundo enviados a uma URL especifica;
1.2.43.2 - Numero de requisigoes por segundo enviados de um IP especifico;

1.2.43.3 - Detecgdo através de codigo executado no cliente com o objetivo de detectar interagdo humana ou
comportamento de robos (bots);

1.2.43.4 - Numero maximo de transacdes por segundo (TPS) de um determinado IP;
1.2.43.5 - Aumento de um determinado percentual do nimero de transa¢des por segundo (TPS);
1.2.43.6 - Aumento do tempo de resposta (lat€ncia de aplicagdo) de uma determinada URL;

1.2.44 - Devera permitir o bloqueio de ataques de for¢a bruta de usuario/senha em paginas de acesso (login) que
protegem areas restritas. Este bloqueio deve limitar o nimero maximo de tentativas e o tempo do bloqueio devera
ser configuravel;

1.2.45 - Permitir o bloqueio de determinados enderecos IPs que ultrapassarem um niimero maximo de violagdes
por minuto.

1.2.46 - Permitir o bloqueio de robos (bots) que acessam a aplicagdo através de detecgdo automatica, ndo
dependendo de cadastros manuais. Robos conhecidos do mercado, como Google, Yahoo ¢ Microsoft Bing
deverao ser liberados por padrao;

1.2.47 - Permitir o cadastro de robds que podem acessar a aplicagao;

1.2.48 - Implementar protegdo ao JSON (JavaScript Object Notation);

1.2.49 - Possuir firewall XML integrado — suporte a filtro e validacao de fungoes XML especificas da aplicagio;
1.2.50 - Devera proteger o protocolo SMTP com no minimo os seguintes métodos:

1.2.50.1 - A comunicacdo deve ser aderente a RFC 2821;

1.2.50.2 - Limitar o niimero de mensagens;

1.2.50.3 - Validar registro SPF do DNS;

1.2.51 - Determinar quais métodos SMTP podem ser utilizados;



1.2.52 - Devera armazenar os logs localmente ou exportar para Syslog server;

1.2.53 - Devera proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel especificar
quais URLs serdo examinadas;

1.2.54 - Devera possuir controle de fluxo por aplicagdo permitindo definir o fluxo de acesso de uma URL para
outra da mesma aplica¢do. Dessa forma qualquer tentativa de acesso a um determinado site que ndo siga o fluxo
passando pelas URLs pré-definidas devera ser bloqueado como uma tentativa de acesso ilegal;

3.1.2.55 - Fornecer relatorios consolidados de ataques com pelo menos os seguintes dados: Resumo geral com
as politicas ativas, anomalias e estatisticas de trafego, Ataques DoS, Ataques de Forga Bruta, Ataques de Robos,
Violagdes, URL, Enderecos IP, Paises, Severidade e PCI Compliance;

1.2.56 - Permitir o agendamento de relatorios a serem entregues por email;

1.2.57 - Fornecer os seguintes Graficos de alertas por:

1.2.57.1 - Politica de seguranca;

1.2.57.2- Tipos de ataques;

1.2.57.3 - Violagoes;

1.2.57.4 - URL;

1.2.57.5 - Enderecos IP;

1.2.57.6 - Paises;

1.2.57.7 - Severidade;

1.2.57.8 - Cddigo de resposta;

1.2.57.9 - Métodos;

1.2.57.10 - Protocolos;

1.2.57.11 - Virus;

1.2.57.12 - Usuério;

1.2.57.13 - Sessao.

1.2.58 - Possuir linguagem de programagdo aberta que permita a manipulagdo do trafego de entrada e saida,
viabilizando assim a alteragdo de

parametros no cabegalho e no corpo das mensagens;

1.2.59 - A linguagem de programacio deve permitir a importagdo de pacotes, garantindo assim que a agilidade e
flexibilidade no compartilhamento dos scripts;

1.2.60 - Ser capaz de realizar entrega de trafego utilizando resolugdo de nomes DNS;
1.2.61 - Deve possuir recursos de protecao de DNS através de Response Policy Zone;
1.2.62 - Possuir mecanismos de métricas estaticas para distribuicdo de carga;

1.2.63 - Possuir recursos de métricas dindmicas para distribuicdo de carga, independentemente de qualquer
protocolo de roteamento;

1.2.64 - Deve operar em, no minimo, a seguintes formas:
1.2.64.1 - DNS autoritativo;

1.2.64.2 - DNS secundario;



1.2.64.3 - DNSSEC.

1.3 - REQUISITOS TECNICOS PARA A ENTREGA DE DADOS
1.3.1 - Suportar todas as aplicagdes comuns de um Switch Layer 7, como:
1.3.1.1 - Server Load-Balancing;

1.3.1.2 - Firewall Load-Balancing;

1.3.1.3 - Proxy Load-Balancing;

1.3.1.4 - Global Site Load-balancing

1.3.1.5 - Link Load-Balancing

1.3.2 - Suportar Balanceamento apenas em dire¢do ao servidor, onde a resposta do servidor real ¢ enviada
diretamente ao cliente;

1.3.3 - A solucdo deve permitir o encapsulamento, em camada 3, do trafego entre a solugdo e o servidor para
trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em dire¢@o ao servidor, onde a resposta do
servidor real é enviada diretamente ao cliente;

1.3.4 - Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e tipo de
aplicacdo;

1.3.5 - A solugdo deve possuir recurso de ativagdo de grupo prioritario, no qual o administrador pode especificar
a quantidade minima de servidores que devem estar disponiveis em cada grupo e a prioridade dos grupos.

1.3.6 - Caso o nimero de servidores disponiveis fique menor do que o estipulado pelo administrador, a solugao
deve automaticamente distribuir o trafego para o proximo grupo com maior prioridade ndo afetando o servico.

1.3.7 - Caso o niimero de servidores disponiveis volte ao valor minimo estipulado pelo administrador, a solu¢ao
deve automaticamente retirar o grupo com menor prioridade de balanceamento, voltando ao estado original.

1.3.8 - Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir os HTTP
requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de estabelecimento de conexdes nos
servidores e aumentando a performance do servigo;

1.3.9 - Suportar os seguintes métodos de balanceamento:

1.3.9.1 - Round Robin;

1.3.9.2 - Least Connections;

1.3.9.3 - Weighted Percentage (por peso);

1.3.9.4 - Servidor ou equipamento com resposta mais rapida baseado no trafego real,
1.3.9.5 - Weighted Percentage dindmico (baseado no nimero de conexdes);

1.3.9.6 - Dindmico, baseado em parametros de um determinado servidor ou equipamento, coletados via SNMP
ou WMI;

1.3.10 - Possuir recursos para balancear as sessdes novas, mas preservar sessoes existentes no mesmo servidor,
implementando persisténcia de sessdo dos seguintes tipos:

1.3.10.1 - Por cookie: inser¢do de um novo cookie na sessio;
1.3.10.2 - Por cookie: utilizagdo do valor do cookie da aplicacdo, sem adicao de cookie;
1.3.10.3 - Por enderego IP destino;

1.3.10.4 - Por enderego IP origem;



1.3.10.5 - Por sessdao SSL;

1.3.10.6 - Através da analise da URL acessada.;

1.3.10.7 - Através da analise de qualquer pardmetro no header HTTP;

1.3.10.8 - Através da analise do MS Termmal Services Session (MSRDP);

1.3.10.9 - Através da analise do SIP Call ID ou Source IP;

1.3.10.10 - Através da andlise de qualquer informagdo da por¢do de dados (camada 7);

1.3.11 - A solugdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;

1.3.12 - O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos servidores reais:
1.3.12.1 - Layer 3 — ICMP;

1.3.12.2 - Conexdes TCP e UDP pela respectiva porta no servidor;

1.3.13 - Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP, HTTP, HTTPS,
Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP, IMAP, SMTP, POP3,
SIP, Real Server, SOAP, SNMP ¢ WMI,

1.3.14 - Possurr recursos para balanceamento de carga de servidores SIP para VoIP (equipamento SIP
PROXY);

1.3.15 - Possuir recursos para limitar o niimero de sessoes estabelecidas com cada servidor real;

1.3.16 - Possuir recursos para limitar o nimero de sessoes estabelecidas com cada servidor virtual;

1.3.17 - Possuir recursos para limitar o nimero de sessoes estabelecidas com cada grupo de servidores;
1.3.18 - Possuir recursos para limitar o niimero de sessdes estabelecidas com cada servidor fisico:

1.3.18.1 - Realizar Network Address Translation (NAT);

1.3.18.2 - Realizar Protec@o contra Denial of Service (DoS);

1.3.18.3 - Realizar Protecdo contra Syn flood;

1.3.18.4 - Realizar Limpeza de cabegalho HTTP;

1.3.19 - A solugdo deve permitir o controle da resposta ICMP por servidor virtual,

1.3.20 - Possuir recursos para que a configuragdo seja baseada em perfis, permitindo uma facil administragao;

1.3.21 - Possuir capacidade de geragdo e gestdo de perfis hierarquizados, permitindo maior facilidade na
administragdo de politicas similares;

1.3.22 - Permitir a criacao de Virtual Servers com enderego IPv4 e os servidores reais com enderecos IPvo6;

1.3.23 - Possuir recursos para executar compressao de conteido HTTP, para reduzir a quantidade de
informagdes enviadas ao cliente;

1.3.24 - Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);
1.3.25 - Possuir capacidade para definir compressao especificamente para certos tipos de objetos;

1.3.26 - Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados no
equipamento e as requisicdes HTTP s3o enviadas aos servidores sem criptografia;

1.3.27 - Garantir que na aceleracdo de SSL, tanto a troca de chaves quanto a criptografia dos dados sejam
realizadas com aceleragdo em hardware, para ndo sobrecarregar o sistema, este item somente € valido para
solucdo em appliance;



1.3.28 - Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢do ao enviar para
o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;

1.3.29 - Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo mstalados no
equipamento e as requisicoes POP3S, IMAPSe SMTPS sdo enviadas aos servidores sem criptografia;

1.3.30 - Suportar a utilizagdo de memdria RAM como cache de objetos HTTP, para responder as requisicdes
dos usuarios sem utilizar recursos dos servidores;

1.3.31 - Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo armazenados
em cache e quais nunca devem ser cacheados;

1.3.32 - Garantir que o recurso de cache possa ajustar quanta memoria sera utilizada para armazenar objetos;
1.3.33 - Suporte a otimizagdo do protocolo TCP para ajustes a pardmetros das conexdes clientes e servidor;
1.3.34 - A solugdo deve suportar Internet Content Adaptation Protocol (ICAP);

1.3.35 - Deve ser capaz de realizar DHCP relay;

1.3.36 - Deve possuir relatorios em tempo real das aplicagdes, com pelos menos os seguintes graficos:
1.3.36.1 - Tempo de resposta da aplicagio;

1.3.36.2 - Laténcia de rede;

1.3.36.3 - Conexdes para conjunto de servidores, servidores individuais;

1.3.36.4 - Por URL.

1.3.37 - A ferramenta de relatorios deve possuir pelo menos os seguintes filiros para a geracao dos graficos:
1.3.37.1 - Servidores virtuais;

1.3.37.2 - Servidores balanceados;

1.3.37.3 - URLs;

1.3.37.4 - Paises de origem, baseados em geolocalizagdo (GEOIP);

1.3.37.5 - Dispositivos de origem do cliente (user agent).

1.3.38 - Deve possuir framework unificado para configuragdo da aplicagao;

1.3.39 - Deve possuir criptografia IPSEC para comunicacao entre os componentes da solugao;

1.3.40 - Quando licenciada, a solugdo deve ter a capacidade de realizar cache transparente das respostas DNS;
1.3.41 - A Solugdo deve ter a capacidade de permitir a criagdo de MIBs customizadas;

1.3.42 - A Solugdo deve ter suporte a sFlow;

1.3.43 - A solugdo deve possuir miltiplos dominios de roteamento em [Pv4 e IPv6;

1.3.44 - A solug@o deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4 ¢ IPv6;
1.3.45 - A solugdo deve suportar Equal Cost Multipath (ECMP);

1.3.46 - A solugdo deve realizar Bidirectional Forward Detection (BFD);

1.3.47 - A solugdo deve ter suporte a Stream Control Transmission Protocol (SCTP);

1.3.48 - Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.3.49 - A solugdo deve possuir monitor HTTP/HTTPS com autenticacio NTLM embutida, que permita
verificar se o HTTP/HTTPS estd operando assim como a plataforma de autenticagao;



1.3.50 - A solugdo deve realizar SSL Forward Proxy;

1.3.51 - A solugdo deve ter suporte a TLS 1.2, SHA 2 Cipher ¢ SHA256 hash;

1.3.52 - A solugdo deve ser capaz de colocar em fila as requisicoes TCP que excedam a capacidade de
conexdes do grupo de servidores ou de um servidor. A solugdo ndo devera descartar as conexdes que excedam
o numero de conexdes do servidor ou do grupo de servidores;

1.3.53 - A solugdo deve realizar Controle de Banda Estatico para grupos de aplicacdes e rede;

1.3.54 - A solugdo deve realizar Controle de Banda Dindmico para grupos de aplicagdes e rede;

1.3.55 - A solucdo deve realizar Controle de Banda baseado em dominio de roteamento;

1.3.56 - A solucdo deve permitir a criagdo de timeis IP por dominio de roteamento utilizando GRE, IPIP,
EtherIP, PPP;

1.3.57 - A solugdo deve permitir a criagdo de tineis IP transparente utilizando GRE e IPIP;

1.3.58 - Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;

1.3.59 - Possuir suporte ao protocolo SPDY;

1.3.60 - O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP, UDP, SSL;

1.3.61 - O equipamento devera permitir a sincronizagdo das configuragdes, de forma automatica e manualmente,
for¢ando a sincronizagdo apenas no momento desejado;

1.3.62 - Permitir a configuragdo das interfaces de alta disponibilidade do cluster (heartbeat), com op¢des para:
1.3.63 - Compartilhar a rede de heartbeat com a rede de dados;
1.3.64 - Utilizar uma rede exclusiva para o heartbeat;

1.3.65 - Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a
distribuicdo dindmica de trafego e aumentar a protecdo contra ataques;

1.3.66 - Permitir a criagdo de politicas através de interface grafica web para manipulagdo de trafego através de
l6gica para pelo menos os seguintes operadores:

1.3.66.1 - Cliente (host);

1.3.66.2 - Cliente SSL;

1.3.66.3 - Cookie;

1.3.66.4 - Cabegalho HTTP;

1.3.66.5 - URL;

1.3.66.6 - GEOIP.

1.3.67 - Deve ser possivel tomar as seguintes acdes através dessas politicas:
1.3.67.1 - Bloqueio de trafego;

1.3.67.2 - Reescrita ¢ manipulagao de URL;

1.3.67.3 - Registro de trafego (log);

1.3.67.4 - Adicdo de informacgdo no cabecalho HTTP;
1.3.67.5 - Redirecionamento do trafego.

1.3.68 - A solugdo deve possuir lista dindmica de enderecos IP globais com atividades maliciosas;



1.3.69 - A solugdo deve ser capaz de criar filtros de enderegos IPs baseados em reputagdo, com no minimo as
seguintes categorias: Windows Exploits, Web Attacks, Botnets, Scanners, Denial of Service, Reputation,
Phishing, Proxy;

1.3.70 - Deve permitir autenticagao Single Sign On (SSO) [ NTLM vl & v2 | BASIC | HTTP FORMS BASED
| KERBEROS | OAM J;

1.3.71 - Exibir multiplas paginas de SSO baseadas em recursos individuais ou de grupo;
1.3.72 - Deve descobrir dentro do navegador do usuario qual idioma designado;

1.3.73 - Deve permitir graficamente, criar e manter as politicas de acesso como diagrama de fluxo (Visual Policy
Editor);

1.3.74 - Com base na analise do cliente, o sistema devera conceder dinamicamente 0 acesso ao USUArio: se o
cliente estiver adequado com as politicas de seguranca podera acessar os recursos definidos em sua autenticagao,
caso contrario devera ter acesso limitado definidos pelo administrador;

1.3.75 - O sistema devera forcar a limpeza do cache do navegador ao término da sessao.

ITEM 02 - SUPORTE TECNICO ESPECIALIZADO 24X7 ILIMITADO POR 36 MESES
2.1 - TERMOS GERAIS DE SUPORTE
2.1.1 - O Servigo de Suporte Técnico especializado consiste em manutengdo em toda a solugdo contratada;

2.1.2 - Esta manutencdo deve ser preventiva e corretiva, garantindo as atualizagdes de versdes (software), dos
patchs, firmwares e dos produtos pelo periodo contratual;

2.1.3 - O suporte técnico devera cobrir a localidade da CONTRATANTE,;

2.1.4 - Servicos de manutencdo ‘“on-site”, nas dependéncias da ESMPU, deverdo ser obrigatoriamente
executados por Assisténcia Técnica e Suporte autorizados pelo Fabricante credenciada através de declaragao do
Fabricante e com técnicos treinados e certificados nos equipamentos ofertados ou diretamente pelo Fabricante
dos produtos;

2.1.5 - Os trabalhos de remogdo de defeitos deverdo ser concluidos obedecendo os SLAs contratados;

2.1.6 - ACONTRATADA sera a unica responsavel por todo e qualquer ato de seus empregados, credenciados
e representantes, inclusive sobre danos causados & ESMPU ou a terceros, por negligéncia, impericia,
imprudéncia e/ou dolo, durante toda a vigéncia do Contrato;

2.1.7 - O servigo de suporte devera ser efetuado on-site sempre que se fizer necessario ou quando for solicitado
pela ESMPU;

2.1.8 - A critério da ESMPU, podera ser permitido o atendimento remoto;

2.1.9 - Devera cobrir todo e qualquer problema apresentado na solu¢do, incluindo esclarecimentos técnicos para
ajustes, reparos, instalagcdes, configuracdes e correcdes necessarias;

2.1.10 - Tanto a ESMPU quanto a CONTRATADA deverdo ser capazes de acessar diretamente o sitio web do
fabricante da solugdo para a abertura de chamados, para o acompanhamento de chamados encaminhados para o
fabricante e para o download de novas versdes, releases e corregcdes da solugdo, durante o prazo de vigéncia do
servigo de suporte técnico;

2.1.11 - O servigo de suporte técnico tera duracdo de 36 meses;

2.1.12 - Devera ser designado canal telefonico com atendimento na modalidade 24x7x365, do tipo 0800, para
abertura de chamados para a solu¢do contratada;

2.1.13 - A Contratada devera disponibilizar um e-mail de suporte para abertura de chamados para a solugao
contratada;



2.1.14 - Devera ser designado abertura de chamado no proprio sistema de triagem e encaminhamento de
chamados técnicos através de portal exclusivo aos chamados da Contratante;

2.1.15 - Todo chamado de atendimento técnico devera ter seu ciclo de vida desde o momento de abertura de
chamado, resolucao de problema e fechamento do chamado;

2.1.16 - A CONTRATADA encaminhara mensagem de e-mail para a ESMPU em enderego a ser
disponibilizado para esse fim informando o nimero de cada chamado técnico aberto e sua descrigdo,
independente da forma, seja pelo monitoramento proativo da CONTRATADA e/ou por meio de abertura de
chamado a critério da equipe técnica da ESMPU conforme severidades e necessidades especificadas, que servira
de referéncia para acompanhamento dos atendimentos;

2.1.17 - A contratada devera emitir um relatorio mensal dos chamados que foram abertos e fechados durante o
periodo vigente;

2.2-SUPORTE AO SOFTWARE E CONFIGURACAO

2.2.1 - O suporte aos componentes de Software e Configuragdo destinara a resolver problemas de administragao
da solugdo como configuragdes aplicadas e funcionalidades ndo exequiveis por falhas de software. Caso os
componentes de software ndo estejam em pleno funcionamento conforme documentagdo oficial do fabricante, a
contratada devera apontar o devido procedimento para execucao comum de qualquer funcionalidade requerida;

2.2.2 - A atualizacdo do software de carater corretivo dar-se a através de notificagdo oficial da contratada por
notas técnicas do fabricante compreendo a descricdo do problema e versoes de software afetadas;

2.2.3 - A atualizagdo do software de carater majoritario e evolutivo da solugdo, durante o periodo vigente do
contrato, sera de responsabilidade da contratante;

2.2.4 - Em caso onde novas funcionalidades estardo disponiveis em futuras versoes, a contratada devera informar
a previsao de langamento da versdo do software;

2.2.5 - Em casos onde forem descobertas falhas de criticidades que podem comprometer o ambiente
computacional da Contratante, esta devera ser informada através dos canais oficiais de comunicagdo do
problema ocorrido;

2.2.6 - A contratada devera classificar a importincia da atualizagdo corretiva e da ndo atualizagdo para a
Contratante;

2.2.7 - Apos o diagnéstico oficial do fabricante do problema relatado de falhas em qualquer dos componentes de
software, a execucdo do procedimento de atualizagdo do componente somente se dard através de expressa
autorizacao da contratante;

2.2.8 - Todo procedimento de suporte corretivo, devera ser realizado por profissional técnico comprovadamente
certificado em nivel profissional;

2.2.9 - Os procedimentos de suporte de solugcdes de contorno, deverdo ser submetidos a aprovagdo da
contratante para aplicagdo da mesma.

2.3-DE ABERTURA DOS CHAMADOS TECNICOS

2.3.1 - A abertura dos Chamados Técnicos dar-se-a através dos canais oficiais exigidos neste Termo de
Referéncia, sendo estes exclusivos para atender aos produtos presentes nesta contratagio;

2.3.2 - Cada chamado técnico devera possuir um nimero de identificagdo tnico sendo este designado somente a
resolver o problema requisitado;

2.3.3 - No momento da abertura do chamado, deverfo ser informados pela contratante, a descricdo do
problema, a versdo do sistema operacional, o comportamento da solu¢do e o procedimento realizado pela
contratante;

2.3.4 - A contratada devera realizar triagem dos chamados técnicos corretivos para Software e Configuragao
quanto para Hardware;

2.3.5 - A contratada devera classificar os chamados conforme Tabela I — Niveis de Severidade dos Chamados
Técnicos;



2.3.6 - O Tempo de Vida dos Chamados deverdo corresponder aos niveis exigidos na Tabela II — Prazos de
Atendimento da Solugao.

2.4 - DE ACOMPANHAMENTO DE CHAMADOS TECNICOS

2.4.1 - O Acompanhamento dos Chamados Técnicos sera de responsabilidade da Contratada;

2.4.2 - Quando necessario, o atendimento técnico devera ser realizado presencialmente;

2.4.3 - Durante a fase de acompanhamento dos chamados, a Contratada devera estabelecer um cronograma de
trabalho para resolver os chamados técnicos de problemas tanto para o hardware quanto software e
configuragdo;

2.4.4 - Nos casos onde ocorra atualizagdo de eventos como, langamento de correcdes pelo fabricante ou
adogdo de procedimento corretivo, fica sob responsabilidade da contratada, contatar a contratante para

execugdo de qualquer procedimento direcionado a resolugdo dos problemas;

2.4.5 - Os chamados que entrarem em janela de congelamento por qualquer motivo de inexecug@o da solucdo, a
contratada devera colocar em estado aguardando.

2.5-DO FECHAMENTO DOS CHAMADOS TECNICOS
2.5.1 - O Fechamento dos Chamados Técnicos sera de responsabilidade da Contratada;

2.5.2 - A Contratada somente devera fechar cada chamado técnico com expressa autorizagdo da Contratante
com devida solugdo aplicada;

2.5.3 - Sera permitido o fechamento dos chamados técnicos, caso a Contratante nfo valide a solugdo oferecida
pela contratada em até 2 (dois) dias, assim o chamado podera ser encerrado;

2.5.4 - Nos casos onde os chamados técnicos deverdo aguardar lancamento de corre¢des do fabricante, a
contratada devera propor solugdes de contorno para resolugdo parcial do problema e manter os chamados em
estado aberto;

2.5.5 - A contratada devera informar no momento do fechamento, o motivo do fechamento ¢ a solugdo aplicada
no chamado e o responsavel da contratante que autorizou o fechamento;

2.5.6 - Apds o fechamento de cada chamado, a contratada devera manté-los para acesso em base de
conhecimento para consulta.

A Tabela I especifica os niveis de severidade dos chamados a serem classificados:

TABELA I - Niveis de Severidade dos chamados Técnicos

Nivel Descricao

Alto Recurso totalmente parado.

funcionamento.

Meédio Solucdo parcialmente indisponiveis, com degradagdo de desempenho/funcionalidade ou com ocorréncia de maul

solucdo.

Servigos disponiveis com ocorréncia de alarmes. Consultas sobre problemas, dividas gerais sobre a execugdo
Baixo |de configuragdes, orientacdes para administragdo da solugdo ¢ demais questionamentos sobre a utilizagdo da

A Tabela II especifica os prazos para atendimento dos chamados abertos com a Contratada:




TABELA 1I - Prazos de atendimento a solucao
Severidade
Prazos alto médio baixo
Inicio do Atendimento 2 horas 4 horas 8 horas
Término do atendimento 8 horas 24 horas 72 horas

2.5.7 - Serao considerados, para efeito do nivel de servigo exigido:

2.5.7.1 - Inicio do atendimento: Tempo decorrido entre a abertura do chamado técnico pela CONTRATANTE
e o primeiro contato do técnico da CONTRATADA;

2.5.7.2 - Término do atendimento: Tempo decorrido entre a abertura do chamado pela CONTRATANTE ¢ a
solu¢do da demanda pela CONTRATADA.

2.5.7.3 - Em caso de descumprimento dos prazos estabelecidos na Tabela II, a Contratada serd notificada
formalmente pela Contratante;

2.5.7.4 - A Contratada podera justificar a causa do descumprimento notificado pela Contratante, que deliberara
sobre a procedéncia desta justificativa.
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EXTRATO DE CONTRATO

Espécie: Contrato n? 41/2021. Contratante: Unido, por intermédio da ESMPU. Contratada:
CLAUDIO LUIS MATHEUS 46836250759 (CNPJ 16.538.960/0001-40). Objeto: Prestagdo de
servico de transcricdo editada de aproximadamente 12 horas e 30 minutos de audio em
portugués e 3 horas e 30 minutos em espanhol, produzidos em Semindrio, para
composig¢do de revista eletronica (anais de evento). Fundamento Legal: inciso Il do art. 24
da Lei 8.666/1993. Vigéncia: de 29/12/2021 até 12/02/2022. Data de Assinatura:
29/12/2021. Valor Total: RS 2.769,00. Nota de empenho: 2021NE000317, datada de
21/12/2021. Programa de Trabalho: 0312800312HP0001. Elemento de Despesa:
33.90.39.05. Processo: 2617/2020-91. Signatarios: IVAN DE ALMEIDA GUIMARAES, pela
Contratante, CLAUDIO LUIS MATHEUS, pela Contratada.

EXTRATO DE CONTRATO

Espécie: Contrato n? 44/2021. Contratante: Unido, por intermédio da ESMPU. Contratada:
BRASOFTWARE INFORMATICA LTDA (CNPJ 57.142.978/0001-05). Objeto: Aquisicdo de
licengas de produtos Microsoft, com software assurance (SA), e subscrigdo, pelo prazo de
36 (trinta e seis) meses, na modalidade MPSA Académica (Microsoft Products and Services
Agreement Academic). Modalidade: Preg&o Eletronico n? 15/2021. Vigéncia: de 27/12/2021
até 27/12/2024. Data de Assinatura: 27/12/2021. Valor Total: RS 256.841,73. Nota de
empenho: 2021NEO00314 e 2021NE000315, ambas datadas de 21/12/2021. Programa de
Trabalho: 0312800312HP0001. Elemento de Despesa: 4.4.9.0.40.05 e 33.90.40.06.
Processo: 3107/2021-50. Signatdrios: IVAN DE ALMEIDA GUIMARAES, pela Contratante,
LUIZ FERNANDO CODO NASCENTES, pela Contratada.

EXTRATO DE CONTRATO

Espécie: Contrato n2 43/2021. Contratante: Unido, por intermédio da ESMPU. Contratada:
BIBLIOTHECA SISTEMAS DO BRASIL LTDA (CNPJ 18.607.653/0001-07). Objeto: Implantacdo
de solugdo de seguranga para o acervo bibliografico com tecnologia RFID - Identificagdo por
Rédio Frequéncia. Modalidade: Pregdo Eletronico n? 14/2021. Vigéncia: de 27/12/2021 até
25/02/2022. Data de Assinatura: 27/12/2021. Valor Total: RS 258.020,02. Nota de
empenho: 2021NE000310, 2021NE000311 e 2021NE000312, todas datadas de 17/12/2021.
Programa de Trabalho: 0312800312HP0001. Elemento de Despesa: 4.4.90.52.24,
3.3.90.30.44 e 3.3.90.39.05. Processo: 102/2021-93. Signatédrios: IVAN DE ALMEIDA
GUIMARAES, pela Contratante, JAMES DOUGLAS WEBLER, pela Contratada.

EXTRATO DE TERMO ADITIVO

Espécie: 22 Termo Aditivo ao Contrato n2 06/2020. Contratante: Unido, por intermédio da
ESMPU. Contratada: MULTSERV SEGURANCA E VIGILANCIA PATRIMONIAL LTDA (CNPJ
04.689.445/0001-81). Objeto: Repactua, revisa e altera o objeto contratado. Vigéncia: de
29/12/2021 até 07/02/2022. Data de Assinatura: 29/12/2021. Valor Total: RS 893.821,80.
Nota de empenho: 2021NE000018, datada de 26/01/2021. Programa de Trabalho:
03128003120HP0001. Elemento de Despesa: 33.90.37.03. Processo: 2488/2020-82.
Signatarios: IVAN DE ALMEIDA GUIMARAES, pela Contratante, LUIS GUSTAVO SILVA BARRA,
pela Contratada.

EXTRATO DE CONTRATO

Espécie: Contrato n2 47/2021. Contratante: Unido, por intermédio da ESMPU. Contratada:
NIVA TECNOLOGIA DA INFORMACAO LTDA (CNPJ 09.053.350/0001-90). Objeto: Renovagdo
da garantia e suporte técnico para a solugdo de tratamento de dados e acelerador de
aplica¢cdes F5 BIG-IP Virtual Edition. Modalidade: Pregdo Eletrénico n® 16/2021. Vigéncia:
de 30/12/2021 até 13/02/2025. Data de Assinatura: 30/12/2021. Valor Total: RS
491.115,00. Nota de empenho: 2021NE000331, datada de 30/12/2021. Programa de
Trabalho: 0312800312HP0001. Elemento de Despesa: 3.3.90.40.07. Processo: 871/2021-88.
Signatdarios: IVAN DE ALMEIDA GUIMARAES, pela Contratante, RONEI SOUZA MACHADO,
pela Contratada.

MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
PROCURADORIA-GERAL DE JUSTICA
SECRETARIA-GERAL

EXTRATO DE INSTRUMENTO CONTRATUAL

Espécie: Contrato n?2 001/SG/MPDFT/2021. Processo n2 08191.076508/2021-23.
Contratante: Ministério Publico do Distrito Federal e Territérios - MPDFT; CNPJ:
26.989.715/0002-93. Contratada: OCA VIAGENS E TURISMO DA AMAZONIA LTDA; CNPJ:
10.181.964/0001-37. Objeto: Prestacdo de servicos de agenciamento de viagens,
compreendendo a emissdo, remarcagao e cancelamento de bilhetes de passagens relativas
ao transporte aéreo de Membros, Servidores e colaboradores eventuais, no ambito
nacional e internacional, durante todo o exercicio de 2022, conforme especificacGes
constantes do edital e seus anexos. Modalidade de Licitagdo: Pregdo Eletronico n2 82/2021,
fundamentada no art. 24, Il, da Lei n? 8.666/1993. Vigéncia: 30.12.20212 até 30.12.20212.
Valor Anual Estimado: RS 317.300,02. Programa de Trabalho: 03062003142610053,
Elemento de Despesa: 339033. Emitente UG/Gestdo 200009/MPDFT/00001 - Tesouro
Nacional. Signatdrios: MPDFT: WAGNER DE CASTRO ARAUJO, Secretéario-Geral;
CONTRATADA: LINDOMAR NEVES TAVARES, Sécia. Data de assinatura MPDFT: 29/12/2021.
Data de assinatura CONTRATADA: 30/12/2021.

MINISTERIO PUBLICO FEDERAL
SECRETARIA DE ADMINISTRACAO

EXTRATO DE TERMO ADITIVO

Espécie: 52 Termo Aditivo ao Contrato n? 10/2018. Contratantes: MINISTERIO PUBLICO
FEDERAL e a empresa GRAFICA E EDITORA MOVIMENTO LTDA. CNPJ: 08.220.275/0001-42.
Objeto: prorrogar a vigéncia contratual, retificar a ementa do Quarto Termo Aditivo e
alterar a Cldusula Quinta - Das Obrigag¢bes. Vigéncia: 01/03/2022 a 28/02/2023. Data de
Assinatura: 15/12/2021. Valor Total do Termo Aditivo: RS 465.075,10. Valor global do
Contrato: RS 2.325.375,50. Signatarios: pelo Contratante, DJALMA LEANDRO JUNIOR,
Secretario de Administracdo; e pela Contratada, GUSTAVO FARIA DE CARVALHO. Processo
MPF/PGR: 1.00.000.019172/2018-39.

EXTRATO DE TERMO ADITIVO

Espécie: 32 Termo Aditivo ao Contrato n2 47/2018. Contratantes: MINISTERIO PUBLICO
FEDERAL e a empresa |I0B INFORMAC@ES OBJETIVAS PUBLICAC()ES JURIDICAS LTDA. CNPJ:
43.217.850/0001-59. Objeto: Prorrogar o prazo de vigéncia contratual; suprimir o item 1,
Juris Sintese DVD, que corresponde ao percentual de 15,06%; retirar a expressdao "online"
ao final dos itens, nos termos do inciso |, alinea "a", do art. 65 da Lei n2 8.666/93; alterar
Clausulas do contrato para adequar a LGPD. Vigéncia: 01/01/2022 a 30/06/2023. Data de
Assinatura: 17/12/2021. Valor Total do Termo Aditivo: RS 12.662,98. Valor Global do
Contrato: RS 52.625,99. Signatdrios: pelo Contratante, DJALMA LEANDRO JUNIOR,
Secretario de Administragdo; e pela Contratada, ANA PAULA DENTE VITELLI e MARIA
ANTONIA MELO COSTA. Processo MPF/PGR: 1.00.000.014033/2018-19.

EXTRATO DE TERMO ADITIVO

Espécie: 42 Termo Aditivo ao Termo de Permissdo n® 01/2017. Contratantes: MINISTERIO
PUBLICO FEDERAL e a empresa BANCO BRADESCO S.A. CNPJ: 60.746.948/0001-12. Objeto:
Prorrogar o prazo de vigéncia da permissdo; resguardar o direito de o PERMITENTE
reajustar o valor da taxa de remuneragdo mensal; alterar a redagdo de cldusulas do
contrato para adequar a LGPD. Vigéncia: 03/01/2022 a 02/01/2023. Data de Assinatura:
16/12/2021. Signatarios: pelo Permitente, DJALMA LEANDRO JUNIOR, Secretdrio de
Administragdo; e pelo Permissiondrio, ISAET GOMES DA SILVA MORAIS e KLEUBER
MONTEIRO BARROS. Processo MPF/PGR: 1.00.000.021435/2018-70.

PROCURADORIA REGIONAL DA REPUBLICA DA 52 REGIAO
EXTRATO DE CONTRATO MPF/PRR5 N2 13/2021

Contratantes: Unido/PRR-52 Regido e a IMTEC - IMPERIAL TECNOLOGIA E CONSTRUCAO
LTDA, CNPJ 10.836.094/0001-9. Objeto: Contratacdo de empresa especializada para realizar
servico de impermeabilizagdo da fachada e da laje da cobertura do prédio-sede da
Procuradoria Regional da Republica da 52 Regido. Vigéncia: O contrato terd vigéncia da
data da assinatura até 60 dias apds o recebimento definitivo. Processo n2
1.05.000.000220/2021-34. Assinaram eletronicamente, em 30/12/2021, pela PRR-52
Regido, Ana Cristina Cavalcanti de Melo, Secretaria Regional Substituta e, pela empresa,
lataanderson Lessa Silva, representante legal.

PROCURADORIA DA REPUBLICA NO DISTRITO FEDERAL

RESULTADO DE JULGAMENTO
PREGAO N2 15/2021

O Pregoeiro da Procuradoria da Republica no Distrito Federal (PRDF), UASG
200023, torna publica a homologagdo do Pregdo Eletrénico n? 15/2021, cujo objeto é a
contratagdo de empresa para prestagdo de servigcos continuados de manutengdo preventiva
e corretiva, com fornecimento de pecgas, mediante ressarcimento, e materiais de consumo
diversos, em dois nobreaks de 50 kVA cada, incluindo banco de baterias, instalados no
edificio-sede da PRDF, tendo como vencedora, pelo critério de menor prego global anual,
pelo valor de RS 31.063,82 (trinta e um mil, sessenta e trés reais e oitenta e dois
centavos), a empresa EFL SILVA MANUTENCAO DE NO-BREAKS E GERADORES, CNPJ
24.798.024/0001-04. Processo n? 1.16.000.001453/2021-71.

VICTOR PEREIRA DE REZENDE JUNIOR
Pregoeiro

(SIDEC - 30/12/2021) 200100-00001-2021NE000001

PROCURADORIA DA REPUBLICA NO ESTADO DO MATO GROSSO
DO SUL

EXTRATO DE RESCISAO Ne 17/2014

P.A. n° 1.21.000.000976/2013-20. Objeto: rescisdo unilateral, por parte da Contratante do
Contrato PRMS n2 17/2014, celebrado pela Unido, por meio da Procuradoria da Republica
no Estado de Mato Grosso do Sul, com a empresa Sdo Bento Imobiliaria Ltda - ME, inscrita
no CNPJ n2 13.830.982/0001-90, referente a loca¢do de imdvel da sede da PRM de Navirai.
Fica rescindido de pleno direito, o contrato publicado na segdo 3 do Didrio Oficial da Unido
em 5/12/2014, cujos efeitos cessardo em 31/12/2021. Por forga da presente rescisdo, as
partes ddo por terminado o Contrato em conformidade com a Clausula Décima Quarta.
Data da Assinatura: 29/12/2021. Assinam: Tania Akemi Fujisawa Uemura, Secretaria
Estadual, pela Contratante, Valdemir de Souza Messias, Socio - proprietario pela
Contratada. Ratificagdo da Autoridade Superior: Silvio Pettengill Neto.

RESULTADO DE JULGAMENTO
PREGAO ELETRONICO N¢ 5/2021

O Pregoeiro da Procuradoria da Republica no Estado de Mato Grosso do Sul
torna publico, para conhecimento dos interessados, que o Pregdo supracitado foi declarado
deserto, face a auséncia de interessados na sessdo publica.

Campo Grande/MS, 30 de dezembro de 2021.
HEVERSON GOMES PEREIRA

PROCURADORIA DA REPUBLICA NO ESTADO DO PARA
EXTRATO DE REGISTRO DE PRECOS N2 34/2021

Espécie: Ata de Registro de Precos n? 32/2021, decorrente do Pregdo Eletronico SRP n°
07/2021-PR/PA. Objeto: registro de pregos para a eventual aquisicdo de Servico de Licencga
pelo Uso de Software, especificado no item 2 do Termo de Referéncia. Beneficidria: OTIMO
TECNOLOGIA EIRELI; CNPJ: 20.411.148/0001-26. Precos totais registrados: Item 02: RS
19.780,00 (dezenove mil, setecentos e oitenta reais). Data da Assinatura: 29/12/2021.
Vigéncia da Ata: 29/12/2021 a 28/12/2022. Processo: 1.23.000.001730/2021-19. Base
Legal: Lei n° 8.666/93, Decretos n° 7.982/13. Assinatura: Raimundo Helio Nascimento Filho,
Secretdrio Estadual da PR/PA, pela unidade gestora e Angelo Alves Pereira, pelo
beneficidrio da Ata.

EXTRATO DE REGISTRO DE PRECOS N2 33/2021

Espécie: Ata de Registro de Pregos n2 33/2021, decorrente do Pregdo Eletrénico SRP n°
07/2021-PR/PA. Objeto: registro de precos para a eventual aquisicio de Maleta
Ferramentas, especificados no item 4 do Termo de Referéncia. Beneficiaria: A C DO A D
RODRIGUES EIRELI. CNPJ: 28.037.573/0001-09. Precos totais registrados: Item 04: RS
445,00 (quatrocentos e quarenta e cinco reais). Data da Assinatura: 29/12/2021. Vigéncia
da Ata: 29/12/2021 a 28/12/2022. Processo: 1.23.000.001731/2021-55. Base Legal: Lei n°
8.666/93, Decretos n° 7.982/13. Assinatura: Raimundo Helio Nascimento Filho, Secretario
Estadual da PR/PA, pela unidade gestora e Anna Carolina do Amor Divino Rodrigues, pela
beneficidria da Ata.

EXTRATO DE REGISTRO DE PRECOS N2 35/2021

Espécie: Ata de Registro de Pregos n2 35/2021, decorrente do Pregdo Eletrénico SRP n°
07/2021-PR/PA. Objeto: registro de pregos para a eventual aquisicdo de Fonte Alimentagdo
Ininterrupta, especificados no item 6 do Termo de Referéncia. Beneficiaria: CAMILA
GAVASSONI NASCIMENTO EIRELI. CNPJ: 332.953.789/0001-91. Precos totais registrados:
Item 06: RS 75.935,00 (setenta e cinco mil, novecentos e trinta e cinco reais). Data da
Assinatura: 29/12/2021. Vigéncia da Ata: 29/12/2021 a 28/12/2022. Processo:
1.23.000.001733/2021-44. Base Legal: Lei n° 8.666/93, Decretos n° 7.982/13. Assinatura:
Raimundo Helio Nascimento Filho, Secretario Estadual da PR/PA, pela unidade gestora e
Camila Gavassoni Nascimento, pela beneficiaria da Ata.
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